
博士論文

監視カメラシステムにおける
プライバシー保護の実現手法および

システム構築手法の研究

A Study on Privacy Protection and Optimal Design

for Monitoring Camera System

指導教官 北澤 仁志 教授

東京農工大学大学院 工学府
電子情報工学専攻

藪田 顕一





i

要旨

防犯や犯罪捜査，遠隔地の状況把握などを目的とした監視用カメラの設置は不可欠に

なっており，ますますその需要が増大していく傾向にある．カメラ撮影画像に対する研究

は，行動識別や特徴分析などの画像解析，交通監視やマーケティングへの応用などが盛ん

である．それに比べ，撮影画像中の人物へのプライバシー保護や，監視カメラシステムの

構築を対象とした研究はあまり報告が無い．報告数は少ないが，社会の安心安全を実現す

るために，欠かすことのできない重要な分野である．本論文では，撮影画像中に映りこん

だ人物へのプライバシー保護，プライバシーを保護した画像が改竄されていないことの証

明，最小のカメラ台数によって監視対象の空間を観測できる監視カメラ配置の最適化，と

いう 3点の研究テーマについて報告する．

まず，監視カメラにおけるプライバシー保護を実現する手法を提案する．監視カメラに

おけるプライバシー保護は，移動物体を不可視化することと，移動物体の行動が判別でき

ることを同時に満たすこととする．この定義に基づき，次の 3 点を満たす手法を提案す

る．(1) 撮影画像中の移動物体に適切な画像処理を施し特定を不可能にする．(2) オリジ

ナルの移動物体は，暗号化により保護し，電子透かしにより JPEG圧縮された出力画像

に埋め込む．(3)撮影時点までのフレームを用いてすべての処理を行う．提案手法を適用

し出力した監視カメラ画像は，通常の JPEGビューアを用いて閲覧すると移動物体領域

が不可視化されている．そのため，撮影された人物のプライバシーが保護できる．一方，

犯罪捜査や追跡などの用途では，特殊なビューアを使って，出力画像に埋め込まれたデー

タを抜き出し，復号して，オリジナルの移動物体を見ることができる．提案手法を実現す

るためのエンコーダとデコーダの構成方法を述べる．さらに，実験によりプライバシー保

護と移動物体の特定が両立できることを示す．

次に，プライバシーを保護した画像の真正性を保障する手法を提案する．カメラにより

撮影された人物のプライバシーを画像の不可視化により保護し，被写体の特定が必要な際

にオリジナルの移動物体を復元する手法を提案した．ところが，復元画像の証拠能力は乏

しいため，復元画像の真正性を証明できる方法が必要である．そこで，RSA公開鍵暗号

方式と電子署名を応用して，復元画像の真正性証明が可能な手法を提案する．撮影画像へ
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の復元を必要とせず，また，不可視化のための画像処理により真正性が失われることがな

いため，真正性証明とプライバシー保護を両立できる．また，撮影画像の再構成に必要な

暗号化データを，ハフマン符号化の特性を利用した電子透かしを用いて出力画像に埋め込

むことで，ファイルサイズの増加が抑えられる．実験により，提案手法が，プライバシー

が画像処理により保護できること，またそのときに画像の真正性が証明できること，出力

データ量の増加を抑えていることを示す．

さらに，あるシーンから移動物体のフロー（シーン内の物体の移動経路）を，最小台数

のカメラで検出するための，カメラの位置や向きと，視野角などのカメラ仕様を求める手

法について述べる．移動物体のフロー解析は交通監視等に有用であるが，フロー検出のた

めに観測空間全域を観測しようとすると，多数のカメラが必要になり，また，カメラ配置

を求めるのに非常に時間がかかる．そこで，あらかじめフローの特定に必要な観測エリア

を求め，カメラ台数と実行時間を削減する必要がある．まず，観測空間から出入り口，通

路，分岐点，袋小路により構成されるグラフ構造を定める．次に，フローは観測空間の出

入り口と，通路の少なくとも一端にある分岐点を観測することで特定できることを利用

し，観測エリアを求める．次に，この観測エリアをカバーする最小台数のカメラ配置を集

合被覆により求める．これにより，最小台数でフローを検出できるカメラ配置を求めるこ

とができる．実在のシーンをモデルとしたデータでの実験により，本手法が実行時間とカ

メラ台数の両面から，監視カメラシステムの構築に有効であることを示す．
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第 1章

序論

防犯や犯罪捜査，遠隔地の状況把握などを目的とした監視用カメラの設置は不可欠に

なっており，ますますその需要が増大していく傾向にある．警視庁は，繁華街の防犯対策

として，平成 14年 2月に新宿区歌舞伎町地区で「街頭防犯カメラシステム」の運用を開

始し，これを皮切りに渋谷区宇田川町地区（平成 16 年 3 月運用開始），豊島区池袋地区

（平成 16 年 3 月運用開始），台東区上野 2 丁目地区（平成 18 年 2 月運用開始），港区六

本木地区（平成 19年 3月運用開始）と，導入の拡大を続けている [1]．これらの街頭防犯

カメラシステムの導入地区では，犯罪認知件数の推移に減少傾向が見られ，監視カメラの

設置が犯罪抑止に効果的であることを示している（114ページ参考資料内，表 6.1参照）．

また，平成 21年 1～6月までの間に 110件の撮影データが警察署長に提出され，うち 63

件が事件の証拠資料として用いられるなど，犯罪の抑止のみならず，犯罪捜査への有用性

も高い．警察庁だけでなく，各自治体や企業などによる監視カメラの設置も多く，日常生

活において，街角や駐車場，店舗内，マンション内など，屋内外を問わず様々な環境で監

視カメラを目にすることが多い．さらに，監視カメラの設置拡大は国内だけに見られる傾

向ではなく，世界的にもその動きが伺える．監視カメラ大国とも呼ばれる世界有数の監視

カメラ設置国のイギリスで，平成 18年 9月に国内の監視カメラに関する調査資料が報告

された [2]．資料によると，イギリス国内には約 420万台ものカメラが設置されており，1

人あたり 1日平均 300回は監視カメラに撮影されている，と報告されている．このような

生活安全の確保を目的とした監視カメラの設置のみならず，観光地の様子をリアルタイム

に眺める，現在の天気や道路状況を知る，などを目的とした市販のネットワークカメラを

活用したライブカメラも数多く存在する．これらはWEB を通じて簡単に世界中の様々

な場所の映像を得ることができる．ウェブカメラは，個人で設置することも容易であり，

また，広帯域通信サービスの普及により動画像の通信が容易になったことなどもあり，非

常に多くのライブカメラ映像がネットワーク上に存在する．

このように，様々な環境を映すカメラが多数存在することから，カメラにより撮影した
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画像を対象とした，行動識別や特徴分析などの画像解析の研究や，交通監視やマーケティ

ングに応用する研究などが盛んに行われ，報告も多く見受けられる．それらの研究に比

べ，監視カメラシステムをどのように構築，運用するかといった研究はあまり報告が見当

たらない．報告数は少ないが，プライバシーの侵害や管理，設置コストの削減などといっ

た課題がある重要な分野であり，社会の安心安全を実現するためには，これらの研究も欠

かすことができない．本論文では，撮影画像中に映りこんだ人物のプライバシー保護の実

現，撮影画像のプライバシー保護と真正性証明の両立，最小のカメラ台数によって観測空

間中の移動物体のフローを検出できる監視カメラ配置の最適化という 3点の研究テーマか

ら，監視カメラシステムの構築と運用について寄与することを目的とする．

■監視カメラ撮影画像におけるプライバシー保護の実現

監視カメラによって撮影された画像中には，監視対象となる人物や車などが映り，犯罪

捜査などへ活用されている．その一方で，監視カメラは犯罪には無関係であったり，ただ

通り過ぎるのみであったりといった監視や観測が不要な人物や物体も数多く撮影する．ま

た，撮影画像中に映りこんだ人物にとって，自分たちが撮影された画像がどのように扱わ

れるかが不明瞭である．一般的な監視カメラの運用では，撮影画像が監視カメラから画像

蓄積サーバに送られ，一定期間保存されるシステムがよく見受けられるが，撮影画像がど

の程度の期間保存されるのか，外部への情報漏えいへの対策がどのようになされている

か，などといった懸念も生ずる．さらに，撮影画像がどのような場合に開示されるのか，

開示されたときにどのような人物が閲覧するのか，といった点も明確に把握できない．つ

まり，本来なら監視下に置かれる必要のない人物が，いつの間にか監視され，また，自ら

の知らないうちにその情報が活用される，さらには，自らに落ち度がなくても自身の映っ

た画像が広く流出するなどといった可能性にさらされているといえる．平成 15年に「個

人情報保護法」と通称される「個人情報の保護に関する法律」が施行されたことによる影

響もあり，プライバシー問題に対しての反応は敏感になっており，監視カメラにおけるプ

ライバシー侵害への対策が注目されている．

一般にはこの問題を避けるため，撮影画像をモニタできる人物を監視カメラの設置者や

監視カメラを置く建物の管理者などに限定する，監視カメラの撮影範囲内に住宅や私有地

などの私的空間が入らないようにする，映りこんだ私的空間には画像処理を施すなどと

いった，監視カメラ設置者との信頼関係による方法がとられる．しかしながら，これらの

手法によって確実にプライバシー保護がされる確証はない．また，撮影者や管理者との間

に十分な信頼が築かれていたとしても，情報の漏洩などの過失による，撮影画像の流出な

どの心配は避けられない．そのため，従来の信頼関係による方法ではない，技術的で確実

なプライバシー保護手法の確立は重要な課題である．

従来の技術的な解決手法には，プライバシーを保護すべき物体の解像度を低下させ，判
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別や特定を不可能にする非可逆な処理を用いた手法がある [3] [4]．これらの手法を適用し

た場合，プライバシー保護は実現できるが，犯罪捜査や追跡など証拠映像が必要となる際

に撮影画像の証拠能力が不十分となり，本来の監視カメラとしての効果が損なわれてしま

う．また，画像に特殊な符号化を用いる手法も提案されている [5]．この手法では，撮影

画像にプライバシー保護処理を施した画像のみでなく，撮影画像そのものも表示すること

ができる．しかし，画像の符号化に一般に使われる方法と異なるものを用いているため，

プライバシー保護の有無にかかわらず画像の閲覧には特殊なシステムを使用する必要があ

る．そのため，設置コストや操作コストが高くなることが問題となる．

本論文では，この問題に対し，

• 撮影画像に画像処理を施して画像中の人物を不可視化し，特殊な符号化を用いずに
プライバシーを保護する

• 移動物体の情報を暗号化して持つことで，犯罪捜査や追跡のときに撮影画像を再構
成することを可能にする

といった，2点から，プライバシー保護と監視の両立ができる手法を提案する．

■撮影画像へのプライバシー保護と真正性証明の両立

デジタル画像はアナログ画像に比べ，画像編集が容易であるため，撮影後の写真の色調

やコントラストの補正，合成や切り取りといった加工処理などがよく行われる．これらの

画像処理は多くの画像エディタで簡単に行えるため，一般にも広く浸透している．加工が

容易であるという特徴から，デジタル画像は証拠能力に乏しく，撮影，出力した画像に改

変が加えられていないことを証明できなければ，裁判などの司法の場で証拠として採用さ

れないといった問題がある．プライバシー保護と監視の両立ができる手法も例外ではな

く，プライバシーを保護した画像から撮影画像を再構成した画像が証拠として採用される

ためには，撮影画像を再構成した画像が真正であることを示さなければならない．再構成

画像が真正であることを証明できなければ，再構成された画像中の人物が実際に撮影され

ていたことが保証できない．

デジタル画像の真正性を証明する手法は様々なものが提案されている．田森らは，数論

変換に基づく非耐性の電子透かしを埋め込み，攻撃を受けた際にはその透かしが壊れる

ことを利用し，改竄検出を行う手法 [6]を提案した．杉村，西垣らは，公開鍵暗号とアル

ゴリズム公開型電子透かしを用いて画像の真正性が検証可能な手法 [7][8]を提案した．ま

た，片山らはフラジャイル電子透かしを用いて携帯電話で実装可能な改竄検出手法 [9]を

提案した．

これらの手法は撮影した画像そのものの真正性を証明する，もしくは改竄を検出するも

のであり，そのままプライバシー保護手法とともに用いると，プライバシー保護処理や再
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構成処理を改竄攻撃と判別してしまう．そのため，プライバシー保護手法と組み合わせる

ことができない．そこで，これらの真正性証明機能とプライバシー保護を両立する最も簡

単な方法は，プライバシー保護を施した画像から完全に撮影画像に戻してから，前述の真

正性証明手法を用いることである．しかし，撮影画像を完全に復元するためのデータが必

要なため，撮影画像に対して出力ファイルサイズが大きくなる，また，撮影画像を再構成

してからでないと真正性を証明できないため，無関係な人物のプライバシーも開示される

ことや，証明できる機関が限られてしまう，といった問題がある．そこで，撮影画像への

再構成を伴わない，従来の真正性証明手法によらない真正性検証が必要である．

本論文では，この問題に対し，

• プライバシーの保護された画像から再構成される画像が，撮影画像に対し真正であ
ることを，画像を再構成せずに示す

• RSA公開鍵暗号方式を用いることで，アルゴリズムを公開できる真正性検証方法

を示す

• 真正性検証情報と復元情報を出力ストリームに埋め込んでも，その符号長の増加を
抑えられるような電子透かしを行う

といった，3点から，プライバシーを保護した画像が改竄されていないことを証明する手

法を提案する．

■最小カメラ台数によるカメラ配置の最適化

また，監視カメラシステムを構築するときに，どこにどのようなカメラを置くのが適当

なのかを知りたいという要求がある．とにかく多数のカメラを設置すれば，ほとんどの場

合観測したいシーンのすべてを監視カメラの撮影範囲内に収めることができる．しかし，

多くの台数のカメラを設置すると，カメラそのもののコストが非常にかかる，撮影した画

像をすべてモニタリングすることが困難，撮影画像の蓄積に大容量のストレージが多数必

要，カメラのメンテナンスなどの管理にかかるコストが増大する，といった様々な問題が

生じる．特に広大な環境を対象に構築しようとする場合，その環境が広大になればなるほ

どカメラは多く必要になるため，これらの問題が避けられない．そのため，観測目的を果

たすことのできる，必要最小台数のカメラで監視カメラシステムを構築する手法が求めら

れる．

一般には，監視カメラの設置場所に，店舗の出入り口や人通りの多いところ，オフィス

ビルのエレベーターホール，街頭での犯罪発生率の高い場所，などを選びそれらの場所に

限定してカメラを置くことが多い．このように設置場所を決めようとすると，これらの場

所は手動で決めなければならず，狭い店舗やマンションのロビーなどであればその決定は

比較的容易であるが，ショッピングモールのような広い店舗や，多数のフロアを持つビ
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ル，大学の敷地内，街の一区画などを対象とした場合，その位置を決めるのは困難である．

さらに，撮影しなかった箇所があることによって監視性能が低下する可能性もある．その

ため，与えられた観測シーンに対して監視性能を損なわないカメラの最適配置を自動的に

求める手法が望まれる．

従来のカメラ配置の自動解法に関しては，Art Gallery Problem[10]が古くから知られ

ている．この手法では，カメラセンサーは 360◦ 全方位，無限遠方までの視野を持ってい

ると仮定し，さらにカメラの位置はシーンの外壁を示す多角形の角に限定されるとして，

最適位置を求めるものである．しかし実際には，カメラセンサーの視野は方位，距離とも

に限界があり，また設置位置も角に限らない．Nikolaidisらはカメラをセンサネットワー

クの一種として捉え，室内で活動するロボットへ情報を与えるものとして，室内のカメラ

配置を解く手法を提案している [11]．室内で活動するロボットの軌跡を中心に監視重要度

をマッピングし，あらかじめ指定したカメラ台数での最適なカメラ位置と向きを最急降下

法により求める．この手法では最急降下法を用いているため，局所解に陥る可能性があ

る．Hörsterらは狭い観測シーンでのカメラ最適配置問題を，複数のケースに分割し，線

形計画法によりそれぞれを解いている [12]．この手法では，局所解に陥らず最適解が得ら

れることが保証されるが，観測点とカメラ候補点をともに手動で配置するため，観測シー

ンが広大になるとそのコストが増大し，適用が困難になると考えられる．また，観測点

やカメラ設置点の数がそれぞれ 100 個程度を超える場合には近似解法が必要としている

ため，狭い範囲の環境でなければ，最適解が得られる保証が無い．Murrayらは広い観測

シーンでのカメラ最適配置問題に対し文献 [13]，[14]において解決法を提案している．文

献 [13]では観測シーンをメッシュで領域分割し観測点を置き，カメラ設置位置は手動で設

定し，さらに，カメラから見える領域の組み合わせを集合被覆問題として解くことで，任

意のカメラ台数に対して観測領域面積を最大化するカメラ配置を求める．また，文献 [14]

では，位置を固定したカメラに対して，最適なパン・チルト・ズームパラメータを与える

手法を述べている．しかし，ある空間や領域全体を観測したい場合のカメラ台数や位置，

向きなどを求めるためには，自由度の高い設置位置の候補を与えること，つまり，カメラ

位置も自動で設定できることが必要である．さらに，カメラパラメータと位置を同時に求

めなければ最適解が得られない可能性がある．

本論文では，この問題に対し，

• 目的の観測シーンに進入してきた物体の移動経路を見落とすことなく検出できるカ
メラ配置を求める

• カメラ位置と向き，視野角や視野距離などのスペックを同時に考慮することで，最
小のカメラ台数による最適配置を求める

といった，2点から，最適カメラ配置を求める手法を提案する．
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■本論文の構成

第 1章では，研究背景と研究目的について述べた．まず，監視カメラが国内外を問わず

多数設置されている現状と，これからも増加の一途をたどるであろうことを示した．さら

に，個人のプライバシーへの関心が高まり，監視カメラの設置増加に伴ってプライバシー

を保護する技術的な手法の確立が必要であること，また，多くの環境で監視カメラシステ

ムを構築するためには，監視カメラの最適配置を自動的に求める手法が必要であることを

述べ，本論文で対象とする問題，解決すべき課題を明らかにした．

第 2 章では，監視カメラによるプライバシー保護の技術的な実現手法とその構成法に

ついて述べる．まずは，監視カメラにおけるプライバシー保護を定義する．監視カメラで

のプライバシー保護では，移動物体を特定する情報は隠蔽しながらも，どのような行動が

あったかは把握できる必要がある．そのため，物体と背景が分離できることが必要であ

る．本論文では，監視カメラシステムを固定モニタリングカメラによって構成する．固定

モニタリングカメラは，位置や向き，パン・チルト・ズームパラメータが固定されている

ことから，人や車が存在せず，さらに日照や照明などの撮影環境に変化がなければ常に一

定の画像を撮影し続ける．この特徴を利用することで，プライバシーを保護する物体を撮

影画像から抜き出すことができる．プライバシー保護の定義に基づき，監視カメラにおい

て撮影した画像中の移動物体領域を，画像処理によって不可視化することで，移動物体の

プライバシー保護を実現する．しかし，移動物体を不可視化したままでは犯罪捜査や追跡

に用いることはできない．そこで，撮影画像を再構成するための復元情報を電子透かしに

より出力ストリーム中に埋め込む．さらに，復元情報には暗号化を施しておき，撮影画像

を再構成できる人物を制限する．このプライバシー保護と移動物体の特定，追跡を可能に

する手法の構成法を，移動物体を不可視化する処理，復元情報の作成，復元情報の電子透

かしによる埋め込みを中心に説明する．提案手法を適用した実験から，定義に従って移動

物体のプライバシーが保護できること，移動物体を復元し撮影画像が再構成できることを

示し，さらには，複数の人物が存在するときに特定の人物のみを復元しそのほかの人物は

プライバシーを保護したままにできること，また，画像中の移動物体の大きさに対して提

案手法が適用可能であるか，符号長がどのように変化するかを示す．

第 3章では，真正性証明とプライバシー保護を両立できる手法について述べる．第 2章

で述べる手法により，撮影画像のプライバシー保護は可能である．しかし，再構成画像に

表れた人物が，撮影画像中にも存在していたことを示せなければ，証拠としての有用性は

低い．そこで，プライバシー保護された画像から再構成される画像が，真正であることを

証明できる手法を提案し，手法の構成法を述べる．撮影画像を RSA公開鍵暗号方式と電

子証明を応用した方式で暗号化することによって，プライバシーを保護した画像を再構

成せずに真正性が検証できる．この手法を実現するための，RSA暗号を利用した復元用
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データの生成方法，電子署名を利用した真正性検証用データの生成方法を述べる．また，

出力ストリームの符号長を増加させずに，真正性検証用データや撮影画像復元用データを

埋め込むための，ハフマン符号化の特徴に基づいた電子透かし方法を説明する．さらに，

真正性を検証する手順と様々な改竄攻撃への耐性を示し，最後に実験から，移動物体のプ

ライバシーを保護しても再構成画像の真正性が証明できることを示し，撮影画像中の移動

物体の大きさと出力ストリームの符号長の関係性から手法の有効性を示す．

第 4章では，監視カメラシステムを最小のカメラ台数で構築するための手法を述べる．

監視カメラの配置を最適化する問題では，固定モニタカメラが常に同じ範囲を撮影するこ

とから，設置したカメラと観測範囲との関係が一意に定まる．カメラと観測範囲のすべて

の組み合わせから，目的とする観測範囲をカバーする最小台数のカメラ配置の組み合わせ

を選択することで，監視カメラの最適配置が求まる．しかし，カメラ位置と観測点を定め

る際に，特に広大なシーンを対象としてカメラ配置を求めようとする場合には，それらを

手動で定めるのは困難である．また，観測シーン全体をカバーするカメラ配置の解法を用

いるとカメラ配置は求まるが，非常に多くのカメラを必要とする，また，最適解を求める

のに長時間を要する，といった問題がある．そこで，まず，与えられた観測シーンを矩形

領域で近似して，通路や分岐点からなるグラフ構造を定める方法を述べる．次に，グラフ

構造と頂点被覆により，すべての移動物体の移動経路を捉えることのできる観測領域の求

め方を説明する．さらに，求めた観測領域と，監視カメラを置ける位置や向き，カメラ仕

様から，カメラ候補と観測領域との関係性を集合被覆問題に置き換え，最小カメラ台数で

の最適配置を求める手法を示す．実験では，手法の有用性を示すための仮想的なシーン

と，実在する広大なシーンを対象に，観測シーン全体を観測する場合や，シーン中のすべ

ての分岐点を観測する場合に比べて，短時間に少ない台数での最適配置が求まることから

手法の有効性を示す．

最後に第 5章で，本論文の成果についてまとめる．





9

第 2章

Maskingを用いたプライバシー保護
手法

2.1 はじめに

本章では，監視カメラシステムにおけるプライバシー保護の技術的な実現手法について

述べる．提案手法ではエンコーダ，デコーダが次に示す 6点の条件を満たすことで，プラ

イバシー保護と監視の両立を実現する．

1. 撮影画像中の移動物体に対し画像処理を行う

移動物体に画像処理によるモザイク化や透明化などの不可視化 (masking) を施す

ことでプライバシー保護を実現する．masking には非可逆な画像処理を用いるた

め，maskingが施された画像 (masked image)を，画像処理のみによって撮影画

像へ復元することはできない．

2. Masked imageは一般の JPEGビューアで閲覧が可能

Masked imageは，JPEG[15]ストリームとして出力する．JPEG圧縮形式は圧縮

率が高く，画像圧縮によく用いられる一般的なフォーマットである．監視カメラに

よって撮影を続けると，撮影画像は多量になり，そのデータサイズは膨大になる．

そのため，長期間撮影した画像を無圧縮のまま保存することは現実的ではなく，圧

縮して蓄積，保存する必要がある．また，保存されたmasked imageは特別な操作

やアプリケーションを必要とせず簡単に閲覧できることが望ましい．これは，被撮

影者が，自身が撮影された画像を特別なアプリケーションや装置を利用，導入する

ころなく確認できることで，プライバシー保護への透明性が増すことや，監視画像

のモニタリングを容易に行うことができるためである．
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3. 撮影画像は特殊ビューアにより再構成が可能

犯罪捜査や追跡のためには，移動物体の特定が必要である．そのため，出力 JPEG

ストリームから，撮影画像が再構成できなければならない．提案手法では，移動物

体情報を用いて，撮影画像の再構成を可能とする．撮影画像の再構成，閲覧は，上

記 2．の場合と異なり，監視カメラを設置する責任者，警察などの捜査を行う機関

などといった，特定の人物や機関のみに限定する．そのため，一般のビューアとは

別に撮影画像の再構成機能を持つ特殊なビューア (reconstructing viewer)を作成

する．reconstructing viewer での撮影画像の再構成にはパスワードを必要とする

ため，reconstructing viewerを手に入れただけでは撮影画像を再構成できない．

4. エンコーダは入力 1フレームに対し 1つのストリームを出力する

撮影画像を再構成するためには，masked image に対応する移動物体情報を，

masked image と別のストリームで出力することが，最も簡単な実装方法である．

しかし，この方法では出力ストリームと移動物体情報が正しく対応しているか，移

動物体情報をまったく無関係の画像から引用していないかなど，両者のデータの整

合性をとる必要が生じる．また，masked imageを出力するための JPEGストリー

ムと，撮影画像を再構成するための移動物体情報との対応関係を保ったまま保存，

管理する必要がある．そのため，単一のストリームを保存するのに比べ，データ

紛失の可能性が高くなるなど，管理面の問題も生じる．よって，1フレームの撮影

画像から 1つの JPEGストリームのみを出力し，移動物体情報は JPEGストリー

ム中に電子透かしを用いて埋め込んでおく．利用者は，masked imageの表示や撮

影画像の再構成の際に，デコーダに与えるデータ形式を意識しなくてよい．JPEG

ビューアを用いれば masked image が閲覧でき，reconstructing viewer を用いれ

ば画像が再構成できる．

5. Reconstructing viewerでは複数の移動物体から再構成する移動物体の選択が可能

撮影画像中に複数の移動物体が存在する場合，それらの物体から，注目する物体の

みを復元して再構成画像を得られるようにする．全ての移動物体を一括して復元す

ると，注目する物体とともに撮影されただけの，本来プライバシー保護されている

べき移動物体が特定・識別されてしまうことがある．そのため復元する移動物体が

選択できるようにし，その他の移動物体はプライバシー保護された状態に保つ．

6. エンコードは逐次的に行われる

撮影画像へのエンコードは，撮影時点までのフレームのみを用いて行われる．その

ため，撮影と同時にエンコード，および JPEGストリームの出力ができるので，エ

ンコーディングを行いながらも，リアルタイムで監視を行うことができ，一時的に

も撮影画像をそのまま保存することがないため，撮影画像が流出するリスクを避け

られる．
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2.2 監視カメラにおけるプライバシー保護

まず，本節では，監視カメラにおけるプライバシー保護の定義を述べる．本論文では，

プライバシー保護は “ 被写体が誰であるか” を隠すことで満たすことができるとする．こ

こで，図 2.1(b)，図 2.2(b)はともに，(a)の撮影画像に画像処理を施し “被写体が誰であ

るか”を隠蔽した図である．しかし，本論文では，監視カメラにより撮影した画像へのプ

ライバシー保護の実現を目的とするため，“ 被写体が何をしているか” まで隠してはなら

ない．これは，図 2.2(b) に示すように，“ 被写体が何をしているか” を隠蔽してしまう

と，何が起こったかを把握することができず，監視映像から問題の場面と問題ない場面を

区別することができなくなり，有効な監視ができなくなるためである．図 2.1(b)からは，

図 2.1(a)のようにボールを投げている人物Aを特定することはないが，誰かが何かを投

げている，と言う行動を推測することができる．何が起こっているかを知ることで問題行

動が発見できるため，監視の有効性が保たれる．本論文では，図 2.1(b)に示すように，移

動物体などを不可視化することで，“被写体が誰であるか” を隠蔽する．さらに，形状を

明らかにすることで “ 被写体が何をしているか”が把握できる画像を，プライバシー保護

された画像とする．ここで，移動物体を不可視化し，その移動物体を特定する情報を隠蔽

した画像を，本論文では masked imageと呼ぶ．

(a) original image (b) masked image

suitable

protectionAA

(a) original image (b) masked image

suitable

protectionAA

図 2.1 適切なプライバシー保護の例
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over

protectionAA

(a) original image (b)

over

protectionAA

(a) original image (b)

図 2.2 過剰なプライバシー保護の例

監視カメラにおけるプライバシー保護の実現には，撮影画像中の移動物体などの形状を

知る必要がある．本論文は移動物体を前景領域，そのほかの領域を背景領域として撮影画

像を 2つの領域に分離する．移動物体の抽出には背景差分法 [16] [17] [18] [19]，フレーム

間差分法 [20]，オプティカルフロー [21][22]などを用いることができる．この部分はいま

だ研究途上であり，正確な移動物体の抽出のために研究を行っている [23][24][25][26]．本

論文では監視カメラシステムを固定モニタリングカメラにより構築することを利用して，

文献 [16] の背景差分法を利用して移動物体を抽出する．本節では背景差分法による固定

モニタカメラ映像中の移動物体抽出手法の概要を述べる．

2.2.1 背景差分法による移動物体抽出

固定モニタリングカメラによる撮影では，移動物体が存在せずまた，撮影環境の変化が

なければ，常に一定の画像が得られる．その一定で変化の無い画像を背景画像とし，撮影

画像との差分をとることで，変化のあったピクセルを前景領域として取り出すことができ

る．しかし，実際にはノイズの影響や，照明条件の変動，環境光の揺らぎにより，同一ピ

クセルの輝度値はわずかに変化する．この変化に影響されずに移動物体領域を抽出する処

理方法が必要である．

本論文では，次のように背景画像を作成し，移動物体を抽出する．

1. 初期背景画像の作成

2. Gauss分布近似による背景画像の更新

3. 移動物体に関わるピクセルの抽出
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初期背景画像の作成

まず，安定した移動物体の抽出，背景画像の更新のために初期背景画像を作成する．

撮影開始から n フレーム目までは，移動物体を含まず，日照や照明変動などの撮影環

境の変化が極めて小さい画像を撮影し，これらの画像から初期背景画像を作成する．

時刻 t(t = 1, 2, . . . , n) フレーム目において，撮影画像の輝度値を I(t) とすると，時刻

t(t = 1, 2, . . . , n) フレーム目における初期背景画像の輝度値 BI(t) は，式 (2.1) で表さ

れる．

BI(t) =
BI(t− 1)× (t− 1) + I(t)

t
(t = 1, 2, . . . , n) (2.1)

また，そのときの分散値 σ2
I を式 (2.2)で近似する．

σ2
I (t) =

σ2
I (t− 1)× (t− 1) + {I(t)−BI(t)}2

t
(2.2)

よって，nフレーム目の初期背景画像の輝度値 BI(n)および分散値 σ2
I (n)は，それぞれ

式 (2.3)，式 (2.4)で表される．

BI(n) =
1
n

n∑
t=1

I(t) (2.3)

σ2
I (n) =

1
n

n∑
t=1

{I(t)−BI(t)}2 (2.4)

Gauss分布近似による背景画像の作成と更新

撮影環境はわずかずつ変化していくため，その変化を背景画像に徐々に取り込んでいか

なければ，撮影画像との差異が広がり移動物体の誤抽出を引き起こす．初期背景画像は一

定期間の撮影画像の輝度値を平均して作成したが，以降は背景画像の輝度値の揺らぎが単

一 Gauss分布により近似できるものとして更新する．撮影画像の輝度値と，背景画像の

輝度値を比較し，標準偏差を基準に背景領域の揺らぎの範囲内であるか，異なる物体が入

力されたかを判別し，背景領域であるピクセルのみ背景画像を更新する．時刻 t におい

て，撮影画素の輝度値を I(t)，背景画像の輝度値を BI(t)，その Gauss分布の標準偏差を

σ(t)，として撮影画像を更新率 ρ(0 < ρ < 1)で背景画像に取り込むとすると，更新後の

背景画像の輝度値 BI(t+ 1)は式 (2.5)で表される．

BI(t+ 1) = (1− ρ)BI(t) + ρI(t) (t ≥ n) (2.5)

また，標準偏差 σI(t+ 1)は式 (2.6)で近似する．

σI(t+ 1) =
√

(1− ρ)σ2
I (t) + ρ {I(t)−B(t)I}2 (t ≥ n) (2.6)
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図 2.3 Gauss分布近似によるピクセルの判別

各フレームにおける移動物体に関わるピクセルの抽出

各ピクセルが移動物体に関わるものであるかは，図 2.3のようにGauss分布近似によっ

て判別する．

フレーム tにおける撮影画像の輝度値 I(t)と背景画像の輝度値 BI(t)および，分散値

σI(t)が式 (2.7)を満たすとき，そのピクセルを移動物体関わるピクセルとして抽出する．

また，式 (2.8)をみたすときは背景であるとして，背景更新に用いる．

|BI(t)− I(t)| > kIσI(t) (2.7)
|BI(t)− I(t)| ≤ kIσI(t) (2.8)

提案手法では，ここで抽出された移動物体領域を，プライバシー保護が必要な領域であ

るとして扱う．
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2.3 Maskingによるプライバシー保護の構成

プライバシー保護と監視の両立を実現する手法の全体の構成と概要について説明する．

提案手法のシステムは，プライバシー保護の処理などを行うエンコード部と，移動物体の

復元に基づき撮影画像を再構成するデコード部の，2つに大きく分けることができる．エ

ンコード部の構成を図 2.4に，デコード部の構成を図 2.5に示す．

エンコード部では，まず，監視カメラにより画像を撮影する．第 2.2節に述べたように，

監視カメラには固定モニタカメラを用いる．次に，撮影画像を移動物体領域と背景領域に

分離するため，背景差分法による移動物体抽出を行う．抽出した移動物体には時系的な追

跡であるトラッキング [27]を行い，抽出移動物体に固有のオブジェクト番号をつける．前

フレームより継続して存在する移動物体には前フレームの物体と同一のオブジェクト番号

を継続して付与し，現フレームで新規に出現した移動物体には新たなオブジェクト番号を

付与する．移動物体の類似性は，移動物体の高さ，幅，面積，移動速度などの特徴から計

算される．次に，撮影画像，撮影画像から抽出された移動物体，抽出された移動物体のオ

ブジェクト番号の 3種を用いて，エンコーダによりmasked imageを作成する．エンコー

ダの詳細な構成は第 2.4節で述べる．作成された masked imageは単一の JPEGビット

ストリームとして出力され，保存・送信される．

保存・送信された JPEGビットストリームは 2種類のデコーダによってデコードでき

る．一般に用いられる JPEGビューアやブラウザである normal viewerによってデコー

ドした際には，masked imageが表示される．Masked imageは移動物体が不可視化され

ているため，第 2.2節で述べたように，画像中の物体のプライバシーを保護したままモニ

タリングできる．提案手法のために作成された reconstructing viewerを用いてデコード

すると，移動物体を復元して撮影画像を再構成した画像が表示される．この画像からは移

動物体の特定が可能であるため，犯罪捜査や追跡に使用できる．Reconstructing viewer

によるデコーディングは第 2.5節で説明する．
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2.4 エンコーダの構成

図 2.6はエンコーダの構成を示したものである．図中の (a)masking，(b)AES暗号化，

(c)電子透かしについては，それぞれ第 2.4.1節，第 2.4.2節，第 2.4.3節で詳細に述べる．

エンコーダは撮影画像，撮影画像から抽出した移動物体，抽出した移動物体のオブジェ

クト番号の 3つをそれぞれ入力とする．移動物体とオブジェクト番号はそれぞれ移動物体

ごとに個別に処理する．

まず，移動物体に対する処理について説明する．移動物体は各物体ごとに離散コサイン

変換 (DCT)，量子化 (Quantization)，ジグザグスキャン (Zigzag scan)，ハフマン符号化

(Huffman coding)を行い，符号化移動物体 (coded moving object)を作成する．これは

各移動物体にそれぞれ JPEG圧縮を行い，そのヘッダーを除いた処理と等価である．次

に，符号化移動物体を AES(Advanced Encryption Standard)[28]により暗号化し，暗号

化ストリーム (encrypted stream)を作成する．このとき，AESに用いるパスワードは移

動物体に割り振られたオブジェクト番号を元に生成する．最後に，暗号化ストリームは電

子透かし処理に送られる．

次に撮影画像の処理について説明する．撮影画像は masking によって masked image

に変換される．masked imageは DCT，量子化，ジグザグスキャンによって処理される．

ここで行う量子化では，移動物体画像へ用いた量子化テーブルと異なるものを用いるこ

とができる．異なる量子化テーブルを用いることで masked image と再構成される移動

物体の圧縮率を変えることができるため，masked imageのみを高圧縮して，出力 JPEG

ストリームの符号長を削減することなどができる．この量子化 DCT係数に移動物体の処

理によって作成した暗号化ストリームを電子透かしにより埋め込む．埋め込みの後，量子

化 DCT係数列はハフマン符号化によって符号化され，最後にヘッダーを付与して JPEG

ビットストリームが出力される．
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2.4.1 (a) Masked Imageの作成

本節では，図 2.6(a)のmaskingについて説明する．maskingには図 2.7に示す Scram-

bling，Erasing，Defocusing，Mosaicingの 4種の画像処理を用いた．図 2.7の上段は人

物にそれぞれの maskingを行った結果，下段はそれぞれを適用した際の各ピクセルの変

化を模式的に示したものである．いずれの maskingされた画像も人物を特定することが

できないことがわかる．以下に，それぞれの maskingについての詳細を述べる．

■Scrambling

移動物体領域中の全ピクセルをランダムに，移動物体領域内部に存在するいずれかの

ピクセルで置き換えることにより，擬似スクランブル画像を生成する手法である．置

き換えに用いる乱数列は重複を許すため，撮影画像の移動物体領域内部と Scrambling

後の移動物体領域内部が同一のピクセル集合で構成されることは保証されない．その

ため，Scrambling された画像にピクセル入れ換えを施しても撮影画像は復元されない．

Scrambling は masking された物体の形状が判別しやすい，また，移動物体中の一部分

（例として車のナンバープレート，人物の顔領域など）に限定してmaskingを行う場合に，

図 2.7に示した 4つの手法の中で，最も自然に表示できる，という利点がある．

■Erasing

撮影画像の移動物体領域内のピクセルを，背景画像の同座標のピクセルに置き換えること

により，移動物体を透明化する手法である．背景画像への置き換えのみでは物体形状が明

確でなく，“被写体が何をしているか”を認識できないため，移動物体領域のエッジを画像

内に書き込むことで，移動物体の形状を表示する．Erasingを用いると，masked image

上では移動物体の形状のみしか分からず，色情報や顔情報などはまったく認識できないた

め，4種類の maskingのうち最も強固なプライバシー保護を行う手法といえる．

■Defocusing

撮影画像の移動物体中のピクセルの R, G, B 値それぞれを近接ピクセルの平均値に置

き換えることで，ピントボケした（フォーカスをはずした）画像を生成する手法であ

る．x 座標 i，y 座標 j のピクセルを Defocusing する場合，座標 (i, j) を中心とした

(2X + 1) × (2Y + 1) 個のピクセルの平均値でピクセル (i, j) を置換する．式 (2.9) は

Defocusing処理を示す．ここで，Mij はmasked imageの x座標 i，y座標 j の R, G, B

値，Irs は入力画像の x座標 r，y座標 sの R, G, B値をそれぞれ表す．式 (2.9)は R, G,

Bの値に対する計算いずれか一つを表している．実際には R, G, B 各色にこの計算を行
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わなければならない．

Mij =

X∑

r=−X

Y∑

s=−Y
Ii+r,j+s

(2X + 1)× (2Y + 1)
(2.9)

Defocusingを用いた場合，色情報のほとんどは開示され，ある程度までは移動物体を識

別することが可能である．

■Mosaicing

撮影画像の移動物体中のピクセルを含むブロックを作成し，そのブロック内の全ピクセ

ルの R, G, B 値をそれぞれブロック内の平均値に置き換えることで，モザイクをかけた

ような画像を生成する手法である．ブロックサイズを (2X + 1)× (2Y + 1)，ブロックの

中心座標を (mx,my)としてMosaicingを行う場合，式 (2.10)となる．ここで，Mij は

masked imageの x座標 i，y 座標 j の R, G, B値，Irs は入力画像の x座標 r，y 座標 s

の R, G, B値をそれぞれ表す．

Mmx−X,my−Y = Mmx−X+1,my−Y = · · · = Mmx+X,my+Y

=

X∑

r=−X

Y∑

s=−Y
Imx+r,my+s

(2X + 1)× (2Y + 1)
(2.10)

式 (2.10)は R, G, Bの値に対する計算いずれか一つを表している．実際には R, G, B各

色にこの計算を行わなければならない．Mosaicing を用いた場合も，Defocusing と同様

色情報のほとんどは開示されるが，形状がブロック化されるため移動物体は Defocusing

より識別が難しい．

Masking には上記の処理から任意のものを選んで行うことが可能である．移動物体が

おおまかにどのような色をしているかを示したい場合には，Scramblingや Defocusing，

Mosaicingが適しており，移動物体の形状以外の一切の情報を隠したい場合には Erasing

を用いるのが適切である．
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2.4.2 (b) 移動物体情報の暗号化

本節では図 2.6(b)の AES暗号化について説明する. 第 2.4.1節では，通常ビューアを

用いた際に表示する，masked imageの作成について述べたが，reconstructing viewerを

用いた際には移動物体を復元し，撮影画像を再構成して表示する必要がある．そのため，

移動物体情報を保存する必要があるが，特定の人物以外が移動物体を復元できないように

暗号化する．また，オブジェクト番号をもとにそれぞれの物体に個別の暗号鍵を割り当

て，注目する物体だけ復元できるデータ構造を作成する．暗号化は物体ごとに行うが，第

2.4.3節に述べる，電子透かしプロセスへ送る際には，暗号化データをひとつのストリー

ムに結合する．

移動物体情報暗号化フロー

図 2.8は AES暗号化の処理フローを示したものである．撮影画像から抽出された移動

物体は，暗号化の前にあらかじめ DCT，量子化，ジグザグスキャン，ハフマン符号化に

より符号化移動物体に変換されている（第 2.4 節）．ここで，符号化移動物体は 16 × 16

ピクセルのブロック単位で作成しておく．16× 16ピクセルは，JPEG圧縮の単位である

MCU(Minimum Coded Unit)のサイズと同じである．通常の JPEG圧縮では，ジグザ

グスキャンまではMCU単位で行うが，ハフマン符号化は画像全体で行う．符号化移動物

体の作成ではハフマン符号化もMCU単位で行う．

オブジェクト k の移動物体画像から生成した符号化移動物体を “coded moving object

k” とする．また，coded moving object k の符号長を Nk とする．各 coded moving

objectは次に示す 3ステップで埋め込みデータに変換される．

Step 1:

Coded moving objectはオブジェクト 1つに付き，1本のストリームとして与えら

れる．電子透かしにより masked image に埋め込む際には全オブジェクトに対し

て 1本のストリームに結合するため，結合されたストリームを，再びオブジェクト

ごとに戻せるように，coded moving objectの前後に識別子を挿入する．それぞれ

の識別子は，JEPGヘッダーと同じ長さの 2バイトコードの中から，自由に使える

組み合わせのものを用いる．

Step 2:

Coded moving objectを AESにより暗号化する．ここで，AESは 16バイト単位

での暗号化であるため，coded moving objectと識別子をあわせた符号長が 16バ

イトの倍数ではない場合，coded moving object終端の識別子の後ろに適当な長さ
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のダミーコードを挿入し，16バイトの倍数にそろえる．coded moving object kの

識別子，ダミーコードを含む最終的な符号長 Lk は次の式で表される．

Lk = Nk + 4 +Dk ≡ 0 (mod16)

ここで，Dk は coded moving object k に付加するダミーコードの符号長を示す．

AESの暗号化鍵は各移動物体のオブジェクト番号を元に，それぞれのオブジェク

ト固有のものを生成する．AESの暗号化鍵長は 16バイト，24バイト，32バイト

の 3 種から選択できる．提案手法では 24 バイト長の鍵を用い，前半 22 バイトを

パスワード，後半 2バイトを対応するオブジェクト番号として，鍵を生成する．暗

号化は各移動物体ごとに個別に行い，ここではオブジェクトの個数分の暗号化デー

タを生成する．

Step 3:

すべての暗号化ストリームを単純に並べて結合し，1本の暗号化ストリームを作る．

暗号化ストリームは第 2.4.3節で，masked image中に電子透かしによって埋め込

まれる．
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2.4.3 (c) 電子透かしによる移動物体情報の埋め込み

電子透かしに用いる DCT係数位置

本節では図 2.6(c)の電子透かしについて説明する．前節で作成した暗号化ストリームを

電子透かしによって masked image内に埋め込む．図 2.6(a)で maskingされた masked

imageは，標準の JPEG圧縮処理と同様に DCT，量子化されている．本章での電子透か

しは，masked imageの量子化 DCT係数の最下位ビット (LSB: least significant bit)を

埋め込むデータのビット値で置換する方式を用いる．図 2.9は電子透かしに用いる量子化

DCT係数の位置を示したものである．図中の左上 1番の係数は DC成分を表し，残りの

63個の係数は AC成分を表す．AC成分は左上にあるほど低周波成分を表し，右下にいく

ほど高周波成分を表す．提案手法では，人間の視覚特性と JPEG圧縮の特性から優先的

に用いる係数位置を決定した．電子透かしには中間周波数帯を優先的に使用し，暗号化ス

トリームが長くなるにつれ，高周波数帯へ埋め込んでいく．また，低周波数帯は電子透か

しには用いない．人間は低周波数帯の係数変化に敏感であり，わずかな変化でも画像に現
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図 2.9 電子透かしで埋め込みに用いる DCT係数位置
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図 2.10 画像のMCUへの分割と電子透かしに用いる成分の選択．輝度成分のみを埋め込みに用い，色差成分は
用いない．

れる影響に気づきやすい．逆に，高周波数帯の変化には鈍く，多少の変化があっても気づ

きにくい．JPEG圧縮ではその性質を利用し，低周波数帯には低圧縮，高周波数帯には高

圧縮をかけるように設計されているため，高周波数帯では量子化後の係数を微小に変化さ

せたとしても，逆量子化を行うと変化が大きく表れ，画像に表れる影響が目立ちやすい．

そのため，DCT係数の値を変化させたときに最も画像上の影響が小さいのは中間周波数

領域となる．
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YUV components Only Y component Original YUV components Only Y component Original

図 2.11 電子透かしに YUV全成分を用いた場合と Y成分のみを用いた場合の比較．

電子透かしに用いる YUV成分の選択

すでに述べたとおり電子透かしはデコードした画像の画質変化を引き起こす．同時に，

もともと 0値であった係数に 1を埋め込んだ場合，ゼロランレングスの減少から圧縮効率

も低下させてしまう．これらの影響は埋め込みに用いられる MCU の選び方によって変

わる．ここでは，電子透かしの影響を抑えるための埋め込み成分の選択法を示す．

提案手法では JPEG圧縮に 4:2:0フォーマットを用いている．4:2:0フォーマットでは，

人間の視覚が色差成分のピクセル間変化を感じにくいことから，色差成分である UV成分

を共に 1:4にサンプリングする．輝度成分である Y成分はサンプリングされず，16× 16

ピクセルのブロックから，8 × 8の Y成分が 4個得られる．よって，図 2.10に示すよう

に，1ブロックは 4個の Y成分と 1個ずつの UV成分の計 6個のブロックに分けられる．

さらに，色差成分と輝度成分には異なる量子化テーブルを用いることが可能であり，変化

を感じにくい色差成分には輝度成分に比べ強い圧縮をかける．

ここで，電子透かしに用いる成分の違いによる影響を調べるため，YUV成分全てを用

いて電子透かしを行った場合と，サンプリングのされていない Y成分のみに電子透かし

を用いた場合の比較を示す．図 2.11は原画像と，原画像の YUV成分すべてに電子透か

しを行った画像，原画像の Y成分のみに電子透かしを行った画像，それぞれの画像の同

一位置のブロックを抜き出したものである．なお，電子透かしを行った画像には，同じ埋

め込みデータを同じ符号長埋め込んだ．YUV成分全てを用いた場合，画像中に虹模様の

ようなノイズが発生していることがわかる．一方，Y成分のみでは画像上に凹凸があるよ

うなノイズが発生している．主観的な評価ではあるが，色成分に変化のある虹模様のノ

イズの方が目立ちやすいと感じられる．次に，表 2.1に埋め込み後のブロックの原画像ブ

ロックに対する PSNR(Peak Signal to Noise Ratio)と，埋め込み後ブロックの符号長を
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表 2.1 PSNRとデータサイズの比較．

PSNRs [dB] Data length [KB]

YUV components 33.02 19.83

Only Y component 36.40 18.56

示す．画像サイズが X × Y である画像 I，J 間の PSNRの計算は式 (2.11)によった．

PSNR = 20× log 10




255√√√√√
X∑
x=0

Y∑
y=0

(Ixy − Jxy)2

X×Y×3




(2.11)

ここで，Ixy は画像 I の座標 (x, y)の R，G，B値，Jxy は画像 J の座標 (x, y)の R，G，

B値を示す．

UV成分を含めて電子透かしを用いる場合，Y成分のみへの電子透かしに比べその影響

が強く出ていることが示されている．これは，UV成分があらかじめサブサンプリングさ

れていることや，量子化の際に強い圧縮をかけゼロランレングスを多く生成するためと考

えられる．よって提案手法では UV 成分を除き，Y 成分のみに電子透かしを用いること

で，圧縮効率の低下，画質の劣化を抑える．このとき，画像サイズを 320×240ピクセルと

すると，埋め込みに用いることのできるMCUは，320/16×240/16×4 = 300×4 = 1200

個となる．

Masked imageへの埋め込み

電子透かしによるノイズが画像の局所に現れないよう，図 2.12に示すように画像全体

に均一に暗号化ストリームを埋め込む．Masked imageが m個のMCUを持つとき，ま

ず，1番目のMCUの 14番目の DCT係数の LSBを，暗号化ストリームの 1番目のビッ

トと置換する．次に，2番目のMCUの 14番目の DCT係数の LSBを，暗号化ストリー

ムの 2番目のビットと置換する．同様にして，m番目のMCUの 14番目の DCT係数の

LSBは，暗号化ストリームのm番目のビットと置換する．暗号化ストリームの符号長を

Lとして，L > mである場合，1番目のMCUの 15(= 14 + 1)番目の DCT係数の LSB

を，暗号化ストリームの (m + 1)番目のビットと置換する．したがって，(j + 1)番目の

MCUの (i+14)番目のDCT係数の LSBは，暗号化ストリームの (i×m+ j+1)番目の

ビットと置換する．ここで，iは DCT係数位置から 14を引いたもの (i = 0, 1, . . . , 50)，
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図 2.12 暗号化ストリームの DCT係数への埋め込み手順

j はMCUの番号 (j = 0, 1, . . . ,m− 1)をそれぞれ示す．

埋め込み可能な係数のすべての LSB の個数をM 個とする．暗号化ストリームの符号

長 Lが L > M であり，すべての LSBの個数を超える場合，埋め込み可能な係数の最下

位から 2ビット目 (2nd LSB)に埋め込む．このとき，1番目のMCUの 14番目の DCT

係数の 2nd LSBを，暗号化ストリームの (M + 1)番目のビットと置換する．

デコーダにより，撮影画像を再構成するためには物体位置や，暗号化ストリームの符

号長を知る必要がある．そこで，これらの情報は暗号化ストリームとは別に，図 2.9に示

す，DCT係数の 11-13番目の reserved areaに埋め込む．オブジェクト番号は 16× 16ピ

クセルのブロック内の 4つのMCUに図 2.12に示すように埋め込む．各ブロックのオブ

ジェクト番号は図 2.13 に示すように決定する．1 つのブロック内に複数のオブジェクト

が存在する場合，ブロック内のピクセル数が最も多いオブジェクトの番号を割り当てる．

いずれのオブジェクトもブロック中に存在しない場合にはオブジェクト番号 0を割り当て

る．1つのブロック内の reserved areaは 12ビットあるが，そのうちの 11ビットをオブ

ジェクト番号に用いる．ブロック xのオブジェクト番号は，次の式で得ることができる．

10∑
p=0

Oxp × 2p
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図 2.13 各ブロックのオブジェクト番号の決定

ここで，pは reserved area内の埋め込み位置，Oxp はブロック x内の位置 pに埋め込ま

れたビット値を示す．

Reserved areaの 12ビットの残り 1ビットは暗号化ストリームの符号長を表すのに用

いる．暗号化ストリームの符号長は次の式で得ることができる．

n∑
q=1

Sq × 2q−1

ここで，nは 16× 16ブロックの番号，Sq はブロック q に埋め込まれたビット値を示す．

オブジェクト番号，暗号化ストリームの符号長をどのように用いるかは，第 2.5節で説明

する．
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2.5 デコーダの構成

本節では reconstructing viewerによる撮影画像の再構成について説明する．Masking

される前の移動物体を表示するためには，JPEGストリームを reconstructing viewerでデ

コードする．Reconstructing viewerに適切なパスワードを投入することで，エンコーダ

で暗号化され埋め込まれた移動物体を復元することができる．図 2.14は reconstructing

viewerによる再構成のフローを示したものである．

なお，JPEGストリームを normal viewerによってデコードすると，masked imageが

得られる．masked imageへのデコードは JPEGフォーマットに基づく処理であるため，

本論文では詳しい説明は省略する．

電子透かしによって埋め込まれた移動物体情報の抜き出し

JPEGストリームから撮影画像を再構成するには，埋め込んだ暗号化ストリームを抜き

出すことが必要である．まず，JPEGストリームを標準の JPEGデコード処理と同様に，

ハフマン復号し，量子化 DCT係数に変換する．第 2.4.3節に述べたように，量子化 DCT

係数には暗号化ストリームが埋め込まれている．そこで，次のように暗号化ストリームを

抜き出す．まずは，各ブロックの reserved areaに埋め込まれた暗号化ストリームの符号

長を抜き出し，符号長を得る．次に，1番目のMCUの 14番目の DCT係数の LSBを抜

き出し，暗号化ストリームの 1番目のビットを得る．さらに，2番目のMCUの 14番目

の DCT係数の LSBを抜き出し，暗号化ストリームの 2番目のビットを得る．このよう

にして，(j + 1)番目のMCUの (i+ 14)番目の DCT係数の LSBから，暗号化ストリー

ムの (i ×m + j + 1) 番目のビットを得る．抜き出した，暗号化ストリームの符号長が，

あらかじめ得た符号長に達したとき，量子化 DCT係数からの抜き出しを終える．
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図 2.14 reconstructing viewerの構成
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移動物体情報の復号

複数の移動物体のなかから，特定の移動物体のみを復元する方法を述べる．図 2.15は

復元の手順を示している．量子化 DCT係数から抜き出した暗号化ストリームは複数の移

動物体を暗号化したデータが連結している．ここでオブジェクト番号 k の物体を復元し

たい場合，第 2.4.2節で coded moving object k を暗号化した鍵に対応する復号鍵を用い

ることで，目的の k 番目の物体のみを復元できる．物体 k に対応した復号鍵により暗号

化ストリームを復号すると，coded moving object k と前後の識別子のみが正確に復元さ

れ，そのほかの coded moving objectは鍵が異なるため復元できない．そこで，正確に復

号できた識別子にはさまれたデータを取り出すことで，目的の coded moving object だ

けが得られる．

再構成画像の出力

抜き出した object data は JPEG デコーダにより移動物体画像にデコードできる．こ

こでは，移動物体画像を masked image の適切な位置に上書きし，撮影画像を再構成す

る．Masked imageは JPEGストリームを標準の JPEGデコーディングに則り処理をし

て作る．JPEGストリームの各 16× 16ピクセルのブロックには電子透かしにより，オブ

ジェクト番号が埋め込まれている．Coded moving object k から復元した移動物体画像

を，masked imageのオブジェクト番号 k を持つブロックに上書きする．これにより，オ

ブジェクト番号 k を持つ物体のみを復元し，他の物体は maskingされたままの再構成画

像を作ることができる．この再構成画像では，目的の物体をもともとの撮影画像と同様に

特定することでき，同時に，そのほかの物体はプライバシーを保護したままである．

また，すべての，もしくは複数の物体を復元した再構成画像が必要な場合には，coded

moving objectの復号を繰り返すことで，複数の物体を復元できる．
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図 2.15 暗号化ストリームからの移動物体の復元
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2.6 実験結果

本節では提案手法の実験結果と考察を示す．まず，第 2.6.1節において，提案手法にお

いてmasked imageを作成し，撮影画像を再構成した結果を示す．また，同一人物を連続

的に復元した結果も示す．第 2.6.2節では，撮影画像中に存在する移動物体の大きさが変

化するに伴って，埋め込む暗号化ストリームの符号長がどのように変わるかを示す．ま

た，移動物体がどの程度の大きさ以内であれば本手法が適用できるかを示す．第 2.6.3節

では，移動物体の大きさの変化に応じて，出力 JPEGストリームの符号長がどのように

変化するかを示す．

なお，本章の実験で用いる撮影画像シーケンスは画像サイズ 320× 240ピクセル，ビッ

ト深度 24[bits/pixel]のものを用いた．

2.6.1 Reconstructing Viewerによる移動物体の再構成

まず，提案手法によりエンコードした JPEG ストリームを normal viewer，recon-

structing viewerのそれぞれによりデコードした結果を示す．撮影画像は 3人の人物が存

在するものを用いた．移動物体への masking には scrambling と erasing の 2 つを用い

た．また，再構成画像は，それぞれ異なる人物を復元した画像を示す．

図 2.16は撮影画像とmasked image，再構成画像を示したものである．図 2.16(b)，(c)

はエンコーダにより出力された JPEGストリームを normal viewerでよりデコードして

得られたmasked imageである．それぞれ，移動物体は scrambling，erasingされそれぞ

れの物体が誰であるかを特定することはできない．しかし，どちらのmasked imageも物

体の形状がはっきりしているため，そこに 3 人の人物がいることがはっきりわかる．次

に，reconstructing viewerを用いて移動物体を復元した結果を示す．図 2.16(d)は，オブ

ジェクト番号 006番の人物を復元するためのパスワードを，reconstructing viewerに投

入して再構成した画像である．オブジェクト番号 006 番が割り当てられた左端の人物の

みが復元されていることがわかる．同様に，図 2.16(e)は，オブジェクト番号 004番の人

物を復元した再構成画像である．画面中央の人物のみが復元されている．このように，提

案手法は注目する物体のみを復元しながらも，そのほかの物体のプライバシーを保護した

ままにすることができる．また，図 2.17は車を含む画像に提案手法を適用した結果であ

る．人物以外の物体も同様に maskingによるプライバシー保護が適用できることが示さ

れている．
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図 2.16 提案手法の適用結果. (a) 撮影画像，(b) Scrambling による masked image，(c) Erasing による
masked image，(d) 図 (b) 中の 006 番の人物を復元した再構成画像，(e) 図 (c) 中の 004 番の人物を復元し
た再構成画像

次に，PSNRを指標として，提案手法を評価する．PSNRの算出には式 (2.11)を用い

た．図 2.16，2.17 ともに，入力画像と，すべてのオブジェクトを復元した再構成画像間

の，PSNRを求めた．それぞれの PSNRは 32.63[dB]および，31.70[dB]であり，これら

の値はともに，“移動物体が誰，何であるか”や，“何が起こった画像であるか”が十分に

判断できる画質であるといえる．
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図 2.17 車を含んだ撮影データへの適用結果

同一移動物体の連続処理

ここでは連続的に入力される画像シーケンス中の同一移動物体を連続して復元した結果

を示す．撮影画像は室内で二人の人物が左右に往復するシーンを撮影したものである．全

117 フレーム，その中で移動物体を含む画像は 78 フレームである．その中で 25～63 フ

レーム目の masked image と再構成画像を 1 フレーム置きに計 20 枚ずつ示す．図 2.18

は normal viewer を用いて，出力ビットストリームを masked image としてデコードし

た画像である．図 2.19は reconstructing-viewerを用いて，オブジェクト番号 001番の人

物を復元した再構成画像である．25～37フレーム目までは目的の人物しかシーン中に存

在しないため，再構成画像中の移動物体は復元されたものだけである．39～51フレーム

目には目的の人物と，プライバシーを保護したままにしたいもう一人の人物（オブジェク

ト番号 002番）の二人が存在する．このときの再構成画像では左側の人物のみが復元され

ており，右側の人物はmaskingされたまま保たれている．また，残りの 53～63フレーム

目ではオブジェクト番号 001番が付与された移動物体がシーン中に存在しないため，再構

成画像と masked imageは同一の画像となっている．
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図 2.18 撮影画像を連続処理したときのmasked image．
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図 2.19 撮影画像を連続処理したときの再構成画像．オブジェクト番号 001番の人物を再構成した．



2.6 実験結果 41

2.6.2 撮影画像中の移動物体の大きさと埋め込み限界の考察

本節では暗号化ストリームの符号長と画像中の移動物体の大きさとの関係を示す．ま

た，この関係性から，電子透かしに LSBのみを用いた場合，および，2nd LSBまで用い

た場合に，どの程度の大きさの移動物体まで提案手法を適用できるのかを示す．図 2.20

は横軸を撮影画像中に移動物体が占める割合，縦軸を暗号化ストリームの符号長として，

その関係性を示したグラフである．ここで，暗号化ストリームを作る際の移動物体画像の

量子化には，低圧縮用量子化テーブル Low（表 2.2）と高圧縮用量子化テーブル High（表

2.3）の 2種類を用いた．低圧縮用量子化テーブル Low は，第 2.6.1節において masked

image の圧縮に用いたものと同一の量子化テーブル，高圧縮用量子化テーブル High は

量子化テーブル Low よりも高い圧縮率の量子化テーブルである．用いた画像シーケン

スは，複数の移動物体を含む様々なシーンのものを用いた．フレーム数は全部で 999 で

ある．図 2.20 の水平な 2 本の線はそれぞれ，電子透かしに LSB のみを用いた際に埋め

込める最大符号長，電子透かしに 2nd LSB まで用いた際に埋め込める最大符号長を示

している．本実験では，電子透かしに用いるブロックを 320/16 × 240/16 × 4 = 1200

個としている．したがって，埋め込める限界となる符号長は，LSB のみを用いた場

合では 1200 × (64 − 14 + 1) = 61200[bit] = 7650byte，2nd LSB まで用いた場合は

61200× 2 = 122400[bit] = 15300byteである．

このグラフより，埋め込める移動物体の最大の大きさが推測できる．移動物体の大きさ

が画面の 40%以内である場合には，移動物体画像の圧縮に低圧縮用量子化テーブル Low

を用いても，LSB にすべての暗号化ストリームを埋め込むことができた．移動物体の大

きさが画面の 40% を超えた場合には，電子透かしに 2nd LSB まで用いるか，移動物体

画像を高圧縮用量子化テーブル High で圧縮する必要がある．さらに，移動物体の大きさ

が 85%を超える場合には，移動物体画像を高圧縮用量子化テーブル High で圧縮し，さら

に電子透かしに 2nd LSBまで用いなければ暗号化データをすべて埋め込むことはできな

い．本実験結果より，移動物体画像に高圧縮をかけ，埋め込み係数を拡大することで，画

面全体を移動物体が占める場合にも，提案手法が適用できることが示された．

ここで，第 2.6.1節で示した提案手法の実行例，図 2.16，図 2.17において，移動物体が

画面を占める割合は，それぞれすべての移動物体の大きさをあわせても 39%と 20%であ

る．そのため，これらの例ではすべての移動物体を低圧縮用量子化テーブル Low で圧縮

し，暗号化ストリームを LSBのみを用いることで埋め込むことができる．



42 第 2章 Maskingを用いたプライバシー保護手法

0

2000

4000

6000

8000

10000

12000

14000

16000

18000

0 10 20 30 40 50 60 70 80 90 100
moving object rate [%]

si
ze

 o
f e

m
b

ed
de

d 
d

a
ta

 [b
yt

e]

Maximum possible amount
in using the two LSBs

Maximum possible amount
in using the LSBs

low

high

0

2000

4000

6000

8000

10000

12000

14000

16000

18000

0 10 20 30 40 50 60 70 80 90 100
moving object rate [%]

si
ze

 o
f e

m
b

ed
de

d 
d

a
ta

 [b
yt

e]

Maximum possible amount
in using the two LSBs

Maximum possible amount
in using the LSBs

low

high

図 2.20 撮影画像中に存在する移動物体の大きさと暗号化ストリームの符号量の関係．移動物体画像は低圧縮
(Low)もしくは高圧縮 (High)のいずれかで量子化されたものを示す．画像中には電子透かしに LSBのみを用
いた場合，2nd LSBを用いた場合の最大の埋め込み量を示している．
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表 2.2 低圧縮用量子化テーブル Low3 4 5 9 20 20 20 204 4 5 13 20 20 20 205 5 11 20 20 20 20 209 13 20 20 20 20 20 2020 20 20 20 20 20 20 2020 20 20 20 20 20 20 2020 20 20 20 20 20 20 2020 20 20 20 20 20 20 20
(a) Y component (b) U and V component

3 2 2 3 5 8 10 122 2 3 4 5 12 12 113 3 3 5 8 11 14 113 3 4 6 10 17 16 124 4 7 11 14 22 21 155 7 11 13 16 21 23 1810 13 16 17 21 24 24 2014 18 19 20 22 20 21 20 3 4 5 9 20 20 20 204 4 5 13 20 20 20 205 5 11 20 20 20 20 209 13 20 20 20 20 20 2020 20 20 20 20 20 20 2020 20 20 20 20 20 20 2020 20 20 20 20 20 20 2020 20 20 20 20 20 20 20
(a) Y component (b) U and V component
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表 2.3 高圧縮用量子化テーブル High13 9 8 13 19 32 41 4910 10 11 15 21 46 48 4411 10 13 19 32 46 55 4511 14 18 23 41 70 64 5014 18 30 45 54 87 82 6219 28 44 51 65 83 90 7439 51 62 70 82 97 96 8158 74 76 78 90 80 82 79 14 14 19 38 79 79 79 7914 17 21 53 79 79 79 7919 21 45 79 79 79 79 7938 53 79 79 79 79 79 7979 79 79 79 79 79 79 7979 79 79 79 79 79 79 7979 79 79 79 79 79 79 7979 79 79 79 79 79 79 79
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2.6.3 Masked Imageの符号長の変化

本節では，出力 JPEGストリームの符号長と画像中の移動物体の大きさとの関係を示

す．図 2.21は，横軸を，前節と同様に，撮影画像中に移動物体が占める割合，縦軸を出力

JPEGストリームの符号長と撮影画像の符号長の比率として，その関係性を示したグラフ

である．撮影画像の符号長は画像サイズX×Y ピクセル，ビット深度B[bits/pixels]とし

たとき，X×Y ×B[bits]で求めることができる．本章の実験では，撮影画像は 320×240ピ

クセル，ビット深度 24[bits/pixels]であるため，その符号長は 1843200[bit]=225[Kbyte]

である．出力 JPEG ストリームを作成する際の量子化は，masked image の圧縮には量

子化テーブル Low のみ，移動物体画像には，量子化テーブル Low，High の 2種類を用

いた．図 2.21の Low，Highの表記は，移動物体画像の量子化に適用した量子化テーブル

の種類を示している．実験に用いた画像シーケンスは第 2.6.2節で用いたものと同一のも

の，999フレームを用いる．

画像中に存在する移動物体が小さく，おおよそ 10%程度までの場合，移動物体画像の

圧縮にどちらの量子化テーブルを使っても，あまり符号長の違いはなく，符号長の比率は

おおよそ 0.05 ∼ 0.09である．移動物体の占める割合が画面中の 25%程度におさまる場

合，移動物体画像の量子化に量子化テーブル Low を用いても，符号長の比率が 0.10を超

えない．移動物体が大きくなるにつれて，量子化テーブル Low を用いた場合の符号長の

増加が顕著になるが，移動物体が画面のほとんどを覆っても，その比率は 0.20を超える

ことが無い．提案手法は，出力ストリームに多量のデータを埋め込むが，十分な画像圧縮

効果が保たれている．
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図 2.21 撮影画像中の移動物体の大きさと出力 JPEGストリームの符号長の関係
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2.7 本章のまとめ

本章では，固定モニタカメラにより構成される監視カメラシステムにおける，撮影画像

中の移動物体に対するプライバシー保護手法を提案した．撮影画像から背景差分法により

抽出した移動物体領域を画像処理により識別不能とした．さらに，物体を識別するため，

もともとの移動物体画像を，出力ビットストリーム内に電子透かしを使って埋め込むこと

により，撮影画像の再構成を可能にした．提案手法では，抽出移動物体をトラッキング

し，その情報を用いることで移動物体を個別に処理することでき，複数の人物から特定の

人物を選んで復元したり，複数フレーム間で注目する人物のみを連続して復元できる．こ

れにより，たまたま注目物体と同時に画面内に映り込んでしまった監視不要の物体が，注

目物体とともに復元されることを避けることができ，再構成画像の上でもプライバシー保

護を損なうことがない．電子透かしによって暗号化ストリームを出力 JPEGストリーム

に埋め込んだため，外部からデータを与えずに出力 JPEGストリームのみで移動物体を

再構成できた．電子透かしを用いるため，適用可能な移動物体の大きさに限界があること

や，出力 JPEGストリームの圧縮効率の大幅な低下，が考えられるが，第 2.6節の実験の

結果，画面全体を移動物体が覆っていても，移動物体情報がすべて埋め込めること，出力

JPEGストリーム中に限界まで暗号化ストリームを埋め込んでも，圧縮率は 0.20より悪

くならないことが示された．実行例で適用した，複数の人物が十分に認識，識別できる程

度の大きさで映っていた画像では，画像中の移動物体が占める割合は約 40%であり，この

ときの圧縮率は 0.08 ∼ 0.14程度であった．これより，提案手法は監視カメラシステムに

おけるプライバシー保護と，移動物体の追跡を両立する手法として有効であるといえる．
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真正性証明とプライバシー保護を両
立する手法

3.1 はじめに

前章では，監視カメラでのプライバシー保護を実現する技術的な手法について述べた．

撮影画像内に映りこんだ移動物体をmaskingして，プライバシーを保護した．さらに，犯

罪捜査などのために，オリジナルの移動物体を復元し撮影画像を再構成することで，被撮

影者の特定を可能にした．ここで，再構成画像が法廷や犯罪捜査などの場で証拠能力を確

保するには，撮影画像に対して改竄あるいは合成されたものではないことを示さなければ

ならない，という課題がある．そこで本章では，移動物体をmaskingしたままで，再構成

して得られる画像が撮影画像に対して真正であることを証明する手法を提案する．

提案手法では，RSA公開鍵暗号方式を応用し，プライバシー保護と真正性証明機能を

両立する．撮影画像と再構成画像間に人が検知できる変化がないことを，公開鍵を用いて

暗号化した画像ストリームを使って，移動物体を復元せずに検証する．RSA公開鍵暗号

方式を用いているため，真正性検証のアルゴリズムと公開鍵を公開することで，誰にでも

真正性の検証が行える．この検証は移動物体を復元することなく実行できるため，秘密鍵

を知る管理者のみならず，秘密鍵を知らないユーザでも画像真正性を検証でき，さらに，

プライバシーが公開されない．提案手法は，前章に述べた手法と同様に，出力 JPEGス

トリーム中に画像復元情報と真正性検証情報を埋め込む．このとき，電子透かしによる埋

め込み係数位置をあらかじめ固定せず，ハフマン符号化の特性に基づき選択的に用いるこ

とで，符号量の増加を抑える．
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3.2 移動物体の復元を必要としない真正性証明手法

本節では提案手法の構成について説明する．図 3.1は提案手法のフローである．提案手

法は（a）入力部，（b）プライバシー保護部，（c）真正性証明部，（d）画像出力部の 4つ

により構成される．以下，各構成部のアルゴリズムを詳細に説明する．

3.2.1 （a）入力部

前章では監視カメラから入力される画像形式はビット深度 24[bits/pixel]のものとした

が，本章の提案手法では，撮影画像は監視カメラにより JPEG 圧縮されるものとする．

真正性証明とプライバシー保護機能を備えた監視カメラシステムを実現するため，監視

カメラには AESなどの暗号化機能 [29][30]が組み込まれ，撮影された画像は JPEG圧縮

された後，必ず暗号化されて出力されるものとする．提案システム（authentication and

privacy protection system）は復号機能を持ち，監視カメラから入力された暗号化 JPEG

ストリームを JPEGストリームへ復号してから以降の処理を行う．監視カメラと提案シ

ステムは秘匿された共通鍵を持ち，監視カメラの出力を不正に取得し撮影画像を流出させ

ることや，提案システムへ直接改竄画像を入力することを防ぎ，監視カメラで撮影した画

像のみが提案システムへ入力されることを保障する．復号された JPEGストリームにハ

フマン復号を行い，量子化 DCT係数に変換する．量子化 DCT係数は（b）プライバシー

保護部，（c）真正性証明部，（d）画像出力部のそれぞれに送られる．

3.2.2 （b）プライバシー保護部

プライバシー保護部では，移動物体の抽出と物体の masking を行う．まず，入力部か

ら送られた量子化 DCT係数に逆量子化，逆 DCTを行いピクセル単位の画像データに変

換する．次に，入力画像から移動物体の抽出を行う．移動物体の抽出には前章と同様に背

景差分法を用いた．

抽出した移動物体に maskingを行う．本章では，図 2.7に示した 4手法 (Scrambling，

Erasing，Defocusing，Mosaicing) とは異なり，移動物体全体を単一色で塗りつぶして

maskingする．背景差分により移動物体領域判別された領域内の全ピクセルを，明るさと

視覚的な自然さを考慮して (R,G,B) = (171, 172, 163) で置換した．JPEG 圧縮では同

一の色が連続している場合には，圧縮効率が高くなるため，単一色で塗りつぶすと符号

長の減少が期待できる．maskingされた画像を 16× 16ピクセルのブロックに分割する．

その中で，maskingを行ったピクセルを含むブロックのみ，DCT，量子化を行い，再び

量子化 DCT係数に変換する．変換したブロックの量子化 DCT係数により構成される，
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maskingされた移動物体画像 (masked object)を（d）画像出力部に送る．また，移動物

体抽出処理により得られた，移動物体領域の情報 (moving object region)は (c)真正性証

明部で再び使う．

3.2.3 （c）真正性証明部

真正性証明部では，再構成画像の真正性を証明するために用いる真正性検証用データ

と，masked imageから撮影画像を再構成する際に使う撮影画像復元用データを作成する．

DCT係数の前処理と暗号化ブロックストリームの生成

まず，暗号化ブロックストリームの生成の説明で用いる用語を説明する．量子化 DCT

係数によって構成される撮影画像を，16× 16ピクセルのブロックに分割したものを，ブ

ロックストリーム (block stream)と呼ぶ．また，ブロックストリームをそれぞれ公開鍵に

よって暗号化したものを，暗号化ブロックストリーム (encrypted block stream)と呼ぶ．

次に，暗号化ブロックストリームの生成方法について述べる．図 3.2 は暗号化ブロッ

クストリームの生成手順を示したものである．まず，(a) 入力部より得た撮影画像から，

ブロックストリームを生成する．撮影画像の量子化 DCT 係数を，輝度 (Y) 成分と色差

(UV) 成分に分け，さらに輝度成分を DC 成分と AC 成分に分ける．色差成分のすべて

の係数と，輝度成分の DC 成分はその値のまま変更せず，輝度成分の AC 成分のみを式

(3.1)により変更する．

ac′ =





sign× 2
⌊
|ac|
2

⌋
移動物体を

含まないブロック
ac 移動物体を

含むブロック

(3.1)

ここで，acは AC成分の値，signは AC成分の正負を表す．また，bxcは xを超えない

最大の整数を示す．ブロック中の移動物体の有無は，(b)プライバシー保護部での移動物

体の抽出結果により判別する．第 3.2.4節の「電子透かしによる埋め込み」において，出

力ストリームの量子化 DCT係数には，真正性検証用データと撮影画像復元用データを電

子透かしにより埋め込む．そのため係数の変化が生じるが，あらかじめ式 (3.1)により前

処理を行うと，電子透かし後も同じ処理を行うことで，同一の量子化 DCT係数に戻すこ

とができる．この AC成分の変更による画像の変化はわずかであり，人が検知できるほど

の変化は起こらない．式 (3.1)による輝度成分の AC成分の変換の後，量子化 DCT係数

を JPEGの圧縮単位である 16 × 16ピクセルのブロックに分割し，ブロックストリーム

を作る．次に，それぞれのブロックストリームを公開鍵を用いて RSA暗号化する．これ

により，暗号化ブロックストリームが生成できる．いずれのブロックストリームも同一の
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公開鍵を使って，暗号化ブロックストリームに暗号化する．

撮影画像から得られる全ての暗号化ブロックストリームを，真正性検証用データの作

成プロセスに送る．また，移動物体を含むブロックは撮影画像復元用データ (data for

image reconstruction)として，（d）画像出力部の電子透かしプロセスへ送る．
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図 3.2 暗号化ブロックストリームの生成
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真正性検証用データの作成

次に，暗号化ブロックストリームを用いて，画像真正性の証明に用いる検証用のデータ

を作成する．

まず，ブロックごとに生成した暗号化ブロックストリームを結合し，一本のストリーム

にまとめる．次に，ハッシュ関数を用いて結合したストリームからハッシュ値を計算す

る．このハッシュ値に電子署名し，署名文を真正性検証用データ (electronic signatured

hash)とする．真正性検証用データは，撮影画像復元用データと同様に（d）画像出力部

の電子透かしプロセスへ送られる．署名文の作成に用いる鍵は，ブロックストリームか

ら暗号化ブロックストリームへ暗号化した際に用いた公開鍵と対になる秘密鍵を用いる．

RSA公開鍵暗号方式は，公開鍵と暗号鍵を逆に使い，署名を作成できる性質を持つ．た

だし，一般の公開鍵暗号方式では，必ずしもこの性質は保障されない．

3.2.4 （d）画像出力部

画像出力部には，(a)入力部から撮影画像の量子化 DCT係数，(b)プライバシー保護部

からmasked object，(c)真正性証明部から撮影画像復元用データと真正性検証用データ，

がそれぞれ入力される．これらの入力を使い，画像出力部では masked imageの作成と，

masked imageへの電子透かしによるデータ埋め込みを行う．

Masked imageの作成

(a)入力部から送られた，量子化 DCT係数のうち移動物体を含むブロックのすべての

係数を，(b) プライバシー保護部で作成した，移動物体を masking したブロックの量子

化 DCT係数 (masked object)で置き換え，masked imageを作成する．移動物体を含ま

ないブロックは監視カメラから入力された撮影画像の JPEGの量子化 DCT係数のまま

残す．

電子透かしによる真正性検証データと撮影画像復元データの埋め込み

masked imageの量子化 DCT係数を輝度成分と色差成分に分割する．さらに輝度成分

を，DC成分と AC成分に分割する．埋め込みには，第 2.4.3節での，埋め込みに用いる

成分と画質や符号長に与える影響の議論に基づき，輝度成分の AC成分のみを用いる．

提案手法では，JPEG圧縮のハフマン符号化の特徴に基づいた，符号量の変化を抑える

ことのできる埋め込み係数選択方法を用いる．ハフマン符号化はハフマンテーブルに従っ

て行われる．ここで，ハフマンテーブルは，圧縮対象の画像を変換した量子化 DCT係数

がとる値の出現頻度を元に，最適なものを決めることができる．しかし，画像ごとに最適
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表 3.1 ゼロランレングスが 0 の場合のハフマンテーブル．付加ビットの先頭 S は入力値が正のとき 1，負のと
き 0となる．また，xは入力値に応じて 0か 1が決まることを示す．

入力値の絶対値 ハフマン符号 付加ビット

512 ∼ 1023 1111111110000011 Sxxxxxxxxx

256 ∼ 511 1111111110000010 Sxxxxxxxx

128 ∼ 255 1111110110 Sxxxxxxx

64 ∼ 127 11111000 Sxxxxxx

32 ∼ 63 1111000 Sxxxxx

16 ∼ 31 11010 Sxxxx

8 ∼ 15 1011 Sxxx

4 ∼ 7 100 Sxx

2,3 01 Sx

1 00 S

テーブルを求めるのは処理時間を要する．そのため，JPEG規定の Annex Kによる標準

テーブルを用いることが多い．提案手法では，この Annex Kによる標準テーブルを用い

た上で，符号量の変化が生じない係数を，埋め込み位置に選ぶ．表 3.1は AC成分に対す

るハフマンテーブルの一部を示したものである．ただし，表 3.1はゼロランレングスが 0

の場合，つまり，入力値の直前に連続した 0値が無い場合のものを示している．また，表

中の付加ビットの項は，Sが入力値の正負により，正のとき 1，負のとき 0を示すことを

示し，xは入力値に応じた値をとることを示す．

ハフマン符号化された入力値は，（入力値とゼロランレングスにより決まるハフマン符

合）+（付加ビット）の形で出力される．例えば，入力値が 10，ゼロランレングスが 0

である場合には，表 3.1より入力値が 8 ∼ 15のグループに属するため，ハフマン符号が

1011となり，付加ビットは 10を 2進数表記した 1010となる．よって，10111010と符

号化される．ハフマン符号は，それぞれが固有であり，重複するパターンが無いように選

ばれている．そのため，ハフマン復号の際には，ビット単位でストリームを読み込むと，

いずれかのハフマン符号が該当し，そのハフマン符号を元に付加ビットを取り出すと一意

に係数値が復号できる．この例では，前半 4ビットの 1011が，ゼロランレングス 0の入

力値が 8 ∼ 15であるグループを示すハフマン符号であることがわかり，さらにその後ろ

に長さ 4ビットの付加ビットが続くことがわかるため，1010を 10進数に直した 10を得

ることができる．

ここで，入力値を，ハフマン符号が同一グループ内の他の値に変更しても，付加ビット
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が変化するだけで，ハフマン符号化後の符号長は変化しない．入力値の正負を変えないと

すると，入力値が 2 を超える場合には，符号長を変化させずに付加ビットを変更するこ

とができる．AC 成分の入力値を ac として，ac のとる値により，係数を |ac| ≥ 2 のグ

ループと |ac| ≤ 1 のグループに分け，|ac| ≥ 2 のグループの係数へ優先的に埋め込みを

行う．しかし，符号長の変化はなくても，画像へデコードすると画質への影響は生じる．

そのため，付加ビットを大きく変更すると画質に許容できない劣化が生じる．画像の変化

を抑えるため，変更は最下位ビットのみとする．式 (3.2)は入力値 ac と埋め込みビット

b(∈ 0, 1)，電子透かし後の係数 ac(w) の関係を表した式である．

ac(w) = sign×
(

2
⌊ |ac|

2

⌋
+ b

)
(3.2)

また，|ac| ≥ 2のグループの全ての係数を用いても，埋め込みデータが残っている場合，

|ac| ≤ 1 のグループへ残りを埋め込む．このグループへの埋め込みも式 (3.2) を用いる．

しかし，ac = 0と |ac| = 1の間で入力値が変化すると，ハフマン符号や付加ビットの長

さが変化し，|ac| ≥ 2のグループへの埋め込みと異なり符号長が変化する．

JPEG 圧縮は，高周波帯域で計数値に 0 が連続することが多く，AnneX K の標準化

テーブルでは，ゼロランレングスを高い圧縮効率で圧縮できようになっている．表 3.2は，

ゼロランレングスが 5のとき，つまり，入力値の前に連続した 0が 5個ある場合のハフマ

ン符号である．入力値が {0, 0, 0, 0, 0, 4}であるとき，ハフマン符号 1111111110011110で

あるため出力符号は 1111111110011110100 の 19 ビットとなる．ここに {1, 1, 1, 1, 1, 0}
を埋め込むと入力値が {1, 1, 1, 1, 1, 4} となり，ゼロランレングス 0 入力値 1 の出力符

号は 001，ゼロランレングス 0 入力値 4 の出力符号は 100100 であるため，出力符号

は 001001001001001100100 の 21 ビットとなる．また，逆に入力値 {1, 1, 1, 1, 1, 4} に
{0, 0, 0, 0, 0, 0} を埋め込むと，出力符号長は 21 ビットから 19 ビットに減少する．この

ように ac = 0の係数に b = 1を埋め込む，もしくは |ac| = 1の係数に b = 0を埋め込む

と，符号長が変化する．もともと量子化 DCT 係数の値は 1 より 0 をとることが多いた

め，|ac| ≤ 1のグループへの埋め込みを行うと，係数値が 0から 1になることによって，

ほとんどの場合で符号長が増大する．

この手法を用いたときの限界となる埋め込みデータ量は画像サイズに依存し，例えば

640× 480ピクセルの画像では約 37[Kbyte]まで埋め込むことができる．JPEGファイル

の符号長は圧縮率や画像の性質により変化するが，実験的に監視カメラにより撮影した

640× 480ピクセルの画像はおおよそ 100 ∼ 75[Kbyte]程度である．この場合，画像中の

1/3 ∼ 1/2を移動物体が占めても，全てのデータを埋め込むことができる．埋め込みデー

タ量が限界量を超えると，この電子透かし法では出力ストリームに全てのデータを埋め込

むことができない．しかし，限界を超える大きさの移動物体が抽出されるのは，カメラの
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表 3.2 ゼロランレングスが 5の場合のハフマンテーブル．入力値に対する付加ビットは表 3.1と同値．

入力値の絶対値 ハフマン符号

512 ∼ 1023 1111111110100101

256 ∼ 511 1111111110100100

128 ∼ 255 1111111110100011

64 ∼ 127 1111111110100010

32 ∼ 63 1111111110100001

16 ∼ 31 1111111110100000

8 ∼ 15 1111111110011111

4 ∼ 7 1111111110011110

2,3 11111110111

1 1111010

目の前を障害物が横切る場合や，急激な日照変動が起こった場合などであり，通常の監視

下ではほとんど起こらないものである．また，起こったとしても，そのmasked imageは

画像の大半の領域がmaskingされたものであり，図 2.2（c）に示したような，何が起こっ

たか判別できない監視として有効性のない画像である．そこで，埋め込みデータ量が限界

量を超える場合には，暗号化ストリームを直接出力し，masked imageの出力はスキップ

する．暗号化ストリームを出力しているため，第 3.3.3節に示す手順を踏むことで，撮影

画像の再構成は可能である．

ハフマン符号化と出力

電子透かし埋め込み後の係数を，表 3.1，表 3.2に示す標準のハフマンテーブルを用い

て符号化する．最後に，ヘッダーを付加し，これを JPEGストリームとして出力する．前

章での出力と同様に標準の JPEGフォーマットに従ってストリームを出力しているため，

一般の JPEGビューアを用いることで masked imageが閲覧できる．
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3.3 真正性の検証と撮影画像の再構成

本節では，移動物体を撮影画像に戻さずに，出力 JPEGストリームから再構成される

画像が，改竄されていない真正な画像であることを証明する手順を示す．さらに，撮影画

像を再構成する手順を示す．

3.3.1 真正性の検証

図 3.3は真正性検証手順を示したものである．真正性検証は次の 6ステップからなる．

Step1: 電子透かしにより埋め込んだデータの抽出

まず，電子透かしにより埋め込まれた撮影画像復元用データ (data for reconstruc-

tion) と，真正性検証用データ (electronic signatured hash) を抜き出す．撮影画

像復元用データと真正性検証用データは，第 3.2.4 節に示した係数に埋め込まれ

ている．そのため，JPEG ストリームをハフマン復号し，輝度成分の AC 成分を

|ac| ≥ 2のグループと |ac| ≤ 1のグループに分ける．|ac| ≥ 2のグループに属する

係数の最下位ビットを取り出し，次に |ac| ≤ 1 のグループに属する係数の最下位

ビットを取り出すことで，埋め込んだデータをすべて抜き出すことができる．ハッ

シュ値は長さが固定であるため，真正性検証用データ，撮影画像復元用データの順

に埋め込んでおくことで，抜き出したデータを簡単に分離できる．

Step2: 真正性検証用データからのハッシュ値への復元

抜き出したデータのうち，真正性検証用データをハッシュ値に戻す．真正性検証用

データは，結合した暗号化ブロックストリームから得られたハッシュ値を，秘密鍵

で変換したものである．そこで，真正性検証用データに公開鍵を用いて再変換する

と，ハッシュ値に戻すことができる．

Step3: masked imageからの暗号化ブロックストリームの生成

次に，masked imageから第 3.2.3節に示した手順で暗号化ブロックストリームを

生成する．Masked imageを 16× 16ピクセルのブロックに分割し，式 (3.1)を用

いて輝度成分の AC成分係数を処理してブロックストリームを作る．次に，ブロッ

クストリームを公開鍵により暗号化する．ただし，DCTでの再変換による係数値

の変化を避けるため，実際には，出力 JPEGストリームをハフマン復号した量子

化 DCT係数から，暗号化ブロックストリームを生成する．

暗号化ブロックストリームを生成するアルゴリズムは公開されており，また，暗号

化に用いる鍵は公開鍵であることから，誰でもmasked imageから暗号化ブロック

ストリームを生成できる．
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図 3.3 真正性検証手順

Step4: 暗号化ブロックストリームの復元

Step3で得られた，masked imageから生成した暗号化ブロックストリームは，移

動物体に masking した影響で，移動物体を含むブロックで撮影画像から生成した

ものと異なる．そこで，撮影画像から作られる暗号化ブロックストリームに戻すた

め，step1で抽出した撮影画像復元用データで移動物体を含むブロックの暗号化ブ

ロックストリームを置換する．
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図 3.4 撮影画像復元用データの構造

図 3.4は撮影画像復元用データの構造を示したものである．撮影画像復元用データ

の先頭には移動物体を含むブロックをさす object index がある．これは各ブロッ

クを 1次元スキャンし，移動物体が存在すれば 1，背景であれば 0，つまりmasking

するブロックに 1，masking しないブロックに 0，を割り当てたブロック数 N の

ビット長を持つデータである．Object indexが 1を指すブロックを，撮影画像復

元用データの暗号化ブロックストリームで先頭から順に置換する．暗号化ブロック

ストリームは，あらかじめブロック単位に分割できるようにブロックごとの切れ目

を示す 2 バイトコード (0xFFD9) を挟み込んでおく．第 2.4.2 節の識別子と同様

に，JEPGヘッダーと同じ長さの 2バイトコードの中から，自由に使える組み合わ

せのものを選んだ．

このようにして作った暗号化ブロックストリームは，改竄などの攻撃が加えられて

いなければ，第 3.2.3節において作成した暗号化ブロックストリームと，1ビット

の違いもなく同一である．つまり，秘密鍵によって復号すると撮影画像を再構成で

きる，暗号化ストリームである．

Step5: 暗号化ブロックストリームからのハッシュ値の算出

Step4 で復元した暗号化ブロックストリームからハッシュを計算する．ここでの

ハッシュの計算は第 3.2.3節で用いたハッシュ関数による．

Step6: ハッシュ値の比較

Step5で計算したハッシュ値と，step2で復元したハッシュ値とが一致すれば，カ

メラで撮影した画像と復元して得られた画像とは，式 (3.1)で変更した量子化DCT

係数の最下位ビットを除き完全に同一であり，人が検知できるような違いは存在し

ない．つまり，画像が真正であり，改竄や合成がされていないことが保証される．
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3.3.2 改竄への耐性

提案手法の改竄攻撃への耐性を示す．3種類の攻撃を想定し，それぞれに対して提案手

法が頑健であることを示す．まず，masked imageを改竄し，一般の JPEGビューアで出

力できる画像を改竄する攻撃．次に，撮影画像復元用データを改竄し，再構成した画像に

表れる人物などの移動物体を別なものに変更する攻撃．最後に，真正性検証用データを改

竄し，masked imageや撮影画像復元用データの改竄を行ったうえで，その画像が真正で

あるかのように見せかける攻撃．

1．masked imageの改竄

Masked imageに直接画像処理を行った場合には，第 3.3.1節の step4で暗号化ブ

ロックストリームを復元しても，撮影画像と同一の暗号化ブロックストリームにな

らない．そのため，真正性検証用データから復元したハッシュ値と，暗号化ブロッ

クストリームから計算したハッシュ値とが一致せず，改竄された真正でないものと

判別できる．

2．撮影画像復元用データの改竄

暗号化ブロックストリームは，ブロックストリームを公開鍵で暗号化したものであ

る．ブロックストリームおよび，暗号化ブロックストリームの生成手順は，真正性

検証手順で用いるため，公開されている．そのため，任意の画像から同じフォー

マットのデータを作ることが可能である．悪意を持った人物が，本来，撮影画像中

に存在しない人物の画像から，偽の暗号化ブロックストリームを作成し，本来の撮

影画像復元用データと置き換えることも考えられる．この場合，1．の改竄攻撃と

同様に，step4で撮影画像と同一の暗号化ブロックストリームが復元できない．そ

のため，ハッシュ値が一致せず，改竄と判別できる．

3．真正性検証用データの改竄

Masked image や撮影画像復元用データを改竄した上で，改竄画像から得られる

ハッシュ値から，偽の真正性検証用データを作成し，本来の真正性検証用データと

置き換えようとする場合を考える．真正性検証用データは step2 で公開鍵によっ

て，ハッシュ値に復号される．つまり，真正性検証プロセスを通過できる，偽の真

正性検証用データを作るには，改竄画像のハッシュ値を秘密鍵で変換しなければな

らない．よって，公開鍵から秘密鍵の推測は非常に困難であり，偽の真正性検証用

データを作ることはできない．

1．，2．の改竄への耐性はハッシュの強度に依存し，3．の改竄は，RSA公開鍵暗号方式

の強度に依存する．また，提案手法は，ハッシュと公開鍵暗号方式以外には改竄耐性に関
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わる要因を持たない．ハッシュの強度，RSA暗号化の強度ともに十分なものが報告され

ているため [31]，本手法は実用に耐えうる十分な攻撃耐性を持つ．

3.3.3 撮影画像の再構成

Masked imageから撮影画像を再構成する手順を示す．

第 3.3.1節の真正性検証の手順 step3,4によって，撮影画像から得られるものと同一の

暗号化ブロックストリームを復元する．この暗号化ブロックストリームから，秘密鍵用い

て，ブロックストリームを復号する．これらのブロックストリームは監視カメラによる撮

影画像の量子化 DCT 係数を 16 × 16 ピクセルのブロックに分割したものである．よっ

て，ブロックストリームに標準 JPEGデコードと同じく，逆量子化，IDCT，RGB変換

を行うことで撮影画像に戻すことができる．

なお，暗号化ブロックストリームからブロックストリームへの復号には秘密鍵を用いる

ため，秘密鍵を知る特定の人物や機関以外には，撮影画像を再構成することはできない．
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3.4 実行例と考察

3.4.1 実データによる実行例

まず，提案手法を実データに適用した結果を示す．図 3.5（a）が撮影画像で，画像サ

イズは 640 × 480 ピクセルである．図 3.5（b）は撮影画像に式 (3.1) による前処理を行

い，輝度の AC成分の最下位ビットを 0とした画像である．図 3.5（a），（b）間の PSNR

は 46.9[dB]と高い類似性を持ち，目視で違いを見つけるのは困難なほど，前処理の適用

による画像の変化は少ない．図 3.5（c）は出力 JPEGストリームを JPEGデコードした

masked imageである．画面右側にいる人物が単一色で塗りつぶされ，特定や識別が不可

能なことがわかる．特定はできないが，図 2.1（b）に示したように適切なプライバシー保

護処理が施されているため，人物の形状は認識でき，そこに誰かが立っていることがわか

る．図 3.5（d）は秘密鍵を用いて，出力 JPEGストリームから撮影画像を再構成した画

像である．図 3.5（b）と図 3.5（d）には 1ビットも違いは無く，完全に同一の画像に復

元できている．

従来法による真正性の証明手法とプライバシー保護を併用する場合には，図 3.5（d）に

示す再構成した画像を用いなければ真正性を検証できない．そのため，真正性を検証する

ときには被撮影者のプライバシーが開示されるという問題が生じる．さらに，プライバ

シー情報にアクセスすることを許される特定の機関でのみしか，真正性の検証ができない

という問題がある．提案手法は，図 3.5（c）のmasked imageを用いて，人物を特定でき

る情報を隠したまま画像の真正性が検証できる．そのため，従来法と異なり，真正性検証

にともなってプライバシーを開示することがなく，誰にでも真正性が検証できる．
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(a) input image

(c) masked image (d) reconstruct image

(b) preprocessed image(a) input image

(c) masked image (d) reconstruct image

(b) preprocessed image

図 3.5 実データへの実行結果
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3.4.2 出力 JPEGストリームの符号長の考察

次に，提案手法を用いた場合の出力 JPEGストリームの符号長について考察する．

masking，電子透かしによる符号長への影響

表 3.3は，提案手法を適用した撮影データの全フレーム数，移動物体を含むフレーム数，

入力 JPEGストリームの符号長，出力 JPEGストリームの符号長を，それぞれ示したも

のである．撮影データは，data1が屋内を撮影したもの，data2，data3がそれぞれ屋外の

異なる環境を撮影したものである．Data1は図 3.5に示したものを含む画像シーケンスで

ある．Data2は長時間撮影の画像シーケンス，data3は data2とは異なる長時間撮影の画

像シーケンスから移動物体を含む区間を抜粋して作成したものである．また，画像サイズ

はそれぞれ，data1，data2が 640× 480ピクセル，data3が 320× 240ピクセルである．

表 3.3より，data1，data2の出力 JPEGストリームの符号長はわずかではあるが，入

力 JPEGストリームの符号長よりも小さい値を示している．提案手法の出力ストリーム

の符号長は，第 3.2.2節に述べた maskingと，第 3.2.4節に述べた電子透かしにより，増

減が決まる．maskingは移動物体領域を単一色で塗りつぶすため，その領域で JPEG圧

縮効率が高くなりファイルサイズが減少する．また，電子透かしではファイルサイズが増

表 3.3 屋内外の撮影データに対する実行結果

移動物体を含む 入力ストリーム 出力ストリーム

フレーム数 フレーム数 符号長 [MB] 符号長 [MB]

data1 510 492 25.30 24.89

data2 3,000 224 208.44 208.32

data3 3,339 2,538 34.25 35.68

表 3.4 Maskingによる符号長の減分と，電子透かしによる符号長の増分

入力ファイル maskingによる 電子透かしによる 出力ファイル

サイズ [MB] 減分 [MB] 増分 [MB] サイズ [MB]

data1 25.30 2.08 1.67 24.89

data2 208.44 0.34 0.22 208.32

data3 34.25 0.90 2.33 35.68
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加する．

そこで，表 3.4にそれぞれのデータの，maskingによる符号長の減分と電子透かしによ

る符号長の増分を示す．Masking においては，移動物体が画面内に占める割合が大きけ

れば，単一色で塗りつぶす領域が大きくなり符号長が減少する．一方，移動物体が大きい

と，撮影画像を復元するために埋め込むデータが大きくなり，masked imageの |ac| ≥ 2

となるグループの AC 成分にすべてのデータを埋め込めなくなり，符号長の増加に繋が

る．移動物体が，|ac| ≥ 2となる AC成分を持つ係数に，すべて埋め込める大きさの範囲

で最大となるとき，出力ストリームの符号長の減少幅は最大となる．Data1，data2では，

移動物体を埋め込むときに，|ac| ≥ 2となるグループの AC成分の係数に，データの大半

を埋め込むことができるフレームが多かったこと，などから，出力 JPEGストリームの

符号長が入力に対し減少していると考えられる．

移動物体の大きさと符号長

ここでは，画像 1フレームごとに，移動物体の大きさと，符号長の変化との関係を示す．

図 3.6(a) は data3 から一部の区間を抜き出し，各フレームの入力ストリームの符号長

(input data size)，出力ストリームの符号長 (output data size)，移動物体を含む 16× 16

ピクセルのブロックの数 (number of object block) を示したものである．入力ストリー

ムの符号長は灰色の実線，出力ストリームの符号長は黒色の実線，移動物体を含むブロッ

ク数は灰色の破線で示す．また，符号長は左軸，ブロック数は右軸に対応している．図に

示すように，移動物体の入力がない場合 (1から 15フレーム付近，91フレーム以降)は入

力，出力ストリームの符号長は等しく，ブロック数が 30個以下程度の小さな移動物体が

入力された場合 (21から 31フレーム付近，45から 91フレーム付近)には，出力ストリー

ムの符号長が入力ストリームの符号長に対して減少していることがわかる．しかし，移動

物体を含むブロック数が大きい 31から 41フレーム付近では，出力ストリームの符号長が

増加している．図 3.6(a)から得られる，移動物体が小さい場合には符号長が減少し，大き

い場合には符号長が増加するという結果は，第 3.4.2節での推察と一致する．

さらに詳細に，移動物体を含むブロック数と符号長の増減の関係性を調べる．図 3.6(b)

は移動物体を含むブロック数と，電子透かしで埋め込む量の関係を示したグラフである．

黒塗りの点は出力ストリームの符号長が入力を上回らないフレーム，白抜きの点は 31か

ら 41フレーム目のように，出力ストリームの符号長が入力ストリームの符号長に対し増

加しているフレームを示す．図から，移動物体を含むブロック数が 30 から 35 個を超え

ると，出力ストリームの符号長が増加していることがわかる．data3で用いた画像のサイ

ズは 320× 240ピクセルであり，ブロックサイズは全部と 300個なる．つまり，出力スト

リームの符号長が入力に対して増加していないのは，移動物体が全ブロック数の約 1割程

度に収まる場合である．|ac| ≥ 2となる AC成分の数は撮影シーンや圧縮強度に強く依存
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するため，定量的に示すことはできないが，data3の撮影シーンでは画面の 1割程度の大

きさの移動物体であれば，その符号長は |ac| ≥ 2である AC成分の個数以内であると推

測できる．また，白抜きの点から下方向に伸びる垂線は，出力ストリームの符号長の増加

量を示している．移動物体を含むブロック数が多くなるにつれ，出力ストリームの符号長

の増加量が増すのは，|ac| ≤ 1である AC成分へデータを埋め込むと出力の符号長が増加

するという推論と一致する．しかし，いずれの場合も，電子透かしによって埋め込むデー

タ量よりも，少ない増加量であることがわかる．従来法による真正性証明を適用するため

に撮影画像を完全に復元する場合には，埋め込みデータをそのまま保存する必要があり，

出力ストリームの符号長の増加量と埋め込みデータ量は等しくなる．そのため，提案手法

では，data3の入力に対して，1フレームあたり最大で約 3KBほど，符号量を少なくす

ることができた．また，いずれのフレームでも，符号長の増加量が，埋め込みデータ量を

上回ることはなかった．つまり，すべてのフレームにおいて，従来法より出力ストリーム

の符号長を削減できた．

符号長の増減と masked image

次に，出力ストリームの符号長が増加しないフレームと増加するフレームを出力画像と

共に比較する．図 3.7はそれぞれの出力を示したものである．28フレーム目の画像では，

出力ストリームの符号長は減少しているが，33フレーム目の画像では，符号長が増加して

いる．それぞれの画像の移動物体を含むブロック数に注目すると，28フレーム目の画像

では 30個であるのに対し，33フレーム目の画像では，移動物体が複数存在することもあ

り，ブロック数が増加し 69個となっている．

最後に，図 3.8に出力ストリームの符号長が入力ストリームの符号長に対して増加しな

い場合の再構成画像と masked imageを，data1と data2のそれぞれから 1枚ずつ示す．

図に示すように，電子透かしによって出力ストリームの符号長が増加しない程度の大きさ

の移動物体であっても，十分に，masked imageでの移動物体の形状の識別や，再構成画

像での被写体の特定が可能であることがわかる．
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図 3.6 入力および出力ストリームの符号長と移動物体の大きさ
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減少した場合 （第28フレーム）

(frame 28)
object block: 30
input data size: 10430[byte]
output data size: 10307[byte]

(a) output data size is reduced

(a) 出力ファイルサイズが
増加した場合 （第33フレーム）

(frame 33)
object block: 69
input data size: 12240[byte]
output data size: 14458[byte]

(b) 出力ファイルサイズが

(b) output data size is increased
減少した場合 （第28フレーム）

(frame 28)
object block: 30
input data size: 10430[byte]
output data size: 10307[byte]

(a) output data size is reduced

(a) 出力ファイルサイズが
増加した場合 （第33フレーム）

(frame 33)
object block: 69
input data size: 12240[byte]
output data size: 14458[byte]

(b) 出力ファイルサイズが

(b) output data size is increased

図 3.7 data3の masked imageとファイルサイズ
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(a) images from data1（640x480）

(b) images from data2（320x240）

(a) images from data1（640x480）

(b) images from data2（320x240）

図 3.8 符号長の増大しない場合のmasked imageと再構成画像
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3.4.3 実行時間

本節では，提案手法の実行時間について述べる．表 3.5は各データセットを用いた場合

のフレームレートを示したものである．フレームレートは移動物体の存在するフレームの

みから算出した．提案手法は画像サイズに計算コストが依存するため，640× 480ピクセ

ルの data1, data2では，320× 240ピクセルの data3の場合に比べ，フレームレートが低

くなっている．また，いずれの場合も動画撮影のフルレートである 30 frame/secを下回

るが，監視カメラではフレームレートを落として撮影・保存することが多く，5 frame/sec

は監視カメラの撮影レートとしては支障のない値と言える．

表 3.5 提案手法のフレームレート

フレームレート [frame/sec]

data1 5.70

data2 4.85

data3 11.39
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3.5 本章のまとめ

本章では，RSA公開鍵暗号方式と電子透かしを用いた，撮影画像の真正性証明と被撮

影者のプライバシー保護を同時に実現する手法を提案した．撮影画像を再構成してからで

ないと真正性が検証できない従来法と異なり，提案手法では再構成した画像を必要とせず

に，移動物体を特定する情報を隠蔽した画像から真正性が証明できる．また，撮影画像

復元用データを埋め込む電子透かしにおいて，係数の値から埋め込み位置を選ぶことに

より，移動物体が大きすぎない限りファイルサイズが増加しない効果が得られた．特に，

実験に用いたデータのうち 640 × 480 ピクセルのデータでは，出力ファイルサイズを入

力ファイルサイズより小さくすることができた．一方，出力ファイルサイズが増加した

320×240ピクセルのデータでは，各フレームを検証した結果，入力される物体が画面の 1

割に収まる場合には，ファイルサイズが増加しないことを示した．また，移動物体の大き

さが画面の 1割であっても，masked imageや再構成画像において，十分移動物体の特徴

である人物の顔や形状などを表すことを示した．さらに，データセット全体ではなく個々

のフレームでは，ファイルサイズが増加するフレームであっても，撮影画像を完全に復元

するためすべてのデータを損失無く保存する従来法に比べて，ファイルサイズが減少する

ことを示した．これらの特徴から，住宅街など人物の往来が多くない環境では，通常の

JPEGによる撮影とほぼ変わらない，もしくは小さいファイルサイズで保存することがで

き，提案手法は住宅街などでの監視カメラの運用に適応性の高い手法であると言える．ま

た，実行時間に関しては 640× 480ピクセルの画像を用いた場合には約 5 frame/secと，

監視用途には支障の無い実行速度が得られた．
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監視カメラの最適配置手法

4.1 まえがき

前章までは，監視カメラによる撮影画像中の人物に対するプライバシー保護について述

べた．このような監視カメラにより撮影した画像の取り扱いが重要な課題であるように，

どのような場所を撮影するようにどれだけのカメラをどこに置くのが適切か，という構築

方法も重要な課題である．本章では，固定モニタカメラによって構成される監視カメラシ

ステムにおける，監視カメラの自動配置問題について述べる．固定モニタカメラは，カメ

ラ位置，カメラ向き，視野角，視野距離が一定であるため，観測できる領域が一意に定ま

る．そのため，目的の観測シーンを観測するためにはどのようなカメラを，どこに，何台

置けばよいか，という最適なカメラ配置を一意に求めることができる．観測シーンを複数

の離散的な観測点で近似し，さらにカメラを設置できる場所を指定することで，設置する

カメラと観測点の観測・非観測の関係を求める．この関係を集合被覆問題へ置き換えて解

くことで，厳密な最適カメラ配置を求めることができる．

ここで，カメラ配置最適化問題は，その性質がカメラ位置と観測点の設定方法に大きく

依存し，最適化されたカメラの台数や最適解を得るまでの時間を大きく左右する．そのた

め，これらをどのように設定するかは本問題の重要な課題となる．一般に見受けられるカ

メラ位置と観測点の設定方法には次のような方法がある．

一点一点を手動で設定する方法

カメラ位置の設定において，電源ケーブルと電源供給源の距離関係や，カメラを据

え付ける金具の関係などでカメラを設置できる位置が限定される場合には，この方

法がよく用いられる．

観測点の設定においては，建物の出入り口を見張る場合や，店舗内の注目商品のあ

る棚付近を観測するなど，あらかじめ注目すべき点が決まっており，それ以外の場
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所は観測されなくてもかまわない場合に用いられる．

このように，観測シーンの形状以外に，あらかじめ多くの制約が与えられている場

合には有用である．点数が少ない場合には簡単に設定できる方法ではあるが，注目

箇所が非常に多い，もしくは大きな観測シーンを対象とするなど，設定できる候補

位置が多くなる場合には，すべてを手動で設定するコストは非常に高くなる．ま

た，カメラ位置に制限がなく自由度が高い，注目箇所が広場などの点ではなく領域

で表されるような場合には，設定が難しい．

観測シーンをグリッドで細分して得られた点上に自動設定する方法

カメラ位置の設定においては，候補位置が多くなればなるほどカメラが最適な位置

に近づくことができるため，カメラ台数の削減に繋がる．

観測点の設定においては，一定間隔おきに観測点を設定できるため，観測シーン全

体を撮影したい場合に適している．

この方法はグリッド間隔に大きく依存する．グリッド間隔を細かくすればするほ

ど，カメラ位置，観測点の点数が非常に多くなるため最適な解に近づく．また，見

落としや死角の発生を防げる，といった利点がある．しかし，その分最適カメラ配

置の求解が困難になり，解が得られる保障がなくなる，また，解が得られたとして

も求解までに長時間を要する．逆に，グリッド間隔を荒くすることによって，カメ

ラ位置と観測点を減らせば求解までの時間は短くなるが，カメラ台数の増加や，見

落としや死角が発生する．

エリアを手動で指定し，エリア内にグリッド分割やランダム配置により設定する方法

前二つの方法の中間に当たる方法である．一点一点を手動で指定するのではなくカ

メラ位置や観測点を設定できる領域を指定する．さらに，その領域内部をグリッド

分割やランダムに選択して候補点や観測点を配置する．あらかじめ，シーン中の観

測が必要な領域やカメラを置ける領域が決まっている場合には，一点一点を手動で

設定する場合に比べ，設定に関するコストを低く抑えられる．また，観測シーン全

体ではなく一定の範囲内を分割するので，設定する点数の増加も抑えられる．その

ため，全体を観測する場合に比べ，短時間で解が求まる．しかし，エリア指定は手

動で行わねばならないため，観測シーンが広大になるとそのコストが無視できなく

なる．

実際のシーン，特に街中などの広い空間を対象として最適カメラ配置を決定するには，

（1）観測に多数のカメラが必要となる，（2）解くのに非常に長い処理時間がかかる，とい

う 2つの問題点がある．（1）の問題を解決するには，シーン全域の観測でなく，観測位置

を限定する必要がある．さらに，観測点を配置できるエリアを手動ではなく，与えられた

シーンの形状から自動決定できれば，広い空間であっても手動操作のコストを削減でき
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る．本章では，シーン中の移動物体のフローを検出するためのカメラ配置が求まることを

目的とし，通路のグラフ構造に基づいて，観測すべき位置（観測エリア）を頂点被覆を用

いて決定する．次に，得られた観測エリアについて集合被覆を解くことで，巨大なシーン

であっても集合被覆問題の規模を小さくできるため（2）の問題点が解決できる．
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4.2 観測シーンからのグラフ構造抽出と観測エリアの決定

4.2.1 フロー検出問題のモデル化

本節では，シーン内の物体のフロー（移動経路）検出問題をモデル化する．まず，観測

シーンに対し以下の 2点を仮定する．

• シーン内では通行可能な区域と，通行不可能な障害物が明確に区別され，障害物は
視界を遮るものとする

• 明示された出入り口でのみシーン内外の移動が可能

次に，グラフ構造を取り出すために観測シーンを出入り口，通路，分岐点，袋小路の 4つ

の構成要素に分解する．これらの構成要素の特徴を以下に示す．

出入り口

出入り口は外から観測シーン内へ入場，もしくは観測シーンから外へ退場できる唯

一の箇所である．以降に示す，通路，分岐点，袋小路は自動的に抽出するが，出入

り口のみは観測シーンとともに手動で与える．

通路

通路はその幅や形状によらず，分岐することなく両端の地点をつなぐものとする．

図 4.1は通路に分類するものとしないものの例である．図中の青色の破線は上下の

地点を結ぶルートを示したものである．図 4.1(a) は，途中で幅が変化したり曲が

りくねったりしたシーン形状の例であるが，上下の地点を分岐することなくつない

でいるため，通路に分類する．図 4.1(b)は，入退場できる箇所を 2つ持つ広間や

通路の例である．この例でも上下の地点を結ぶには破線の結び方のみであるため，

通路に分類する．図 4.1(c)は，一見すると通路のようであるが，中央付近に存在す

る障害物のため，上下の結び方が，左側を通るもの，右側を通るもの，と 2種類存

在する．この例は，内部に分岐を持つため，一つの通路には分類せず複数の通路と

分岐点に細分する．

分岐点

分岐点は通路が 3 本以上交差する箇所とする．しかし，自由形状のシーンに対し

て厳密に分岐点の位置を定めることは非常に困難である．そのため，本章では観測

シーンを矩形領域の集合で近似できるものとして，分岐点を定める．ある矩形領域

が，3つ以上の異なる矩形領域と接続あるいは重なり合う場合，その矩形領域の中

心を分岐点とする．



4.2 観測シーンからのグラフ構造抽出と観測エリアの決定 75

(a) (b) (c)(a) (b) (c)

図 4.1 ひとつの通路に分類するシーン形状 (a)(b)と，ひとつの通路に分類しないシーン形状 (c)．

袋小路

袋小路はある一本の通路の終端が他のいずれの通路にもつながらない箇所とする．

提案手法では，“出入り口から物体が進入し，通路や分岐点を通過して，出入り口から

退出するという一連の動き”をフローと定義する．シーンに現れた全ての物体に対してフ

ローを特定できる観測モデルを示す．まず，フローの定義より，物体の進入，退出を監視

しなければならない．そのため，全ての出入り口を観測する．次に，シーンの仮定より，

通路を通る物体は必ずどちらかの端に現れる．つまり，通路の両端の分岐点や袋小路を観

測すれば，通路の中間を観測しなくても物体がどの通路を通過したか（通り抜けたか）が

わかる．本論文では通路を途中で引き返すような動きは考慮せず，通路を他端まで通り抜

ける動きをフローとして検出する．

ここで，通路の通過を検出するのであれば通路のいずれか一端に当たる分岐点を観

測すれば十分である．図 4.2 は通路の一端の観測からフローを復元した例である．図

中の S と T は出入り口，A,B,C,D,X, Y, Z は分岐点，そのうち A,B,C,D は観測し

た分岐点，X,Y, Z は観測必須でない分岐点とする．また，W は観測必須でない袋小路

を示す．また，グレーの円内の矢印は観測された物体の動きを示し，細線は観測を元に

復元したフロー，破線は通過しなかった通路を示す．図 4.2 は S からシーンに進入し，

S → A → Y → C → D → Z → B → X → T という経路をたどり T から退出したフ

ローの例である．ここで，AC 間にある分岐点 Y は観測されていないが，図に示す観測

のみから A → Y，Y → C が復元できる．まず，Aで下方向の通路への動きが観測され
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図 4.2 観測された物体とフローの復元．図中の矢印は観測された物体の動き，細線はそれを元に復元したフ
ロー，破線は通過しなかった通路を示す．

ているため，物体はこの通路の終端 Y に到達する．これより A → Y を復元できる．次

に，C で左方向の通路からの動きが観測されているため，物体はこの通路の始端 Y から

来たことがわかる．これより Y → C を復元できる．また，仮に Y → B という経路をた

どったとすると，B において下方向の通路からの動きが観測されるはずである．しかし，

実際には右方向の通路からの動きしか観測されておらず，この物体は Y → B の経路をた

どっていないことが明らかである．よって，Y を観測しなくても，A → Y → C という

一連の動きを復元できる．このように，全ての通路に対していずれか一端を観測すること

でシーン内の全ての分岐点間をどのような経路で移動したかを特定することができる．

そこで，本手法ではシーン内の通路を枝 E，分岐点と袋小路を頂点 Vb，出入り口を頂

点 Vg とするグラフ G(V,E)(V = Vb ∪ Vg)を作成する．グラフ Gから，全ての出入り口

の集合 Vg と，枝の少なくとも一端の頂点 V́b からなる，頂点集合 V́ (V́ = V́b ∪ Vg)を観測
する問題として本問題を解く．



4.2 観測シーンからのグラフ構造抽出と観測エリアの決定 77

4.2.2 観測シーンの領域分割とグラフ構造の抽出

本節では観測シーンからのグラフ構造抽出について説明する．図 4.3は入力された観測

シーンからグラフ構造を抽出する手順を示している．

Step1: 矩形領域集合への近似

まず，入力されたシーン（図 4.3(a)）を間隔 2l の等間隔メッシュで分割し，複数

の矩形領域の集合として扱う（図 4.3(b)）．メッシュの間隔 2l は，観測シーン中

の通路を見逃すことの無いように，観測シーン中の最も細い通路幅以下に設定す

る．メッシュ分割された領域の中心点 (x, y) が障害物の外にあればそこには面積

2l× 2lの小領域 r1
(x,y) があるとする．中心が障害物内部に入り込んでいる場合，そ

の領域は計算の対象からはずす．このとき最大幅 l の死角が発生する可能性があ

る．しかし，幅 lを観測対象に合わせ適切に設定することで，対象の見落としを防

ぐことができる．例えば，車を対象とする場合には l ≤ 1[m]，人を対象とする場合

には l ≤ 50[cm]とすれば，カメラにまったく映らずに通り抜けることは困難であ

り，十分であると考えられる．

Step2: 階層構造の抽出

次に，矩形領域の集合から階層構造を抽出する．図 4.4(a)に示すように点 Pを頂

点にもつ 4つの領域（rh−1
(x−l,y−l), r

h−1
(x+l,y−l), r

h−1
(x−l,y+l), r

h−1
(x+l,y+l)）が全て存在する

場合，1 つ上の階層に点 P を中心とする小領域 rh(x,y) を作成する．ここで，座標

(x, y)階層 h(h = 1, 2, . . .)の位置に小領域が存在するとき rh(x,y) = 1，存在しなけ

れば rh(x,y) = 0として，領域作成プロセスを論理式で表現すると式 (4.1)となる．

rh(x,y) = rh−1
(x−l,y−l) and rh−1

(x−l,y+l) and rh−1
(x+l,y−l) and rh−1

(x+l,y+l) (4.1)

このプロセスを新しい小領域が作成されなくなるまで繰り返す．図 4.3(c) は，図

4.3(a)の観測シーンから階層構造を抽出した結果である．

Step3: グラフ頂点の検出

次に，階層構造からグラフ G の頂点 V を検出する．図 4.4(b) に示すように点 Q

を中心とする小領域 rh(x,y) の上位階層に，点 Qを頂点に持つ小領域が 1つも存在

しない場合，小領域 rh(x,y) の中心 (x, y)はグラフGの頂点とする．ここで，小領域

rh(x,y) の中心がグラフ Gの頂点であるとき nh(x,y) = 1，頂点でないとき nh(x,y) = 0

として，ノード検出プロセスを論理式に表すと式 (4.2)となる．

nh(x,y) = 1−
(
rh+1
(x−l,y−l) or rh+1

(x−l,y+l) or rh+1
(x+l,y−l) or rh+1

(x+l,y+l)

)
(4.2)

また，出入り口に隣接する領域もグラフ Gの頂点に加える．第 4.2.1節で述べたよ
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(a) input scene (b) mesh division

(c) hierarchical structure (d) node and edge

(e) graph structure (f) result of vertex cover

(a) input scene (b) mesh division

(c) hierarchical structure (d) node and edge

(e) graph structure (f) result of vertex cover

図 4.3 観測シーンとグラフ構造
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図 4.4 階層構造と領域作成，ノード検出

うに，観測シーンの出入り口は手動で与える．図 4.3中の矢印は出入り口を表して

いる．小領域 r
hg
(xg,yg) が出入り口に隣接するとき，n

hg
(xg,yg) = 1とする．

Step4: グラフ頂点の接続

最後に，図 4.3(d)に示すように，小領域の隣接関係に基づき各頂点を接続し，グラ

フ構造を取り出す．Step3でのグラフ頂点は，階層構造の頂点を取り出したもので

あるため，接続する枝が 2本の頂点が多数存在する．しかし，分岐点は枝が 3本以

上接続する頂点であり，接続する枝が 2本である頂点は実際には通路の一部を表す

ため，グラフから取り除く．図 4.3(e)は，通路中の頂点を取り除いた最終的なグラ

フ G を示している．残った頂点が nh(x,y) = 1 であるとき，(x, y) を中心とする面

積 2lh× 2lhの領域を，その頂点の持つ観測エリアとする．
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4.2.3 頂点被覆問題に基づく観測エリアの決定

前節で取り出したグラフ G(V,E)より頂点被覆問題を用いて全ての枝 E のいずれか一

端をカバーする頂点集合 V́ を求める（図 4.3(f)）．頂点集合 V́ は複数存在するが，提案手

法ではその中で，観測エリア面積の和が最小のものを求める．以下に，頂点集合 V́ を求

める線形制約式を示す．

s = グラフ Gの頂点， s ∈ V
t = グラフ Gの枝， t ∈ E
ys =

{
1 頂点 sがカバーされる場合
0 上記以外

as = 頂点 sに対応する観測エリアの面積

Minimize
Z =

∑

s∈V
asys (4.3)

Subject to:

yu + yv ≥ 1 et = (u, v) ∈ E ∀t (4.4)
ys ∈ {0, 1} ∀s ∈ Vb (4.5)
ys = 1 ∀s ∈ Vg (4.6)

ここで，et = (u, v)は枝 et の両端の頂点がそれぞれ，頂点 uと頂点 vであることを示す．

式 (4.5)はシーンの分岐点の観測，非観測が選択されることを示し，式 (4.6)はシーン

の出入り口は必ず観測されることを示す．式 (4.4)はグラフ G(V,E)の枝 et ∈ E の端点
に当たる頂点 u, v の少なくとも一方はカバーされる必要があることを示す．これをグラ

フ G内の全ての枝 E に対して満たすときの合計面積最小の観測エリアを式 (4.3)により

求める．式 (4.3)では as は頂点 sに対応する観測エリアの面積を示し，選択された領域

の合計面積を最小化する目的関数を表す．
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4.3 最適カメラ配置の決定

4.3.1 カメラ設置点と観測点の設定

観測シーンの形状に基づき，カメラ設置点を設定し，また，前節で求めた合計面積最小

の観測エリアに基づき，観測点を設定する．

まず，カメラ設置点は観測シーン全域をメッシュ分割し，得られた領域の中心点とす

る．ただし，中心点が障害物の内部に入り込んでいるものは除く．なお，メッシュ分割は

第 4.2.2 節でのメッシュ分割に用いた間隔 2l のメッシュとはと異なる間隔のものを用い

ることができる．次に，観測点は第 4.2.3節により求めた観測エリア内に等間隔で置いた

点とする．観測点を置く間隔は任意であるが，観測点を置く間隔により，観測領域内部に

観測点同士の隙間に死角が発生する可能性がある．そのため，観測点の間隔分だけ見落と

す領域が発生することがある．第 4.2.2節で述べた観測シーンを小領域に分割する場合と

同様に，この間隔を建物内なら人物，屋外なら車が通り抜けないだけの狭さに設定し，物

体の見落としを防ぐ．

4.3.2 カメラ候補

設置するカメラは位置（設置点），方向，カメラ仕様（視野角，視野距離）のパラメータ

により決まる．パラメータの異なる個々のカメラを “カメラ候補”と呼ぶ．カメラ候補は

使用可能な複数のカメラの視野角と視野距離，およびカメラ設置位置のグリッド間隔，向

きの角度刻みを与えることにより，すべての組み合わせを自動生成する．

次に，自動生成されたカメラ候補から撮影可能な観測点を求める．図 4.5は，カメラ候

補 Ci の撮影範囲と，その内部にある観測点 Oj を示している．図中のカメラ候補 Ci が観

測可能な点はこの 5点である．このカメラ候補と撮影可能な観測点を，すべてのカメラ候

補に対して求める．ただし，カメラ候補の観測可能な範囲内の観測点であっても，図 4.6

のように，カメラ候補と観測点を結ぶ線分が，いずれかの障害物と交わる場合は観測でき

ない．また，いずれの観測点も観測範囲内にもたないカメラ候補は，次節の集合被覆問題

には用いず，あらかじめ取り除いておく．
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:block :observed area

Ci

Oj
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図 4.5 カメラ候補から観測可能な観測点
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図 4.6 カメラ候補と観測点の間に障害物がある場合
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4.3.3 集合被覆問題に基づくカメラ配置の最適化

第 4.3.2節で求めたカメラ候補と観測点の関係から，最小台数で全ての観測点をカバー

する最適カメラ配置を集合被覆問題により求める．以下にカメラ最適配置を求めるための

線形制約式を示す．

Ci = カメラ候補， i = 1, 2, . . . , n
Oj = 観測点， j = 1, 2, . . . ,m

xi =
{

1 カメラ候補 Ci を設置する場合
0 上記以外

pij =





1 カメラ候補 Ci が
観測点 Oj を観測可能な場合

0 上記以外

Minimize

Z =
n∑

i=1

xi (4.7)

Subject to:

n∑

i=1

pijxi ≥ 1 ∀j (4.8)

xi ∈ {0, 1} ∀i (4.9)
pij ∈ {0, 1} ∀ij (4.10)

ここで，カメラ候補数 iの最大値 nはすべてのカメラ位置，カメラ方向，カメラ仕様の

組み合わせにより決まる．式 (4.8)において pij はカメラ候補 Ci が観測点 Oj を観測可能

であることを表すため，すべての観測点 Oj において式 (4.8)を満たすことで観測エリア

内をもらさず観測することができる．この制約の下，式 (4.7)によりカメラ台数を最小化

する．
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4.4 実験結果

本節では，本実験のために作成した仮想的な観測シーンと，実在の環境を元に作成した

観測シーンに，提案手法を適用し，カメラ台数と実行時間から提案手法の有効性を示す．

まず，本実験に用いたカメラの視野角と視野距離，カメラ候補設置時の角度刻みを表

4.1 に示す．本実験では視野角 45◦ の標準的なカメラと，より遠方を撮影可能な視野角

15◦ のカメラ，より広角な撮影が可能な視野角 75◦ のカメラの 3種を用いた．

これら 3 種のカメラの撮影範囲は，図 4.7 に示す解像度 N，視野角 θ，視野距離 l の

関係を用いて決定した．まず，視野角 45◦ のカメラ 2 を基準とし，カメラ 2 において

l2 = 12.0[m]先で撮影可能な解像度を N2[pixel/m]とした．解像度 N2 を撮影画像の判別

に最低限必要な解像度とし，それぞれ視野角 θ1 = 15◦, θ3 = 75◦ のカメラにおける，解像

度 N1, N3 が N2 と等しくなる視野距離 l1, l3 を式 (4.11)から求めた．

l2
N2

tan
θ2

2
=

l1 or 3

N1 or 3
tan

θ1 or 3

2
(4.11)

また，カメラに物体が接近しすぎると，物体の一部しか撮影できないなどにより十分な

撮影ができないため，全てのカメラにおいて，それぞれカメラから視野距離 l の 10%未

満にある範囲は，観測できないとした．カメラ候補の向きを決める角度刻みは，カメラの

視野角をもとに，カメラ 1，カメラ 2，カメラ 3でそれぞれ 15◦，15◦，30◦ とした．
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表 4.1 各カメラの視野角と視野距離

visual visual angle

angle [deg] distance [m] step [deg]

camera 1 15 3.8–37.8 15

camera 2 45 1.2–12.0 15

camera 3 75 0.6–6.5 30

l
2

l
1 or 3

monitoring

camera

N
2

N
1 or 3

2

31   orθ

2

2
θ

l
2

l
1 or 3

monitoring

camera

N
2

N
1 or 3

2

31   orθ

2

2
θ

図 4.7 カメラ仕様の決定．N：解像度，θ：視野角，l：視野距離．
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4.4.1 仮想シーンによる実験

まず，仮想的な観測シーンに対して，観測シーン全域を観測する場合，提案手法と同様

にグラフ構造を定めすべての分岐点を観測した場合，提案手法により分岐点から第 4.2.2

節に述べた方法で分岐点を削減してから最適カメラ配置を求めた場合，の 3種の手法を適

用した結果を示す．

図 4.8 は本実験のために作成した仮想的な観測シーンである．仮想シーンのサイズは

120[m]×100[m] である．図の通路中にある線分は取り出したグラフ構造，外周上にある

7つの矢印は出入り口をそれぞれ示している．領域分割のグリッド間隔を 2.0[m]，観測点

間隔を 0.4[m]，カメラ候補設置のグリッド間隔を 1.0[m]として実験を行った．

表 4.2 に実験結果を示す．実験はシーン全域を観測した場合（Whole scene），グラ

フ G の全ての頂点にあたるエリアを観測した場合（Every vertex），頂点被覆を用い

て観測エリアを削減した提案手法（Vertex cover）の 3 種類を行った．表には観測点の

数（Observed points），カメラ候補数（Camera candidates），得られた最小カメラ台数

（Placed cameras），実行時間（Processing time）を示す．Whole sceneの実験による結

図 4.8 実験に用いる仮想シーン
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表 4.2 仮想シーンによる実験結果．

Observed Camera Placed Processing

points candidates cameras time [sec]

Whole

scene 27110 185241 (60) (100070.90)

Every

vertex 12000 128571 36 43497.50

Vertex

cover 7100 86007 29 252.58

grid interval of region segmentation 2.0 [m]

grid interval of observed point 0.4 [m]

grid interval of camera candidate 1.0 [m]

果の ()内の数値は最適解ではなく，一定時間で計算を打ち切った近似解であることを示

している．実験に用いた PCは，Core 2 Duo 3.00GHz, RAM 4GBである．また，頂点

被覆と集合被覆の解法には整数線形計画問題のソルバーである CPLEX[32]を用いた．実

行時間は，集合被覆問題の求解にかかった時間のみの比較を示している．

表 4.2より，観測シーン全域を観測するための最適カメラ配置は，100000[sec]以上計算

しても収束せず，100070.90[sec]の時点での近似解から得られるカメラ台数は 60台であ

る．観測エリアをグラフ Gの頂点 V，つまりシーン中の分岐点と出入り口に限定すると，

43497.50[sec]で最適解が求まり，そのカメラ台数は 36台である．これらの手法に比べ，

提案手法を用いて合計面積最小の観測エリアの組み合わせをあらかじめ選んでから，最適

カメラ配置を求めると，最適解の収束にかかる時間は 252.58[sec]と非常に短時間である

ことがわかる．また，必要カメラ台数は 29台と，観測シーン全域を観測する場合の台数

に比べて半分以下の台数である．提案手法では，最適カメラ配置を求めるための集合被覆

問題のほかに，合計面積最小の分岐点集合を求めるための頂点被覆問題も解いている．頂

点被覆問題の求解に要する時間は 0.148[sec]と集合被覆問題を解く時間に比べて非常に短

い．集合被覆問題，頂点被覆問題それぞれの求解に要する時間を合わせても，観測シーン

全域やすべての分岐点を観測するカメラ配置を求める問題に比べ非常に短時間で厳密解が

求まっている．

それぞれの手法で得られた最適カメラ配置を図 4.9に示す．図中の矢印は設置されたカ

メラの位置と向き，視野角を示し，通路中の薄いグレーはカメラにより観測される領域，

(b)と (c)の通路中の黒枠は観測エリアを示す．
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(a) whole scene (b) all vertex

(c) use vertex cover

: block

: visible area
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: placed camera
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(c) use vertex cover
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図 4.9 仮想シーンにおける実験結果．（a）観測シーン全域を観測した場合，（b）分岐点，出入り口のみを観測し
た場合，（c）頂点被覆により観測エリアを最小化する提案手法．
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4.4.2 実シーンによる実験

提案手法を含む第 4.4.1 節の 3 種の手法を，実シーンへ適用した結果を示す．実験に

用いた観測シーンデータは，学内の通路と建物をモデルとしたものと，街の一区画をモ

デルとしたものの 2種類を用いた．大きさはそれぞれ 420[m]×350[m]，1050[m]×400[m]

と，仮想シーンよりも巨大な観測シーンである．両データとも，領域分割のグリッド間隔

を 1.0[m]，観測点間隔は 0.5[m]とした．ただし，観測シーン全域を観測する場合 (Whole

scene)では，観測点間隔を 0.5[m]とすると近似解の求解も困難になるため，3.0[m]に緩

めた．カメラ候補設置のグリッドは学内モデルのデータでは 0.5[m]，街モデルのデータで

は 1.0[m]とした．

学内をモデルとした観測シーンでの実験結果を示す．表 4.3は表 4.2と同様に 3種の解

法を用いたときの，観測点の数，カメラ候補数，必要カメラ数，実行時間を示したもので

ある．図 4.8よりも巨大な実シーンを用いたことで，観測点の数とカメラ候補数が増大し

ている．提案手法を用いると，784.45[sec] と短時間に最適解が求まった．提案手法の条

件は，全領域観測の場合に比べ，観測点，カメラ候補点ともに細かく計算しているが，全

領域観測よりも非常に短時間に，かつ，少ない台数で解が求まった．また，頂点被覆の求

解に要した時間も 0.00586[sec]と非常に短時間である．提案手法を用いた場合，必要カメ

ラ台数は 33台と，仮想シーンと同様に，シーン全域観測，全分岐点観測に比べて少ない

表 4.3 学内をモデルとした実シーンによるカメラ配置最適化の実行結果．

Observed Camera Placed Processing

points candidates cameras time [sec]

Whole

scene 2287 1635738 (143) (100018.24)

Every

vertex 10748 830874 53 4909.71

Vertex

cover 6004 496496 33 784.45

grid interval of region segmentation 1.0 [m]

grid interval of observed point 0.5 [m]

(in the case of observing whole scene 3.0 [m])

grid interval of camera candidate 0.5 [m]
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図 4.10 学内をモデルとした実シーンに対して提案手法により求めた最適カメラ配置．
カメラ台数は 33台，求解までの時間は 784.45[sec]．

台数である．

学内をモデルとした実シーンでの最適カメラ配置を，提案手法により求めたものを図

4.10 に，すべての分岐点を観測するものを図 4.11 に，シーン全域を観測するものを図

4.12に，それぞれ示す．
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図 4.11 学内をモデルとした実シーンに対して全分岐点を観測する最適カメラ配置．
カメラ台数は 53台，求解までの時間は 4909.71[sec]．
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図 4.12 学内をモデルとした実シーンに対してシーン全域を観測する最適カメラ配置．
カメラ台数は 143台（近似解），実行を 100018.24[sec]で打ち切った．
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表 4.4 街の一区画をモデルとした実シーンによるカメラ配置最適化の実行結果．

Observed Camera Placed Processing

points candidates cameras time [sec]

Whole

scene 7117 1089166 (454) (100018.77)

Every

vertex 23884 495120 123 687.37

Vertex

cover 15540 303642 81 334.68

grid interval of region segmentation 1.0 [m]

grid interval of observed point 0.5 [m]

(in the case of observing whole scene 3.0 [m])

grid interval of camera candidate 1.0 [m]

最後に，街の一区画をモデルとした観測シーンでの実験結果を示す．表 4.4も，学内を

モデルとした観測シーンの場合と同様に，3種の解法を用いたときの，観測点の数，カメ

ラ候補数，必要カメラ数，実行時間を示している．学内をモデルとした場合よりも，さら

に巨大な観測シーンを用いたが，提案手法による最適解の求解に要した時間は 334.68[sec]

であり，仮想シーン，学内モデルシーンを用いた場合と同様に短時間である．頂点被覆の

求解に要した時間も同様に，0.0491[sec]と短い．また，カメラ台数も 3種の解法の中で提

案手法が最も少ない．

街の一区画をモデルとした実シーンでの最適カメラ配置を，提案手法により求めたもの

を図 4.13に，すべての分岐点を観測するものを図 4.14に，シーン全域を観測するものを

図 4.15に，それぞれ示す．

これらの結果より，提案手法はいずれの観測シーンにおいても，短時間に少ない台数で

の最適カメラ配置を求めるのに有効であるといえる．提案手法は，最適カメラ配置を集合

被覆問題により求める前に，あらかじめ観測シーンから観測エリアを限定することで，短

時間に最適解を求めやすい集合被覆問題に帰着させることができると考えられる．特に，

観測シーンが巨大になり，分岐点間の距離がカメラの視野距離を超える場合には，その効

果がよく現れる．また，頂点被覆問題も，集合被覆問題の求解に比べて，無視できる程度

の時間で解を得ることができるため，提案手法は巨大なシーンのカメラ配置問題に対して

有効な手法といえる．
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図 4.13 街の一区画をモデルとした実シーンに対して提案手法により求めた最適カメラ配置．
カメラ台数は 81台，求解までの時間は 334.68[sec]．
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図 4.14 街の一区画をモデルとした実シーンに対して全分岐点を観測する最適カメラ配置．
カメラ台数は 123台，求解までの時間は 687.37[sec]．
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図 4.15 街の一区画をモデルとした実シーンに対してシーン全域を観測する最適カメラ配置．
カメラ台数は 454台（近似解），実行を 100018.77[sec]で打ち切った．
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4.5 本章のまとめ

本章では，監視カメラの自動配置問題において，観測シーンのグラフ構造から最小台数

の最適カメラ配置を導く手法を述べた．監視カメラの自動配置に関する従来の手法では，

解を得るのに非常に時間がかかることや，多数のカメラが必要となる，観測点やカメラ位

置を手動で決める必要がある，局所解に陥るなどといった問題がある．提案手法では，物

体のシーン内での移動経路を示すフローを特定できる，という観測問題のモデル化から，

観測シーンの分岐点を観測すればよいことを示した．また，頂点被覆問題と集合被覆問題

の 2ステップの解法により上記の問題を解決した．まず，観測シーンが矩形領域で近似で

きることを仮定して，出入り口，通路，分岐点，袋小路の 4つの構成要素に分解すること

で，グラフ構造を定めた．すべての通路間の移動を検出するには，通路の少なくとも一端

が観測されていればいいことを利用して，定めたグラフ構造から，分岐点の組み合わせを

取り出した．分岐点の組み合わせは多数存在するため，観測面積を最小化するように，合

計面積が最小になる分岐点の組み合わせを頂点被覆により求めた．次に，頂点被覆により

求めた分岐点の組み合わせから，観測エリアを求め，エリア内全てを観測できる最小台数

のカメラ配置を集合被覆により求めた．実験結果から，シーン全域を観測するカメラ配置

を得る解法に比べ，提案手法は処理時間の短縮，カメラ台数の削減が実現できることを示

した．また，提案手法は，カメラ位置，カメラ向き，視野角視野距離のカメラ仕様からあ

らゆる組み合わせのカメラ候補を自動生成するため，集合被覆の規模が巨大になるが，2

ステップの解法を採用したため，短時間で最適解を得られることを示した．実験では，提

案手法は実際に存在する環境をモデルとした実シーンでの実験においても，処理時間の削

減，カメラ台数の削減といった効果があり，監視カメラの自動最適配置法として有効であ

ることが示された．
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第 5章

結論

本論文では，監視カメラシステムにおけるプライバシー保護の実現と，システム構築に

ついてまとめた．従来の監視カメラなどを対象とした研究は，撮影画像からの特徴量抽出

や画像解析などに基づく，ITSやマーケッティングへの応用などを中心に行われてきた．

一方で，安心安全社会の構築に不可欠な課題でありながらも，カメラに映る人物のプライ

バシー保護の実現や，システム構築の最適化を目指す研究は，報告が少ない．そこで，本

論文では，監視カメラによって撮影した画像中に存在する，人物や物体への画像処理によ

り不可視化する，プライバシー保護手法を提案した．提案手法は，不可視化され特定不可

能になった物体を，電子透かしによって出力画像に埋め込んだ情報を元に復元し撮影画像

を再構成できる．この提案により，プライバシー保護と，移動物体の特定や追跡との両立

を可能にした．次に，プライバシー保護された画像から再構成した画像中の人物が，改竄

や合成されたものではなく，もともとの撮影画像中に実在したことを証明しなければなら

ない．そこで，この再構成画像が撮影画像に対して真正であることを証明できる機能を備

えた，プライバシー保護手法を提案した．さらに，目的の観測シーンに進入する，すべて

の移動物体の移動経路を見落とすことなく観測できる，最小台数のカメラ配置の最適化法

を提案し，監視カメラシステムの構築方法について述べた．

第 2章では，監視カメラによって撮影した画像中の，人物や物体へのプライバシー保護

手法を述べた．監視カメラを対象にプライバシー保護を実現するため，撮影画像中の人物

の特定を不可能にしながらも，物体の形状はそのまま残すことで，行動の推測や異常行動

の発見ができるようにした．従来の画面全体を覆い隠す処理と異なり，物体形状が明確な

ため，プライバシー保護と行動の把握を両立でき，監視目的に支障をきたさない．物体形

状を残すために，背景差分法を用いて撮影画像を移動物体と背景領域に分離し，移動物体

のみを画像処理によって不可視化した．さらに，犯罪捜査などに応用するため，撮影画像

の復元情報を電子透かしにより，出力ストリーム中に埋め込んだ．提案手法では，抽出移

動物体をトラッキングし，その情報に基づいて物体固有の暗号鍵を割り当てた．そのた
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め，画像中に複数の人物が存在しても，目的の人物のみを復元しながらも，その他の人物

はプライバシー保護されたままできる．また，複数のフレーム間で注目する人物のみを，

連続的に復元する処理が可能である．これにより，たまたま注目物体と同時に画面内に映

り込んでしまった，監視不要の移動物体が注目物体とともに復元されることが避けられ

る．電子透かしを用いて暗号化ストリームを埋め込むため，適用可能な移動物体の大きさ

に限界があること，出力 JPEGストリームの圧縮効率の低下，といった問題が推測され

る．これに対し，実験から，画面全体を覆う大きさの移動物体であっても，提案手法が適

用可能であることを示した．また，移動物体が大きくなるにつれて出力 JPEGストリー

ムの符号長は長くなるが，JPEG 圧縮による符号長削減の効果が保たれていることを示

した．

第 3章では，真正性証明機能を備えたプライバシー保護手法を提案した．RSA公開鍵

暗号方式と電子証明を応用し，プライバシーを保護した画像から再構成した撮影画像が，

もともとの撮影画像に対して真正であり，改竄や合成された画像でないことを証明する手

法である．従来の真正性証明手法は，プライバシー保護のための画像処理を，改竄と判別

してしまう．そのため，従来法を活用するためには，撮影画像の復元情報や真正性を証明

する情報を，画像と別に保存しておき，撮影画像へ完全に再構成してから真正性を検証し

なければならない．この方法では，出力されたデータの符号長の総計がもともとの撮影画

像より増大することや，撮影画像を再構成してからでないと真正性が検証できない，とい

う問題点を抱えている．提案手法では撮影画像への再構成を必要とせずに，移動物体のプ

ライバシーを保護したままで真正性が証明できる．撮影画像を復元してからでないと真正

性が検証できない従来法と異なり，改竄された画像から，被撮影者のプライバシーが開示

されることを防ぐことができる．また，撮影画像復元用データを埋め込む電子透かしにお

いて，ハフマン符号化の特性を利用して，係数の値から埋め込み位置を選ぶことにより，

出力ストリームの符号長増加を抑えた．実データを用いた実験により，撮影画像を再構成

せずに，プライバシー保護をしたまま，再構成画像の真正性が証明できることを示した．

また，移動物体の大きさと出力 JPEGストリームの符号長の関係を示し，一定の大きさ

の移動物体までは，出力符号長が減少することを示した．出力符号長が増加しない移動物

体の大きさでも，プライバシー保護画像からは物体の形状，再構成画像からは物体を特定

するための顔領域などが十分に認識できることを示した．また，実行時間に関して，動画

撮影のフルレートは下回るものの，監視用途には支障の無い速度であった．提案手法にお

ける，改竄攻撃への耐性は，RSA公開鍵暗号方式やハッシュ計算の強度にのみに依存す

る．これらは十分な強度を持つため，提案手法は十分実用できる頑健性を持つ．さらに，

これらの研究の進展により，より強固な耐性を持つ手法が提案されれば，それに伴い提案

手法の耐性も高くすることができる．今後の課題として，実行速度をフルレート，ハーフ

レートに近づけるための高速化があげられる．RSA公開鍵暗号方式の計算には時間がか
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かるため，共通鍵暗号を組み合わせて利用することで，RSA暗号化の計算回数を抑える

方法が考えられる．

第 4章では，監視カメラの自動配置問題において，観測シーンのグラフ構造から最小台

数の最適カメラ配置を求める手法を述べた．従来のカメラ自動配置手法では，対象となる

環境が，狭い空間であったり，観測位置やカメラ候補位置などが限定的なものであること

が多い．そのため，これらの手法を，街中などの広い空間に適用しても，解を得られる確

証がない．さらに，解を得られたとしても求解までに非常に時間がかかることや，カメラ

台数が膨大になるといった問題がある．対象となる空間が広い場合，空間全体ではなく観

測が必須な領域をあらかじめ定め，限定する方法が有効である．従来手法では，観測必須

な領域を定めるには手動での操作がほとんどである．広大な空間に，領域を手動設定する

のはコストが高く，自動的に領域を限定できることが必要である．提案手法では，物体の

シーン内での移動経路を示すフローを特定できる，という観測問題のモデル化から，観測

シーンの分岐点を観測すればよいことを示した．まず，観測シーンから，観測必須な領域

を定めた．分岐点は，観測シーンの形が決まれば，そのグラフ構造を元に，自動的に取り

出すことができる．与えられた観測シーンが矩形領域で近似できることを仮定し，出入り

口，通路，分岐点，袋小路の 4つの構成要素に分解することで，グラフ構造を定めた．フ

ローの特定は，すべての通路について，少なくともどちらかの一端が観測されていれば可

能であることを利用して，分岐点の組み合わせを取り出した．この条件を満たす分岐点の

組み合わせは，一つの観測シーンに多数存在する．そのため，その中で合計面積が最小と

なる組み合わせを頂点被覆により決定した．次に，カメラ位置，カメラ向き，視野角視野

距離のカメラ仕様からあらゆる組み合わせのカメラ候補を自動生成し，これらのカメラか

ら観測できる領域を求めた．頂点被覆により求めた分岐点に基づき観測エリアを作り，エ

リア内全てを観測できる最小台数のカメラ配置を，カメラ候補と，その可視性から，集合

被覆により求めた．学内や街の一区画などの，実在する環境をモデルに作成したシーンを

対象に，実験を行なった．実験より，シーン全域を観測する場合や，すべての分岐点を観

場合に比べ，提案手法はカメラ台数が削減でき，さらに，実行時間を短縮できた．提案手

法は，カメラ候補の数が多く集合被覆の規模が巨大になるが，観測領域を決めるための頂

点被覆，カメラ最適配置を求めるための集合被覆の 2ステップの解法により最適化するた

め，短時間に解を得やすい集合被覆問題に帰着することができる．今後の課題として，移

動カメラやロボット搭載カメラでの巡回警備問題への拡張が挙げられる．

序論に述べたとおり，監視カメラの設置が防犯や犯罪捜査での実績をあげている．その

ため，これからも治安向上や状況把握のために，監視カメラは増え続けて行くと考えられ

る．イギリスでの例を見ても，監視カメラの設置が進んだ社会では，自分自身が撮影さ

れることは避けられない．また，同時に，自分が設置した監視カメラが，誰かのプライバ

シーを侵害してしまうことも十分起こりうる．つまり，安心や安全のための監視カメラ
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が，新たな加害や被害を生む可能性を持っている．そのため，プライバシー保護機能と真

正性証明機能を兼ね備えた監視カメラシステムはこれから注目されていく研究であろう．

また，監視カメラを設置するとき，無尽蔵に多くのカメラを設置と，構築や管理のコスト

がかさみ十分な費用対効果が得られない．最小のカメラ台数で効率的にシーン内の人物を

観測できる監視カメラシステムを，手動での煩雑な操作を必要とせずに構築する提案手法

は，これからの社会に貢献するであろう．本論文にて提案した，監視カメラにおけるプラ

イバシー保護の実現とシステムの構築手法が，これからの社会の安心性や利便性の向上の

一助となれば幸いである．
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■警視庁公表の街頭防犯カメラシステム整備地区における犯罪認知件数の推移

表 6.1は，警視庁が公表している街頭防犯カメラシステムを設置した歌舞伎町地区，宇田

川町地区，池袋地区，上野 2丁目地区，六本木地区，それぞれの犯罪認知件数の推移であ

る．いずれの地区も設置前年からの件数を示しており，平成 13年～平成 20年は年間の件

数，さらに平成 20年と平成 21年は 1～6月の上半期の件数を示している．表内の ()内の

数値は路上犯罪の認知件数を示している．犯罪認知件数の推移は，監視カメラの設置が犯

罪抑止に効果的であることを示している．
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表 6.1 街頭防犯カメラシステム整備地区の刑法犯認知件数．

地区 平成 13年 平成 14年 平成 15年 平成 16年 平成 17年

運用開始日 年間 年間 年間 年間 年間

歌舞伎町 1,865 2,103 2,249 2,042 1,513

平成 14年 2月 (634) (571) (703) (541) (458)

宇田川町 1,722 1,405 1,322

平成 16年 3月 (280) (233) (227)

池袋 3,233 2,936 2,702

平成 16年 3月 (1,111) (1,011) (862)

上野 2丁目 505

平成 18年 2月 (145)

地区 平成 18年 平成 19年 平成 20年 平成 21年

運用開始日 年間 年間 年間 1～6月 1～6月

歌舞伎町 1,686 1,815 1,694 829 918

平成 14年 2月 (479) (487) (487) (219) (221)

宇田川町 1,252 1,194 1,110 585 400

平成 16年 3月 (219) (161) (112) (59) (47)

池袋 2,252 2,501 2,234 1,086 1,051

平成 16年 3月 (852) (746) (562) (261) (241)

上野 2丁目 411 411 449 205 226

平成 18年 2月 (151) (139) (160) (68) (71)

地区 平成 18年 平成 19年 平成 20年 平成 21年

運用開始日 年間 年間 年間 1～6月 1～6月

六本木 1,231 1,057 929 444 473

平成 19年 3月 (301) (218) (231) (109) (121)




