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論文要旨

コンピュータシステムの信頼性は主に，狭義の信頼性（Reliability），可用性
（Availability），保守性（Serviceability），保全性（Integrity），機密性（Security）
で評価され，一般的には故障間隔，稼働率，修理時間などで評価される．オペレー
ティングシステム（OS）はマシン全体を管理するため，OSの信頼性が高いこと
は，その上で稼働するアプリケーションプログラム（App）の信頼性を担保するた
めの必要条件である．

OSのソフトウェアバグはシステム全体の信頼性を低下させる要因である．例え
ば，OSカーネル内でバッファオーバーフローが発生すると，不正なアドレスにメ
モリ書き込みを行ってしまうこともある．OS内のメモリオブジェクトが破壊され
ると，Appのユーザ空間のメモリを破壊したり，破壊されたメモリオブジェクトを
参照した場合にOSがクラッシュしたりする．障害が発生したOSでの実行を続け
れば，エラーは更に拡大し Appや OSが意図しない挙動をするようになる．エン
ドユーザにとって，OSのバグを解決する現実的な方法はOSの再起動である．OS
の再起動によって破壊された実行状態を捨てて，新しいOSの実行状態を作り出す
ことができる．またバグを修正するためのアップデートを適用するためにも，再
起動は有効である．

OSの実行状態の中にはAppの実行状態も含まれており，OSの再起動によって
稼働していたAppの実行状態も失われる．Checkpointによって再起動前の段階で
Appの実行状態を保存することができていれば，OS再起動の後に Appの実行を
再開することができる．しかしCheckpointの取得頻度が高ければランタイムオー
バヘッドが増し，低ければ再開したAppの実行状態が古いため障害発生直前の状
態になるまで時間がかかるようになるというトレードオフが存在する．OSカーネ
ルのアップデートをOSカーネルの実行中に適用するDynamic Patchingでは，App
の実行を停止すること無くアップデートが適用でき，OSの障害を引き起こすよう
なバグを修正することも可能である．しかしすべてのアップデートで利用可能な
わけではなく，コードのみ修正を行うものは得意であるものの，データ構造の修
正を伴うものには対応していないこともある．
本論文では，Appの実行環境を抽象化したプロセスという概念は歴史的に変わっ

ていないことに着目し，Appの実行に必要なプロセスの実行状態をEssential Context
として定義する．Essential Contextを用いることで，OSは再起動後もAppの実行
を継続することができる．まず，信頼できない OS上で動作する Appの Essential



Contextを作成する手法，ShadowBuddyを提案する．ShadowBuddyはOSよりも強
いハードウェア権限を持ち，OSのエラープロパゲーションからAppの実行状態を保
護しつつ，AppとOSの挙動を監視してEssential Contextを更新する．ShadowBuddy
では保護のためにランタイムオーバヘッドが発生し，Appのスループットが低下
する．そこでOSカーネルのバグの修正のために行われるアップデート時に絞り，
ランタイムオーバヘッドをなくしつつサービスダウンタイムを低減する最適化手
法Dwarf を提案する．両手法の提案によって，OSのソフトウェアバグによってシ
ステム全体の信頼性が低下することを防ぐことができた．Appの実行状態が破壊
されることを防ぐことによって保全性を高め，ダウンタイムを短縮することによっ
て可用性と保守性を高めることができる．両手法は仮想マシンモニタ（VMM）の
Xenと広く用いられているOSのLinuxに対して実装を行い，OS再起動時にもApp
を継続して実行できることを示す．
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第1章 はじめに

1.1 背景
コンピュータシステムには高い信頼性が求められている．1000人以上を雇用する

大企業を対象とした調査では，コンピュータシステムに期待する稼働率を，99.99%
以上と答えた企業は 79%，99.999%と答えた企業は 17%であった [1]．99.99%とは
1年間のうち停止している時間が約 52分以下，99.999%とは約 5分以下であるよ
う求めているということである．あるサービスの停止時間がサービス提供者にど
れだけの損失を与えるかは，そのサービスによって異なる．同じ調査では，1時間
のサービス停止によって発生する損害は，10万ドル以上と答えた企業は 98%，30
万ドル以上と答えた企業は 81%，100万ドル以上と答えた企業は 33%であった [1]．
ホスティングサービスやクラウドサービスの提供者は，QoSを満たすことができな
い程の性能低下が起これば，利用者との契約に従って違約金を支払う必要もある．
本論文ではOS内の実行が停止する状況を Faultと呼ぶ．OSがKernel Panicを引
き起こした場合のほか，OSのアップデートを適用するためにOSを停止させる場
合も含む．また停止する状況をOS内で以上が発生した前者の場合に限ったものを
Failureと呼ぶ．

OSはコンピュータシステム全体の信頼性の要であり，高い信頼性が求められる．
OSはハードウェアを管理し，Appに割り当てることでハードウェア資源の効率的
な利用を可能とするソフトウェアである．AppはOSの機能を利用してサービスを
展開するため，OS内で Faultが起こると，Appの実行が停止したり，OSやApp内
にあるAppの実行状態が破壊されたりすることがある．Appの稼働時間が短くな
ればサービスの可用性が低下し，Appの実行状態が破壊されれば保全性が低下す
る．これらOSの Faultによって発生する信頼性の低下は，Appのバグに関わらず
発生する．

OSの Faultの原因の 1つはソフトウェアバグである．OSのバグは日々数多く報
告されており，修正されていない脆弱性のあるコードが実行されることで Failure
が発生する可能性は常に存在する．OS内に存在するバグによっていつ Failureが発
生するかはわからず，信頼性を低下させる要因の一つとなっている．Windowsで
は 1000行あたり 20箇所程度のコード上の欠陥が存在すると推定されている [2]．
またオープンソースのOSで利用数も多いLinuxでは，数ヶ月ごとにマイナーバー
ジョンアップが行われ，各マイナーバージョンに対して数千から 1万個程度のパッ
チが作成される [3]．Linuxカーネルのソースコード量は年々増加しており，2011
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年 8月にリリースされた 2.6.36.9では 1453万行，2014年 9月にリリースされた
3.16.2では 1888万行，2018年 11月にリリースされた 4.19.5では 2559万行に達し
ている．過去の Linuxのパッチを遡って分析した結果，バグが導入されてから修
正されるまでにかかる時間は平均 1.8年であった [4]．また OSのアップデートが
他のバグを含んでしまうという場合も確認されており，バグの修正のうち 14.8%
から 25.0%の修正には新たなバグを含んでいるという分析 [5]もある．このように
OSカーネルの中には今なおバグが数多く含まれており，バグを含むコードが実行
されることで，いつ Failureが発生してもおかしくない．現実にバグのないOSが
存在しないが，そのバグを少しでも減らすこと，バグがあっても正しくAppを実
行すること，が望まれている．

OSのバグによって発生する Failureの影響は様々である．OS内の Failureは，ソ
フトウェアバグの含まれたコードが実行された場合に引き起こされるほか，実行
中のコードにはバグが無いが不正なメモリオブジェクトを参照したこと，あるい
はその両方で引き起こされる．ソフトウェアバグに分類されるものは，バッファ
オーバーフロー，Off-by-oneエラー，メモリの解放忘れによるメモリリーク，ロッ
クの解放忘れによるデッドロック，整数演算時の意図しないオーバーフロー，など
が存在する．不正なメモリオブジェクトを参照する原因としては，実行している
コード以外でのソフトウェアバグによってメモリが破壊されていた場合や，レジ
スタやメモリなどでのビットフリップ，ディスクなどのストレージ上のデータが
破壊される SDC，などが挙げられる．Kernel Panicは，ハードウェアからの例外や
フォルトなどをOSが適切に処理できない場合や，メモリオブジェクトが破壊され
たことを検知した場合などに意図的に引き起こされる．

OS内で Failureが発生した場合の解決方法はOSの再起動である．本来行うべき
実行フローが書き換わってしまい正しく実行できなかったり，破壊されたメモリ
オブジェクトを読み込んでしまうことでメモリ破壊が広がっていくエラープロパ
ゲーションは発生したりするためである．OSの実行状態が信頼できないこのよう
な状況では，OSの再起動が唯一の解決方法である．また既知のバグを修正するた
めのアップデートを行うことで，Failureが発生することを未然に防ぐこともでき
る．OSのアップデートを適用することはOSの再起動を伴う．OSの Failureが発
生した場合にも，Failureを未然に防ぐためにも，OSの再起動が重要な役割を果た
している．

OSの再起動はその上で稼働しているすべてのAppを停止させ，ハードウェアを
再起動させる．この時揮発性メモリ上のメモリオブジェクトは全て失われるため，
OSの再起動後はAppの起動を初期化からやり直さなければならない．Appが実行
状態を不揮発性のストレージ等に保存している場合は，Appが利用するメモリオブ
ジェクトはメインメモリに配置しなければならない．メモリ上のキャッシュを失う
ことで処理速度が劣化したり，再計算が必要になったりするプログラムでは，OS
再起動によるキャッシュの損失はスループット低下の原因となる．例えばメモリ上
に大量のキャッシュを持つ In-memory DBでは，起動後にキャッシュを構築する時
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間がかかり，Facebookで利用している In-memory DBでは 120GBのキャッシュを
構築し直すために 2.5～3時間の時間を要する [6]．またメモリ上で大量の計算を行
う機械学習プログラムなどでは，計算の途中結果をファイルに出力することがあ
るものの，処理が中断されれば最後の途中結果から同じ計算を再度行わなければ
ならない．

OSのバグを修正するためにはカーネルのアップデートが必要となる場合がある
が，OSのアップデートはマシン再起動を必要とし，再起動中のサービスダウンタ
イムはサービス提供者にとって損失となってしまう．OSのアップデートを行わな
ければ脆弱性のあるコードが残り続け，クラッシュに至るようなバグを実行して
しまったり，脆弱性をついた攻撃が成立してデータの改竄やサービスが異常停止
するなどといったことも起こりうる．OSのアップデートを適用するためには，脆
弱性のあるカーネルの実行を停止してマシンを再起動し，修正を加えたカーネル
をロードする．これにより脆弱性のあるコードがOSカーネルから排除され，より
バグの少なくなることが期待されている．OSのアップデートが他のバグを含んで
しまうという場合も確認されており，バグの修正のうち 14.8%から 25.0%の修正に
は新たなバグを含んでいるという分析 [5]もある．このような理由からアップデー
トを行わないユーザもおり，そのスキルや経験に関わらず 70%のマシン管理者は
アップデートを行っていなかった [7]という調査もある．

1.2 本研究の動機
OSの再起動は不可欠なものであるが，再起動に長い時間を要したり，稼働して
いたAppの実行状態を失ったりと短所もある．Dynamic Patching [8, 9, 10, 11, 12,
13, 14, 15, 16]は OSの実行中にカーネルのコードを修正することで，OSアップ
デート時の再起動にかかる時間を省略し，Appの実行を継続することができる．し
かしながら，Dynamic Patchingが利用できない場合も存在する [17]ため，通常の
再起動によるアップデート適用も行われている．Dynamic Patchingはコードや関
数を置き換えるアップデートに対しては有効であるものの，データオブジェクト
を修正するアップデートではすでに作成されたメモリオブジェクトにも変更を加
えなければいけないことから困難で，またマクロなどで展開されたコードがカー
ネル全体に散らばっている場合にはすべての箇所を変更しなければならず，アッ
プデート適用可能な瞬間を判定することが困難になる．OSの再起動を行う場合で
も，再起動の時間を短縮する手法 [18, 19, 20, 21]を用いることで，サービスダウ
ンタイムを短縮することもできる．しかしながら，Appの状態は失われてしまい，
サービスの再開は各Appの実装依存となってしまう．Appの実行状態を残すため
に Checkpoint/Restart [22, 23, 21, 17]を利用することもできる．しかしメモリ上の
キャッシュなどを失った状態から Appが再開されるため，初期化に時間がかかっ
たり，再起動前のスループットに到達するまでに時間がかかったりするプログラ
ムも存在する [6]．
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Failureが発生した場合にもOSの実行を可能な限り続ける手法 [24, 25]では，OS
の再起動を省略し，Appの実行を継続することができる．Failureの原因はハード
ウェアの一時的な不具合など確率的なものも含まれるという知見から，OS内のメ
モリ全体を新しいOSに引き継いで処理を再実行したり，Failureの原因となったメ
モリオブジェクトを復元して処理を再実行したりする．しかし破損したメモリオ
ブジェクトを再度参照してしまったり，破損したメモリオブジェクトの復元に失敗
したりした場合に，同じ Failureが再発してしまう可能性もある．このような場合
には利用することができないためOSの再起動を行わなければならず，Appの実行
状態も失ってしまう．定期的なCheckpointを行っておき，OSの再起動後にRestart
する手法 [26, 27]を用いてAppの実行状態を失うことを避けることもできる．い
つ発生するかわからない OS内の Failureで OSが停止したとしても，取得してお
いた最新のCheckpointから実行を再開することで，復元後の再計算のコストを抑
制している．しかしCheckpointの頻度の高さによって，再計算のコストは減るが
Checkpoint取得によるスループットのランタイムオーバヘッドは増加傾向にあり
トレードオフの関係がある．OSの再起動を行ったとしてもAppの稼働時間を長く
保つためには，小さなランタイムオーバヘッドで高頻度のCheckpointを行うこと
が不可欠である．

Failureの起こりにくいカーネルを構築するために，脆弱性のあるコードを検出
する手法 [28, 29, 30, 31, 32]もある．これらの手法はそれぞれ特定のバグを判定す
る式を定義し，定義したコードが存在しないということを定理証明ソフトウェア
を使って証明する．特定のバグを検出する手法としては有用であるものの，すべ
てのソフトウェアバグを網羅した検査を行うことができるわけではないため，バ
グフリーなOSであることを証明することはできない．また証明可能なバグは証明
用言語によって記述可能なものに限られるため，Buffer OverflowやUse After Free
などよく知られたものについては有効であるものの，未知のバグであったり定式
化が行いにくいバグに対しては利用できない．したがって特定のバグが無いこと
が証明されたOSを使用したとしても，すべてのバグが存在しないというわけでは
なく，OSの Failureは発生してしまう．また新たにバグが特定された場合にも，稼
働していた修正前のOSにアップデートを適用するためには再起動を行わなければ
ならず，この再起動は Faultとなる．
またOSの構成方法によって，Faultが起こったとしてもその影響範囲を狭めるこ
ともできる．Micro Kernel [33, 34, 35, 36, 12]では，あるOSサーバでのFaultが他の
サーバに伝搬しないよう Isolationが行われている．しかしあるサーバで Faultが起
きれば，そのサービスを使うすべてのAppに影響が出てしまう．特定のApp向けに
特化したOSをAppを同一空間にロードするLibrary OS [37, 38, 39, 40, 41]を使うこ
とで，Faultの範囲をそのLibrary OSだけに留めることも期待できる．OSカーネル
を機能によって分割し，階層構造に配置した Layered Kernel [42, 43, 44, 45, 46, 47]
もまた，発生した Faultを分割したレイヤに留めることができ，より特権の強いレ
イヤに Faultの影響を与えないことが可能である．しかしいずれの手法も Appに
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対しては保護が行われておらず，また Faultによって失われるOS内のメモリオブ
ジェクトに含まれるAppの実行状態は失われてしまう．

1.3 本研究の目的
本研究では，信頼できない OS上で Appを実行する場合でも，システム全体の

信頼性を高く保つ手法を提案する．提案手法ではAppの実行を継続させるために
必要なAppの実行状態，Essential Contextを定義する．OSは長い歴史の中でApp
の実行環境をプロセスとして抽象化しており，それを表現するOS内の細かなデー
タ構造は変わっているものの，概念としては変わっていない．具体的には，App
の挙動を定義するコード，変数を格納するメモリ，計算を行うプロセッサの状態，
メモリのアドレッシング，仮想化された I/Oデバイスを表すファイルなどである．
Essential Contextはこのことに着目し，プロセスという概念を特定のOSバージョ
ンに依存しない形式で表現したものである．Appはシステムコールを通してプロ
セスの状態を変更させることをOSに依頼する．よってシステムコールを監視し，
その結果を解析することで Essential Contextを抽出することが可能である．また
I/Oデバイスの状態も監視することで，非同期の I/Oデバイスを扱うファイルの状
態をも取得することができる．

1.3.1 継続的なEssential Contextの収集

OSカーネル内で Failureが発生したことを検知した時点で，すでにエラープロ
パゲーションによって OS内のメモリオブジェクトが破壊されている可能性があ
り，またAppのユーザ空間内のメモリも破壊されている可能性がある．そのため
OSの Failureが発生する前からEssential Contextを抽出しておく必要がある．しか
しながら，CheckpointのようにAppがユーザ空間に持つメモリ内容の複製を定期
的に作成すると，複製に時間がかかってランタイムオーバヘッドが発生し，また
Checkpointの保存先として高いメモリオーバヘッドが発生する．
そこで本研究では，Appのユーザ空間のメモリがOSの Failureによって破壊さ

れないよう保護し，メモリ内容の複製は行わないようにする．また OS内にメモ
リオブジェクトとして存在するAppの実行状態は，監視しておいたシステムコー
ルと I/Oのログを利用し，OS再起動後に再現可能にする．これらの保護と監視に
よって，破壊されていないAppのユーザ空間のメモリ内容，プロセッサの実行状
態，メモリマッピング，ファイルの状態を取得可能になり，Essential Contextを抽
出することができる．

OSよりも強い権限でAppのユーザ空間のメモリを保護するために，ハードウェ
ア仮想化技術の VMMを活用する．VMMから OSの権限に制約を設けることで
OSがAppのメモリ内容を破壊しないようにする．また Appが発行したシステム
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コールの引数とその結果を解析し，適切なログを残す．非同期な I/Oデバイスの状
態はシステムコールの時点では反映されない場合もあるため，OSが実際に発行し
た I/Oの内容と合わせて実行状態を更新する．例えば TCPの通信を行うAppがあ
り，OSがパケットを受信してACKを返してからAppが実際にパケットデータを
受け取るまでの間にOSに Failureが発生した場合を考える．パケットの送信元は
ACKを受け取ったため送信バッファが残っている保証はなく，受信したパケット
のバッファが確実に存在するのはFailureを起こしたOSの中にのみである．Appの
挙動だけを監視している場合にはこの受信したがAppが受け取っていないパケッ
トについて追跡することができず，OSを再起動するとパケットのバッファを失っ
てしまう．OSがどのようなパケットを送信したのか，受信したのかを監視するこ
とで，OSの再揮毫後にもAppの実行状態と一貫した I/Oの状態を復元することが
できる．
本論文ではOSやAppを改変することなく，Appの挙動を追跡してEssential Con-

textを収集する機構 ShadowBuddyを提案する．Appのユーザ空間のメモリ保護を
行いつつ，システムコールの引数と結果を追跡してEssential Contextを作成する機
能をXen 4.6.1に実装した．システムコールの発行が少ないAppではそのランタイ
ムオーバヘッドは小さく，実行時間の増加は 1%未満であった．またネットワーク
I/Oを多発するmemcachedでも，スループットの低下は 40%程度に抑えることが
できた．

1.3.2 瞬間的なEssential Contextの収集

継続的な Essential Contextの抽出ではAppとOSの挙動を監視する必要があり，
平常稼働時にもランタイムオーバヘッドが発生していた．そこで OSカーネルの
アップデートのみに利用範囲を制限することで，ランタイムオーバヘッドとダウ
ンタイムをさらに短縮する最適化を考える．OSカーネルのアップデートはOS内
の Failureとは異なり，事前に予期可能なイベントである．またOS内でメモリオ
ブジェクトが破壊されていることは想定しないため，OS内のメモリオブジェクト
を参照して Essential Contextを作成することが可能である．
本論文では，OSアップデートの直前にEssential Contextを取得し，短時間でアッ
プデート後の OS上で Appの実行を再開させる機構 Dwarfを提案する．Appの
Essential Contextを抽出・再開する処理はOS内に記述する．またVMMを導入する
ことで，アップデート後のOSをApp実行のバックグラウンドで起動させておき，
Appを実行するOSを高速に切り替えることでダウンタイムを短縮する．具体的に
は，アップデート後のOSはVMMが起動した別VM上で起動し，I/Oデバイス無
しで起動できる段階までブート処理を行っておく．その後アップデート前のOSは
Appを停止させて Essential Contextを収集し，VMMを経由して Essential Context
をアップデート後のOSに引き継ぐ．VMMはアップデート前のOSに割り当てられ
ていた I/Oデバイスもアップデート後のOSに割り当てを切り替え，アップデート
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後のOSのブート処理を再開させる．アップデート後のOSは Essential Contextを
利用してAppの復元を行い，Appの実行を再開させる．冗長なマシンやハードウェ
アを導入することなく，すべてのOSアップデートで利用することができ，Appの
サービスダウンタイムを短縮することが本研究の目標である．また既存のAppで
も利用可能にするために，Appのソースコードへの改変は必要としない．
本論文ではOS再起動によるAppのサービスダウンタイムを短縮する機構Dwarf
を提案する．Essential Contextを取得・復元するモジュールをLinux 2.6.39.4とLinux
4.1.6，OSの起動をバックグラウンドで行い，Essential Contextの引き継ぎを行う
モジュールをXen 4.5.0に実装し，実験を行った．Essential Contextの作成・復元に
かかるを計測したマイクロベンチマークでは所要時間はメモリサイズに大きく依
存することがわかり，1GBのメモリを使うプログラムではいずれも約 20ms，12GB
のメモリを使うプログラムではそれぞれ約 160msと約 20msと短かった．再起動
中に発生したアプリケーションのサービスダウンタイムを計測したマクロベンチ
マークでは，通常の再起動では 26s程度だったが，提案手法によって約 5sまで短
縮することができた．

1.4 本研究の貢献
コンピュータシステム全体の信頼性を担保するために，OSの Faultに対処する，
既存研究では OSアップデート時の Appのサービスダウンタイムを短くするとい
うことが取り組まれてきた．しかしながら，Appの復元が理論的に不可能であっ
たり，Appのサービスダウンタイムが長かったり，Appの通常実行時のランタイム
オーバヘッド・メモリオーバヘッドが大きかったり，Appの改変を必要としたり，
特定のOS構成方法に依存したり，冗長なマシンを必要としたりしていた．そのた
め，実環境では利用されていなかったり，利用が制限される場合があったりして
いた．本研究では，Appの復元が理論的にも可能であり，Appのサービスダウン
タイムが短く，ランタイムオーバヘッド・メモリオーバヘッドを抑え，特定のOS
構成方法に依存せず，冗長なマシンを必要としない手法を提案する．
提案手法 ShadowBuddyは，OSを信頼することなくAppのユーザ空間のメモリ
内容を保護する．OSの Failureによって発生するエラープロパゲーションは App
のメモリ内容を破壊することが無いことを保証し，ユーザ空間のメモリは Fault発
生直前のものを再利用する．これにより Fault発生の前後でのAppの保全性を保証
する．またCheckpointでオーバヘッドの原因となっていたユーザ空間のメモリの
複製をする必要はなく，ランタイムオーバヘッド・メモリオーバヘッドの両方を
抑えることができる．
提案手法 Dwarfは OSカーネルのアップデートに対して最適化を行い，すべて
のOSアップデートの適用を可能にしつつ，Appのサービスダウンタイムを既存研
究以上に短縮する．Dynamic Patchingでは利用できるアップデート内容に制限が
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あったが，本研究では OSの再起動を行うため Appの互換性が保たれるすべての
アップデートで利用可能である．
本研究で提案した機構は，実際のOSやVMM上で実装し実験を行っている．ま

た実験には実際のアプリケーションを用いており，実用を想定して有効性を検証
している．
本研究と関連研究は表 1.1のように位置づけることができる．OSカーネル内の

Failureとアップデートのすべてに対応することのできる手法は，OSの再起動 (OS
Reboot)である．Fast RebootはOS再起動時間を短縮することでダウンタイムを削
減し，Checkpoint/RestartはAppの実行状態を残すことでダウンタイムを削減する．
OS-level Rollbackは Failureからの復帰が高速であるものの，対応できる Failureは
ハードウェアの一時的な故障やConcurrency Bugsなど同じ処理を再実行した場合に
回避可能なものに限られる．Checkpoint/RestartはOS内の Failureでもアップデー
トでも利用可能であるため Faultへの耐性が強いが，実行状態の保存に時間がかか
るため Appのスループットが大幅に低下し，復元を行う際には OSの再起動にか
かる時間はAppのサービスダウンタイムとなる．Process MigrationはAppのサー
ビスダウンタイムが短いものの，OSのアップデートでは利用できるがいつ発生す
るかわからないOSの Failureに対しては利用できない．Dynamic PatchingはApp
のサービスダウンタイム無しに実行を継続できるが，利用できないアップデート
も存在する．本研究はOSの FailureからAppの保護を行い，OSの再起動を行う場
合に短いサービスダウンタイムでAppのサービス再開を行うことができる．App
の互換性が保たれているカーネルアップデートであれば大幅なメジャーバージョ
ンアップデートでも利用でき，実際に Linux 2.6.39.4から 3.18.35，2.6から 4.1.6，
3.18.35から 4.1.6にAppの実行を移すことができた．Appのユーザ空間のメモリ
はOSによる書き込みから保護されており，またOSカーネル中のメモリ破壊が起
こるような FailureであってもAppの復元が可能である．

1.5 本論文の構成
本論文の構成は以下の通りである．2章では関連研究について述べる．具体的
にはOSの Failure発生時の可用性・完全性の低下を抑制し保守性を向上させるた
めのOS-level Rollback，Shielded Execution，OSのアップデート適用時の可用性低
下を抑制させるための Process Migration，Dynamic Patching，そのどちらにも有
効な Checkpoint/Restart，Fast Reboot，OSのコード中のバグを検出して OS自体
の信頼性を向上させるVerification，OS構成方法によって信頼性を向上させるOS
Architectureである．3章ではOS再起動後のAppの再開に必要なEssential Context
について述べる．4章ではShadowBuddyについて述べる．OSのFailureからのユー
ザ空間のメモリ保護，システムコールに合わせた保護について述べ，実装と実験
の結果を示し，その保護機構の最適化について考察する．5章ではDwarfについて
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図 1.1: 既存研究からの貢献

述べる．OSのアップデート適用時にAppのサービスダウンタイムを短縮させる手
法について述べ，実装と実験の結果を示す．最後に 6章で本論文をまとめる．
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第2章 関連研究

本章では，OS内の障害発生時にコンピュータシステム全体の信頼性が低下する
ことを抑止する既存研究について述べる．Fast RebootはOS再起動にかかる時間を
削減することでシステムの保守性を向上させる．Shielded ExexutionはOS内の障
害がAppのユーザ空間のメモリにアクセスし，内容を読み込んだり不正な値で上
書きするすることを防ぐことで保全性と機密性を向上させる．OS-level Rollbackと
Memory PatchingはOS内の破壊されたメモリオブジェクトを復元することで，OS
の実行を継続させることができる．Checkpoint/RestartはAppの実行状態を保存し
ておき再起動後のOS上でAppの実行を再開させ，保守性を向上させる．Process
Migrationは別マシン上にAppを移送することで，OSのアップデートを可能とす
る．Verificationはプログラムのバグを検出する手法で，OS自体の信頼性を向上さ
せる．最後にOS Architectureの構成方法を変更することによってシステム全体の
信頼性を高める方法について述べる．

2.1 Fast Reboot
OSカーネルのバグに対応するものではないが，OSのアップデートや障害が発

生した後に必要となる OS再起動を早めることによって Appの可用性低下を抑止
することもできる．高速再起動を実現する手法 [18, 19, 20]はいずれも，ブート処
理は一般的に変化が少なくメモリ状態はほぼ一定である，という経験則を利用し
ている．

KexecはBIOSを介したハードウェアの初期化を省略することができ，この仕組
を利用した kboot [18]はブートローダの代わりとなって新しいOSカーネルを起動
することができる．Phase-based Reboot [19]はリブート処理を段階ごとに分け，そ
れぞれの処理で得られた結果を保存し，再起動時には可能な限り再利用している．
ShadowReboot [20]ではこれをログインシェルの直前まで可能とし，OSカーネル
の再起動にかかる時間は通常の再起動に比べ 90%以上削減できている．

ShadowRebootでは仮想マシンモニタを導入し，あるVMで動作するOSを再起
動する際にはバックグラウンドで立ち上げたVM上でブートしておく．初期化処
理が終了しログイン画面となった瞬間に，元のVM上にOSカーネルのコンテキス
トを上書きする．この際，あるVM上で動作するOSカーネルにディスク装置上で
アップデートを適用しておき，バックグラウンドでアップデート後のOSをブート
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すれば，OSカーネルのアップデートとしても利用できる．ただしログインシェル
を始めAppの実行状態は引き継がれないため，Appの再起動にかかる時間はApp
のサービスダウンタイムとなってしまう．

Seamless Kernel Updates [21]は kbootを利用して，Appの状態をメモリ上に残し
ておくことで，若干OSの再起動を高速化しつつ，Appの状態を再現している．

2.2 Shielded Execution
Appがユーザ空間に持つメモリ内容を OSから隠蔽する機構を Shielded Execu-

tion [48, 49, 50, 51, 52, 53, 54, 55, 56, 41]と呼ぶ．主にAppの機密性を保証するた
めに導入され，パスワード，暗号化鍵，個人情報といった Sensitive Dataをシステ
ムソフトウェアによる読み書きを防止するために用いられる．

VMMを用いてUntrusted OSからApp内の機密情報を保護するOvershadow [48]，
TrustVisor [49]，InkTag [50]，AppShield [51]，Ryoan [52]では，AppとOSの遷移
時にVMMがトラップし，ユーザ空間のメモリ内容を暗号化/復号を行ったりCPU
の保護機構を設定したりして，OSがAppの Sensitive Dataにアクセスすることを
禁止する．VMMを導入せずUntrusted OSからApp内の Sensitive Dataを保護する
Haven [53]，SCONE [54]，Eleos [55]，Graphene-SGX [41]では，Appが Intel SGX
を利用して自ら Sensitive Dataを保護領域 (Enclave)を作成する．

Shielded Executionは Appと OSの Isolationを高めることができ，OSのバグが
Appのユーザ空間のメモリ内容を書き換えることを防ぐ．しかしOSのカーネル空
間内にあるAppの実行状態は保護されず，Enclave内のメモリ内容は外部から参照
不可能になりCheckpoint/Restartや Process Migrationが困難になることから障害発
生後にAppの再実行をすることがより困難になる．

2.3 OS-level Rollback
プログラムのバグによって動作が停止したり，プログラムの実行状態が破壊さ

れた場合に，特定の実行状態に遡って再度実行を行う手法を Rollbackと呼ぶ．こ
のような手法では，Rollbackを行って再実行した場合に，必ず同じ症状が起こる
わけではないということを仮定している．Grottke [57]らは，同じ実行状態であれ
ば確実に発症するバグを Bohrバグ，確率的に発症するバグをMandelバグと呼ん
でおり，Rollbackは特にOSカーネル内のMandelバグに対して効果的である．

Rollbackで扱うことのできるカーネルバグの種類は，メモリ上のデータオブジェ
クトに異常な値が書き込んだことを検知した場合である．監視対象のカーネル内
のデータオブジェクトについて書き込みの変更履歴を取り，異常な値を検知した
場合に適切な値まで遡って再度実行する．Rollbackを行うことであたかも処理が
行われていなかったかのようなメモリ状態を再現することが目標である．本節で
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は Rollback可能な範囲がカーネル全体であるものとデバイスドライバ内であるも
のとで分類する．

2.3.1 カーネル全体のバグ

Otherworld [24]は Failure発生に関与すると推定されるデータオブジェクトは全
て破棄するという手法である．Rollback処理は行わないが，Failureが発生した際
に全てのメモリを新しいOSにコピーして引き継いでそのOS上で実行を再開する．
Failure発生の原因となったApp以外は新しいOS上で再び Failureを発生させる可
能性は低いため，Failureが発生しても実行を継続させることができる．Failureが
発生したコアで実行したAppを復元させることはできず，また再起動にかかる数
十秒がAppダウンタイムとなるが，通常実行時のオーバヘッドは無しで利用する
ことができる．

Otherworldの復元成功率は約 95%であり，復元に失敗することもある．また復元
の成功としているものも，復元処理の後一定時間稼働し続けたというものであり，
コピーしたメモリオブジェクトの中に破損したオブジェクトが存在しないという保
証でもない．したがって，Otherworldによって復元した場合であっても，Otherworld
の仕組みを利用したことによってさらなる障害が発生する可能性がある．

Recovery Domains [25]では，DBMSで培われたRollbackの知見をカーネル内の
データオブジェクトへの Rollbackに適用した．OS開発者はコード中にドメイン
（Rollback可能な領域）と監視対象のデータオブジェクトを指定することで，その
ドメイン内では該当データオブジェクトへの変更は元の値と書き換え後の値のペ
アとしてログが作成される．ドメイン内で Failureが発生した場合には，ログを元
に該当データオブジェクトへの書き込みを順次もとに戻し，ログを削除して処理
を再実行する．
図 2.1にログの取得と解放，Failure発生時の Rollbackの処理を示す．青色の四
角形は各ドメインを示しており，あるデータオブジェクトの変更履歴を記録する
コード領域を示している．あるドメインの途中で別のオブジェクトを監視対象に
追加する場合には階層的にドメインを構築できる．より濃い色のドメインはそう
いった下層のドメインを表しており，下層のログは上層のドメインが持つログに
統合される．全てのドメインが終了した段階で，メモリの変更履歴を実際のデー
タオブジェクトに反映（Commit）させ，ログを解放する．ある階層のドメインで
Failureが起こった場合は，その階層のドメインが始まる直前までメモリの内容を
戻せば良い．これはその Failureを発生させた要因がその階層のドメイン内にある
と推測されるためである．
この変更ログの作成によって発生するオーバヘッドは 10%～400%と監視対象の
多さによって大きくなることがあるため，Reversible DomainとTransparent Domain
という 2つの最適化が行われている．メモリの復元処理を別の処理で記述できるド
メインをReversible Domainと呼んでいる．例えばメモリ確保を行う関数 kmalloc()
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図 2.1: Recovery Domainにおけるログの取得と Rollback

を実行した後にFailureが起こり，kmalloc()を行う前に遡ることを考える．kmalloc()
はフリーリストからメモリ領域を管理するデータオブジェクトを抜き，使用中の
フラグを立てるなどのメモリ書き込みを行う．しかし kmalloc()の処理だけをもと
に戻すためには，kfree()を呼ぶだけで十分である．また，中には復元処理を行う
必要がないデータオブジェクトも存在し，復元処理を記述する必要のないドメイ
ンを Transparent Domainと読んでいる．例えば LRUリストの順序変更など，最適
な資源管理のためには復元処理を行った方が良いが，必ずしも復元しなくても良
いデータオブジェクトなどが対象となる場合である．
実装上はOSを対象としたものではないが，ClearView [58]はAppの通常実行時

の挙動を監視して学習し，App内で Failureが発生した場合に通常実行時の学習結
果からメモリ上の値を書き換えて実行を再開させる．OSを監視するソフトウェア
の導入と，OSの挙動解析を行うことができれば，OS-level Rollbackに応用するこ
とができる．

OS内の Failureが発生した場合に，Rollbackによって可能な限りOSの実行を継
続することは Appの可用性を向上させるために好ましいことである．しかし OS
内の FailureのすべてをRollbackで解決することはできていない．例えばOS内の
バッファオーバーフローでOS内のメモリオブジェクトが書き換えられ，そのオブ
ジェクトを別のスレッドが読み込んで Failureを検知した場合，Rollbackされるの
は正しい挙動をしていたスレッドとなってしまう．またどこまで Rollbackすれば
正しくOSの実行を継続できる状態になるのかは明確な基準があるわけではない．
Failureへの対応を誤ったまま実行を継続すると，エラープロパゲーションが拡大
し更に大きな Failureを引き起こしてしまったり，ユーザ空間のメモリに不正な書
き込みを行うなどの危険も高まってしまう．またソフトウェアが意図的に値の検査
を行った場合やCPUや周辺機器などのハードウェアが例外や割り込みなどによっ
て Failureを検知した場合に限られる．値の検査ができるということは，正しいと
推定される値が事前に分かっているということであり，それ以外のメモリオブジェ
クトに対しては利用できない．Failureの検知を行うことができずにRollback可能
なコード領域を出てしまうと Rollback不可能になってしまう．
以上のように，RollbackはOS内の Failure対策について完全な解決策であると
は言えない．Rollbackに失敗した場合はAppの可用性が低下し，また Failure検知
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後も不完全な Rollbackによってエラーが更に伝搬する可能性もある．

2.3.2 デバイスドライバ内のバグ

FGFT [59]はデバイスドライバ内のCheckpointを作成し，Failure発生時にCheck-
pointの内容に戻す．デバイスドライバ内の連続した処理をトランザクションのよう
に処理できるように，一定の処理が終了するまでは状態遷移をCheckpoint内に記
録する．Failureが発生した場合は，トランザクションの先頭までRollbackさせる．

Phoenix [60]は FGFTと同様の手法であるが，主に組込みシステムの周辺機器を
想定しており，ログのためのメモリ使用量を抑えつつデバイス操作を適切に元に
戻すことを目的としている．デバイスの読み書きなど，ログの取得は細かく行う．
プログラムのメモリ変更履歴はハードウェアのメモリ保護機能を用いて取得し，復
元時にはログを逆順に辿ってメモリを復元する．適切な復元処理を作成するため
に，加速度センサなど外部に直接影響を与えない Stateless Peripherals，ブザーな
ど外部に影響を与えるEphemeral Peripherals，モーターなど追加の操作が行われな
い限り状態を維持する Persistent Peripherals，ディスプレイなど操作の履歴が残る
Historical Peripheralsに分類している．Stateless PeripheralsやHistorical Peripherals
はデバイス状態の復元は不要だが，Ephemeral Peripheralsは適切な初期状態を選ん
で上書きする．Persistent Peripheralsはデバイス状態の変更が必要であるかを確認
し，必要であれば適切な状態に上書きする．
これらの手法は Rollbackの対象をデバイスドライバに限定しており，その他の

OSコード領域で起こる Failureには一般的に利用することができない．

2.4 Dynamic Patching
プログラムを稼働させたまま，プログラムのコードに変更を加えることを Dy-

namic Patchingと呼ぶ．通常はコードの変更のためにはプログラムを再起動する必
要があり，特にOSカーネルのアップデートを行うための再起動は，その上で稼働
するAppを終了させ，再起動後のOSで再度Appを起動しなければならないこと
から，大きなコストとなっている．Appの再起動は，Appが稼働できる時間を短く
し，メモリ上のキャッシュを失うことでAppのスループット低下を招く．Dynamic
Patchingは再起動を省略することで，Appの安定稼働を保証しつつ，OSカーネル
が抱えるバグを修正することでOSの安定稼働という信頼性を向上させることがで
きる．

Dynaic Patchingが対応するのは主にオープンソースソフトウェアのパッチであ
る．これはアップデートの 1つの形態で，パッチ利用者は手元にあるソースコー
ドに対してパッチを適用してソースコードを修正し，コンパイルする．バイナリ
ファイルを直接修正するパッチや，バイナリファイルを置き換えるアップデート，
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大幅な変更や機能追加を含むアップグレードなどは，既存のDynamic Patching研
究では対象外である．

OSカーネルのDynamic Patchingを可能とする手法はいくつかに分類できる．本
節では，Dynamic Patching可能なOS構成方法，VMMとカーネルモジュールを用
いるDynamic Patchingについて述べる．

2.4.1 OS構成方法によるDynamic Patching

アップデート可能な OS構成方法を採用した OSには，K42 [8, 9, 10, 11]，Pro-
teos [12]，TTST [61]，Barrelfish/DC [13]がある．K42とProteosはMicro KernelOS
で，サーバへのDynaic Patchingを可能としている．Barrelfish/DCはBarrelfish [62]
に対していくつかの改変を加えたもので，Barrelfishがコア間のマイグレーション
を行う際にAppの実行状態をハードウェア操作のデータオブジェクトから抽象化
するという特徴を活かし，Appの実行状態を維持しつつカーネルのコードも変更
できるようにしている．

OS構成方法によるDynamic Patchingでは現状，Micro KernelかMulti Kernelで
ある必要がある．また，Micro Kernel本体にはDynamic Patchingは利用できない．
このように，利用環境が限られることが欠点である．

2.4.2 VMMを用いるDynamic Patching

カーネルのコードを変更するために，より強いハードウェア特権を持ったVMM
から変更を加えるのが LUCOS [14]である．OSのアップデートを内容を特殊な
パッチに書き換えてコンパイルし，OSの挙動を監視して適切なタイミングでアッ
プデート内容を挿入する．処理の切り替えは，アップデート前の関数の先頭にアッ
プデート後の関数への jumpコードを挿入して行う．関数の引数や返り値を変更す
る場合にはさらにその上位の関数自体も変更する必要があり，パッチのコード量
が少なかったとしてもDynamic Patching用のパッチのコード量は多くなる．

2.4.3 カーネルモジュールを用いるDynamic Patching

カーネル自身には組み込まず，必要な時にメモリ上にロードして実行するため
の仕組みをカーネルモジュールと呼ぶ．通常はデバイスドライバなど，必要に応じ
てロードすることが好ましいプログラムに対して用いられる．カーネルモジュー
ルを用いるDynamic Patchingでは，アップデート内容をカーネルモジュールとし
てコンパイルし，適切なタイミングでアップデート対象のコードへ実行フローを
切り替える．DynAMOS [15]はカーネルモジュールを用いることで，LUCOSで必
要となっていたVMMレイヤ無しにDynamic Patchingを可能とした．Ksplice [16]
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はさらに，通常のパッチからDynamic Patching用のカーネルモジュールを自動生
成することを可能とした．

2.4.4 Dynamic Patching可能なタイミング

Dynamic Patchingが利用可能なタイミングはいくつかの研究で言及されている．
K42はOSのコード中にアップデート可能な箇所を記述する．LUCOSは別の関数
を呼び出し中である場合を含め，スレッドがアップデート対象の関数を実行してい
る場合はDynamic Patchingを行わず，関数の実行が終わった後にDynamic Patching
を行う．これはスレッドが使用するコールスタックを遡ることで判定することが
でき，コード中にアップデートタイミングを明示することなく自動的なタイミン
グ判定を行うことを可能にした．ProteosはMicro KernelOSのサーバは無限ループ
で動作することを利用し，ループの先頭でDynamic Patchingを行うことでプログ
ラムの実行中にコードが変更されることを防ぐ．

2.4.5 データオブジェクトへのDynamic Patching

データオブジェクトの変更は，カーネルのコードを差し替えるよりも困難であ
る．LUCOSはアップデート対象のデータオブジェクトへのアクセスを検知し，適
切なデータオブジェクトの変換処理（メンバの追加，削除，配置変更，値の更新
など）を行う．このようなコードは通常 Transfer Codeと呼ばれ，パッチとは別に
記述しなければならない．Proteosはデータ構造の変更内容をLLVMを用いて判定
し，メンバの削除などについては Transfer Codeの自動作成を可能とした．

Dynamic PatchingはAppのサービスダウンタイムも 1ns程度と大幅に削減しつ
つアップデートが利用でき，OSのオーバヘッドも小さい．Dynamic Patchingが利
用できる際には利用することが好ましい．
しかし利用可能なアップデート内容に制限があるという欠点がある．ソースコー

ドを公開していないプログラムでは利用できず，オープンソースソフトウェアの
パッチであっても全てで利用できるわけではない．データオブジェクトの変更を伴
う場合にはデータオブジェクト内に入っている値の意味が理解できなければなら
ず，不適切な Transfer Codeを実行してしまうと Failureが発生しOSの信頼性を損
ねる可能性もある．Dynamic Patchingは変更内容がコード領域のみである場合に
は容易に利用できるが，データオブジェクトの変更を伴うパッチの適用に対して
は信頼性の観点から適用が好ましくない．Kashyapらが Linuxの kpatchを用いて
Ubuntuが提供する Linux Kernel PackageのDynamic Patchingを行ったところ，23
回のアップデートのうち成功は 2回だけだった [17]ことから分かる通り，修正箇
所が多いアップデートやデータ構造の変更を伴うアップデートに対しては利用で
きないことがある．
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2.5 Checkpoint/Restart
Appの実行を停止，再開させる手法をそれぞれCheckpoint，Restartと呼ぶ．Check-

pointで取得したAppのプロセスコンテキストに関する情報をCheckpointと呼ぶこ
ともある．Checkpoint/RestartはOS内のFailureにもOSのアップデートによる再起
動できるものがあり，Faultが発生してもAppを再開させることが可能である．App
の Checkpoint/Restartを行うツールは BLCR [22]，mini-ckpts [63]，DMTCP [23]，
CRIU [64]などがあり，対応している Appも多く存在する．本章ではこれらの詳
細について述べ，Checkpoint/Restartを活用したOSの Fault対策と，OSのバグ修
正について述べる．

2.5.1 Checkpoint/Restartツール

Checkpoint/Restartツールには，ユーザレベルで行うものとカーネルレベルで行
うものの 2つに大別することができる．ユーザレベルで行うツールでは OSの改
変を行わず，Appが行うシステムコールを追跡して Checkpointを作成する．シス
テムコールの追跡だけではカーネルが持つAppの情報の全てを追うことはできず，
完全な Restartを行うことができない可能性がある．例えばプロセス IDはプロセ
スやスレッドの作成時にカーネルが自動決定するため，Checkpoint/Restartツール
で再構築したAppのプロセス IDは元通りにならない可能性もある．カーネルレベ
ルで行うツールでは OSの改変を必要とし，Appは Checkpointの取得タイミング
について関知しない．カーネル内の情報を活用できる反面，ユーザ空間のメモリ
内容などはわからないためAppが意図しないタイミングでCheckpointを取得して
しまう可能性がある．BLCRはカーネルレベル，DMTCPとCRIUはユーザレベル
の Checkpoint/Restartである．

Checkpoint時はAppが持つCPUのレジスタ，メモリ領域（開始アドレス，長さ
あるいは終了アドレス，読み書き実行の属性など），展開したファイル（ファイル
識別子，ファイルパス，読み書き実行の属性，読み書き位置など），といった情報
を収集し，Checkpointに追加，更新していく．メモリ領域を unmapしたり，ファイ
ルを closeした場合は，Checkpointから削除する．Checkpointの保存先は主にファ
イルで，特にメモリ領域はプロセスの forkを行うことでメモリ上に残したり，ファ
イルにマップしてディスク上に残したりする．

Restart時は取得していた Checkpointからプロセスコンテキストを再構築する．
プロセスの親子関係を修復した後，メモリ領域をCheckpoint時のものに上書きし，
ファイルを再展開し，Appの実行を再開させる．
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図 2.2: OSカーネルのアップデートと Checkpoint/Restart

2.5.2 カーネルアップデート時の利用

カーネルアップデート時にはOSの再起動が行われるが，稼働していたプログラム
の実行状態が失われるという欠点がある．これを克服するために，Seamless Kernel
Updates [21]，KUP [17]では，アップデートのための再起動直前に Checkpointを
行い，再起動後のカーネル上で Restartを行う．Seamless Kernel Updatesはカーネ
ルレベル，KUPはユーザレベルの Checkpoint/Restartである．
ユーザレベルの Checkpoint/Restartは，APIが変化しないOSアップデートで利
用できる．対してカーネルレベルのCheckpoint/Restartは，カーネル内のデータ構
造変更にCheckpoint/Restartツールが対応しなければならず，原理的には対応でき
るアップデートはユーザレベルの Checkpoint/Restartより少ない．

Checkpointの取得回数はアップデートごとに 1回で良く，一般に Checkpoint取
得時間よりもOS再起動にかかる時間の方が長いため，Checkpoint取得にかかるコ
ストより再起動時間を短くする焦点が置かれている．Seamless Kernel Updatesと
KUPはいずれも kexecという Linuxの高速再起動ツールを用い，それぞれ 10秒程
度と数秒程度のダウンタイムを達成した．

2.5.3 Failure対策での利用

プログラムの動作が停止したり，プログラムの実行状態が破壊されることがあ
る．このような場合に，事前に取得していた正しい実行状態を用いてプログラム
の実行を再開させることができる．Failureが発生した後に Appの状態を直前の
Checkpointの状態に戻し，Appの実行をを再開させる．Checkpointを取得した時
点から Failureが発生するまでに実行されたAppの処理は，Restart後に再度実行さ
れる．Bascule [26]，LMC [27]，OSIRIS [65]，Remus [66, 67]，Tardigrade [68]な
どがこれに該当する．

Checkpointの取得時にはオーバヘッドが発生することは避けられず，高頻度な
Checkpointを行ってもAppのスループットを低下させないことが課題である．実装
上のコストが低いことから，いくつかのCheckpoint/Restartツールでシステムコー
ルの forkを行い，実行用とCheckpoint用のプロセスを作成する方法がよく用いら
れている．ハードウェアのページング機能を利用して，更新されたページを追跡
してページ単位でメモリのCheckpointの更新する．これに対し，Appがレジスタ
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図 2.3: App実行中の CheckpointとOS内の Failure発生時の Restart

の値をメモリに書き込む命令を追跡して更新範囲単位でメモリのCheckpointを更
新する手法 [27]もある．またCheckpointの保存先を不揮発性ディスク上のファイ
ルとした場合，メモリのデータ書き込み速度よりディスクの書き込み速度の方が
一般的に低速であるため，オーバヘッドはさらに増加する．不揮発性のディスク
ではなく不揮発性メモリ (Non Volatile Memory)を用いる手法 [69, 70]も存在する．
ディスクに比べてNVMは高速であるため，より高頻度の Checkpointを行っても
オーバヘッドを抑制することができるが，やはり高頻度のCheckpointはAppのス
ループットを大幅に低下させる．

App内のソフトウェア Failureを想定した Checkpoint手法 [27]では，OS内で
Faultが起こった場合には復元できない場合がある．たとえばCheckpointの保存先
をメモリ内としている場合には，OSを再起動するとその Checkpoint内容は消滅
する．

AppのRestartはユーザによる手間のかかる処理である．ネットワークやディス
クなど非同期の I/Oを利用したサービスを提供する Appを Restartしてしまうと，
I/Oの最後にCheckpointを取得してから Failureが発生するまでの間に発生した I/O
が実際に処理されたのか，あるいはOS内にバッファとして残り続けているのかを
判断しなければならない．
既存のCheckpointツールはOSの Failureから完全に守られているとは言えない．

OS内で発生したエラーのプロパゲーションによってユーザ空間のメモリが破壊さ
れる可能性がある．例えばLinuxはカーネル空間とユーザ空間が同一のメモリ空間
内にあり，さらにカーネル内にはすべての物理ページをページテーブルにマッピ
ングしたストレートマッピングが存在する．このようなアドレスを通して，カー
ネルの実行中にバッファオーバーフローなどで直接ユーザ空間のメモリに書き込
みが発生する可能性がある．さらにCheckpointは不揮発性のディスクに書き込む
ことが一般的であるが，ファイルに書き込む際にはOSのファイルシステムに依存
するため，Checkpointが破損する可能性もある．

Appの Checkpointではなく，OSとAppの両方を Checkpointの対象としたもの
はVM Snapshotと呼ばれる．Xen [45]やVMware [44]など数多くのVMMが標準
で対応している機能である．VMMというOSの外部からCheckpointを作成するた
め，OS内でFailureが起こってもCheckpointが破壊されることはない．しかしなが
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らAppのCheckpoint/Restartに比べ，(1)メモリオーバヘッドが大きい，(2)Appの
スループットが低下する，(3)Restart後に同じ Failureが発生しやすい，(4)OSアッ
プデートでは利用できない，といった欠点がある．マシンの電源喪失やハードウェ
アの故障などを想定し，バックアップ先として別のマシンを用意する手法は特に
VM Replicationと呼ばれ，Remus [66, 67]や Tardigrade [68]が挙げられる．VM
ReplicationではVM Snapshotの欠点に加え，(4)冗長なマシンを必要とする，とい
う欠点を持つ．

メモリオーバヘッドが大きい

VM SnapshotではVMの状態を保存するため，Checkpointを取得したいAppの
メモリ内容に加え，OSや他の Appのメモリ内容もまた Checkpointの保存対象と
なっている．これを抑制するために，VM内でCheckpointが必要なメモリページを
識別することでオーバヘッドを削減する取り組み [71]もある．しかし Checkpoint
のサイズがAppだけを対象とする場合に比べて大きくなることには変わらず，App
の Checkpoint/Restartに比べてメモリオーバヘッドが大きくなりがちである．

Appのスループットが低下する

VM Snapshotがランタイムオーバヘッドとなる主要な原因は二つある．一つは
先述の通り，VM Snapshotのサイズが大きくなり，保存しなければならないデー
タ量が増えるためである．Checkpoitのために CPUリソースやメモリリソースが
多く使われ，実行中のVMの CPU・メモリリソースと競合する．
もう一つは，I/OのCheckpointを行うために I/O内容を一時的にVMM内に保留

するためである．I/Oを保留せずにCheckpointを行い Failure発生後にRestartする
と，すでに Failure発生前に発行された I/Oと同じものが発行されてしまい，誤作
動の原因となるためである．特にネットワーク I/Oでは，送信されたパケットは取
り消すことができず，送信相手にACKを返してしまった受信パケットは復元する
ことができない．そのため，Checkpointを取得してから次のCheckpointを取得す
るまでの間に発生した I/Oは一時的にVMM内に保存され，次の Checkpointの取
得が始まってから I/O処理が開始される．Checkpointの取得頻度が低いと I/Oのレ
イテンシが増加し，取得頻度が高いとCheckpointのオーバヘッドが増加するとい
う欠点がより顕著である．

Restart後に同じ Failureが発生しやすい

VM SnapshotではOSのメモリイメージを再利用するため，Otherworld [24]と同
様同じ Failureが発生しやすい．Checkpointを取得した時点でメモリ破壊が発生し
ていたが Errorや Failureにはなっていなかったという場合には，Restart後に破壊
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されたメモリを参照した時点で Failureが発生する場合があるためである．また破
壊されたメモリを参照してさらに別のメモリを破壊するなど，エラープロパゲー
ションによってさらに被害が拡大する可能性がある．OSの再起動を行っておけば，
このような破壊されたメモリを再利用することによる被害を防ぐことができる．

OSアップデートでは利用できない

VM Snapshotでは OSと Appが一体となっているため，OSのアップデートで
は利用することができない．この原因には，Appが使っているユーザ空間のメモ
リ内容を効率よく取得する方法がないこと，OS内に存在する Appの実行状態の
Checkpointを取得できないこと，が挙げられる．VMMからは一般的に，あるメ
モリ領域が Appによって使われているのか OSによって使われているのかを判断
する方法はない．Intel社製のCPUにおいてはページテーブルエントリに存在する
U/Sフラグを用いて，Appが利用しているページなのかOSが利用するページなの
かを判断することは可能である．しかしOSがこの機能を利用している場合に限ら
れ，またすべてのページテーブルをくまなく参照することはコストが大きく大き
なオーバヘッドとなってしまう．さらに，OS内に存在するAppの実行状態はOS
を再起動した時点で失われてしまう．VMMからはOS内のメモリオブジェクトが
どのような意味を持ち，何に利用されているのかは一般的に判断できない．Linux
にはDEBUG KERNELというコンパイルオプションがあり，これを有効にした上
でコンパイルしたイメージと System.mapというカーネル内のシンボルテーブルを
用いれば，これを解決することは可能である．しかし再起動後の OS内にそれら
のメモリオブジェクトを適切に展開すること，OSアップデートの内容を把握して
データ構造の変更にも対応することは現実的ではない．

2.6 Process Migration
OSアップデート前にその上で稼働しているAppを別マシン上のOSに移送して
おく [72, 73, 74, 75]ことで，OSのアップデート中もAppの実行を継続する事が可
能である．OSアップデート以外にも，マシンメンテナンス [73]でも利用可能で
ある．Microvisor [74]ではOSのアップデートにしぼり，VMMを導入して同一マ
シン内でVMを立ち上げてAppを移送することでより高速な Process Migrationを
実現しているが，40s程度のダウンタイムが発生する．Intel SGXなどの Shielded
Executionを利用している場合，OSやVMMからAppのユーザ空間のメモリを取
得することはできず，Checkpointが失敗してしまう．SGX Migration [75]では Intel
SGXによって保護されたEnclave内からチェックポイントを作成することでAppの
マイグレーションを可能とした．また近年 docker [76]コンテナのマイグレーション
がCheckpoint/RestartツールのCRIU [64]を利用することで可能となっている．し
かしコンテナを停止してCheckpointを取得し，ネットワークを経由してCheckpoint
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イメージを転送し，別マシン上で起動するといういわゆる Stop-and-Copyとなって
いるため，多くのメモリを使うAppがコンテナ内で稼働しているほどダウンライ
ムが長くなってしまう．VMMのVM Migrationではメモリ内容の転送とAppの実
行を同時並行で行う Live VM Migration [77, 78]が実装されており，数百MBのメ
モリを持つVMであっても数百ms程度のダウンタイムを達成することができてい
るが，Containerや Process Migrationでは実現できていない．

2.7 Verification
定理証明ソフトウェアを用いて証明することをVerification（検証）と呼ぶ．特に

特定の脆弱性が存在しないことや，動作要件を満たすことを証明することをFormal
Verification（形式的検証）と呼ぶ．証明する論理次第では，ロックの解放忘れや初
期化していない変数を読むなどといったことがあるかを発見したり，一定CPUサイ
クル以内にプログラムが終了するか，開発者が意図した結果を返すか（Functional
Correctness）を検証したりすることも可能である．ただし，証明する内容は論理
式で定義できなければならない，証明を行うためにはいくつかの仮定を置かなけ
ればならない，プログラムの構成に制約を付けなければならない，証明が現実的
な時間で終わるために証明範囲を限定しなければならない，などといった場合が
多く，万能ではない．特定の脆弱性に対して証明を行うことができれば，強力な
デバッグ方法である．
定理証明ソフトウェアを用いずに，コードを検証する方法もある．Englerらは

ポインタはNULLではない，unlockするときはロックが取られているなどといっ
た暗黙の了解を用いて，システムソフトウェアのコード検証を行った [79]．こう
いった規則はコード上の欠陥を発見するために用いられており，Verificationでも
使われていることがある．
しかし検証できる内容が少ないこと，その検証範囲が狭いことはVerificationの

欠点である．seL4も CertiKOSもMicro KernelOSのカーネルのみを対象としてお
り，Ironcladは Linuxのネットワークスタックのみを対象としている．検証対象が
狭いことは，信頼性が保証される範囲も限定的であるという意味であり，Appや
マシン管理者にとっての恩恵は多くはない．検証範囲が狭い原因は主に，証明ス
クリプトの記述量や証明にかかる時間が増加し現実的でなくなること，検証を行
うための制約をかけられない領域が存在することである．

2.7.1 定理証明ソフトウェア

証明内容の記述，検証対象のプログラムの記述はそれを得意とする言語で記述す
ることが多い．証明の前提となる公理を選んで証明する内容を記述すれば，ソフト
ウェアが自動で証明を行う．定理証明ソフトウェアで有名なものはAgda，Isabelle，
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Coqなどがある．各ソフトウェアは証明スクリプトの記述のために複数の言語に
対応していることが多く，Gallina，pCic，Vernacular，Isarといった言語から適切
なものを選び，組み合わせて使うことができる．
公理と定理の間にある差を埋めるために証明スクリプトを記述する．前提とす
る Assumption，そこから当然に導かれる結果 Corollary，補助命題 Lemmaなどを
記述して，常に満たさなければならない条件式 Invariantや定理 Theoremを検証す
る．何を証明するのか，どこまでを前提条件とするのか，といったことが研究の
焦点となる．Invariantは主にバグ検出のために，Theoremは主に信頼性の保証の
ために用いられる．

2.7.2 OS Kernel

Functional Correctnessを証明した seL4 [28, 29]や Jitk [30]，Hyperkernel [80]，
デッドロックやスタベーションなどがなく並行して実行される全てのタスクが必
ず実行されること（Concurrency）を証明したCertiKOS [31]，データリークやバッ
ファオーバーフローなどがないネットワーク通信を証明した Ironclad [32]などが
存在する．

seL4はOSの実装をトップダウンに行い，トップレベルで Functional Correctness
を検証している．まず Isabelle/HOLで OSの関数に関する抽象的なプロトタイプ
宣言（関数が何をするのか）を行い，次にHaskellで条件の判定などを含めたコー
ディングを行い，最後に C言語で詳細な実装を行う．検証のために Haskellから
Isabelle/HOLに機械翻訳し，ハードウェアシミュレータと合わせて Isabelle/HOL
での抽象的なプロトタイプ宣言と挙動が一致するかを検証する．したがって実装
のためのコーディング上のバグが無いという検証ではなく，Haskellでの実装が
Isabelle/HOLでのプロトタイプ宣言と一致するかという検証を行っている．
また C言語で書かれた OSが実際にコンパイルされた時，機械語での記述と元
のC言語との Functional Correctnessを保証したCompCert [81, 82]というコンパイ
ラが存在する．一部の研究ではこのコンパイラを利用することで，C言語で実装
した OSカーネルがコンパイル後も Functional Correctnessを保っていることを保
証している．
いずれの手法も，特定のOSの実装や条件に絞ってFunctional CorrectnessやCon-

currencyを保証しているため，広く用いられているLinuxやWindowsといったOS
に対しては適用できず，ソフトウェアバグのすべてを検知することもできていな
い．検証対象はほとんどがMicro Kernelのコアや特定のサブシステムに絞られてお
り，OS全体の検証は行われていない．また，各研究において達成された証明内容
は前提条件が異なっており，他のものと組み合わせることができない場合もある．
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2.7.3 File System

ファイルシステムを対象とした検証も行われている．Functional Correctnessで
ゼロクリア忘れや復元不可能な書き込みを排除した [83]，事前に収集した FS挙動
の特徴分析から，許される挙動を特定し他のファイルシステムに対して証明を行
う [84]などが存在する．これらは正しいディスク操作の定義と，実装上の手続き
の定義を比較することで，実装されたコードの Functional Correctnessを検証して
いる．
これらの研究はOSのサブシステムであるファイルシステムのみを対象としてお

り，OS全体に適用できるものではない．ファイルシステムの挙動はその他のOS
全体とは大きく異なっており，バグの無いOSを保証することのできる Functional
Correctnessは未だに定義されていない．

2.7.4 最適化

証明対象のプログラムよりも証明用スクリプトの方が長くなることもあり，証
明用スクリプトを自動生成することや，短い記述で多くの証明を行うことが求め
られている．例えば seL4で検証対象としたOSカーネルはHaskellで 8,700行であ
るのに対し，証明用スクリプトは合計 165,000行である．CertiKOSで検証対象と
したOSカーネルはC言語とアセンブラで 6,500行であるのに対し，証明用スクリ
プトは 90,000行である．証明用スクリプトの量を減らすことで，証明用スクリプ
ト内にバグが存在することを防ぐ必要がある．

Micro-grammer [85]はプログラミング言語の文法規則を利用してスクリプトの一
部をワイルドカードで記述できるようにし，証明用スクリプトの行数を従来の100分
の1程度に削減しつつ既存の商用ツールよりも多くのバグを検出した．Bedrock [86]
は証明用に使う Invariantをいくつかの仮定から自動生成した．Yggdrasil [87]はディ
スクの状態には一貫性があることに着目し，正しい状態を定義する Invariantを自
動生成した．
これらの最適化はプログラミング言語の文法やハードウェアの使用などといっ
た Assumptionや Corollaryを活用している．あらゆる場合に利用できるものでは
ないが，証明用スクリプトの記述量を減らすことは実装コストの削減とスクリプ
ト内へのバグ混入を防ぐことにつながり，より信頼性の高い検証を可能とする．

2.8 OS Architecture
OS構成方法は，Monolithic Kernel，Micro Kernel，Layered Kernel，Library OS，

Multi Kernel，に大きく分類できる．図 2.4にその概念図を示す．様々なAppを高
速に動作させることが可能であるのはMonolithic Kernelであるが，Failureに弱い
という欠点がある．Faultの影響範囲を狭めることができるのはMicro Kernelや
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図 2.4: 各カーネルの構築方針

Layered Kernelであるが，発生するMonolithic Kernelに比べオーバヘッドが大きく
Appの処理性能を低下させがちである．特定のAppに特化してその性能を最大限
に高めることができるのは Library OSであるが，効果的に利用できるAppや実行
環境は多くない．Multi Kernelは特定のAppのスループットやスケール性を向上さ
せる可能性があるが，Library OS同様効果的に利用できるAppや実行環境は多く
ない．Library OSとMulti KernelはAppごとにOSの状態を持つため，AppやOS
内の Faultが他のAppには影響しない．

2.8.1 Monolithic Kernel

最も原始的なOS構成方法で，OSが提供する機能（コンポーネント）を全て単
一のプログラムで実現する設計方針である．OSは特権的なモードで実行され，マ
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シン全体を適切に管理しながら各 Appに対して資源を割り当てる．Linux，古い
Macintosh(MacOS 9まで)やWindows(Meまで)などがこれに該当する．モードの
切替やコンテキストスイッチが少ないため高速な動作が期待でき，Appの処理性
能を最大限に活かすことが可能である．
カーネル内の脆弱性には弱い．必ずしも特権を必要としないプログラムも特権
モードで実行されるため，1箇所でもバグや脆弱性が存在するとOS全体に不具合
が伝播する可能性があり，OS全体の信頼性が損なわれる．

2.8.2 Micro Kernel

特権を持った状態で実行するプログラム量をなるべく減らそうという設計方針
である．コンポーネントをサーバという単位に分け，特権を必要としない部分は非
特権モードで実行する．サーバ同士はハードウェアの保護機能などを利用して分離
させ，あるサーバでの不具合が他のサーバに直接影響することはない．L4 [33, 34]，
Minix [35]，CuriOS [36]，Drawbridge [37]などがこれに該当する．

OSが管理する資源を Appが利用する時はサーバに要求を送るが，サーバが実
行されるためにコンテキストスイッチが発生することが多く，原理的にMonolithic
Kernelより実行速度が遅いという欠点がある．スイッチングコストを下げる研究
が長く続けられた結果このコストは減少したが，同じ機能を持つ場合に原理的に
遅くなることは避けられない．

OSのサーバは Appと同じように実装されているため，サーバが持つ実行状態
を適切に保持することができれば，Failureが発生した場合でも該当サーバのみを
再開すること [36]や，サーバのアップデートによって Faultした場合でも利用可
能 [12, 61]である．
最近のMacintosh(MacOS X以降)とWindows(Windows NT以降)は主要な機能は

カーネル内で実装しそれ以外をサーバとして実装することで，オーバヘッドを抑
えつつMonolithic KernelとMicro Kernelの良い所を併せ持っている．設計方針と
してはMonolithic KernelとMicro Kernelの中間と言える．

Micro Kernelに依存する信頼性向上手法はいくつかある．例えば 2.7.2で述べた
seL4 [28, 29]は，証明対象をMicro Kernelとすることで証明範囲を狭め，証明を
可能としていた．また Proteos [12]はMicro Kernelのサーバがループ構造を持って
いることに着目し，ループ部分ではサーバの主要な機能が実行されておらずアッ
プデートに適したタイミングであることを利用していた．

2.8.3 Layered Kernel

複数のカーネルを階層構造に配置し，ハードウェア管理，保護機能，APIの提供
などを複数のカーネルで分担する設計方針である．Micro Kernelと似ているが，そ
れぞれのOSの機能が独立しているという点で異なる．下層のカーネルほど高い特
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権を持つ．下層のカーネルが仮想マシンモニタ（VMM）機能を持ち，上層のカー
ネルはハードウェアインタフェースを通して仮想マシン（VM）を操作する方式の
ほか，特殊なインタフェースを通してカーネル間の通信を行う方式がある．信頼
性向上のために階層構造を作もの [43, 37, 88, 42, 89]と，ハードウェアの利用効率
を上げるために階層構造を作るもの [44, 45, 46, 90, 91, 76]に分類することができ
る．後者はさらに，OS資源の仮想化を行う Container [92, 90, 91, 76]と，ハード
ウェアの仮想化を行う VMM [44, 45, 46]とに分類することができる．また VMM
の上に別のVMMを配置するNested Virtualization [93, 47, 94, 95]によって，資源
管理をより柔軟にすることもできる．
このような構成方法が登場した背景の一つには，OSが豊富な機能を提供すれば
するほどOSのコード量が増えて複雑になり，脆弱性も増えてしまうというトレー
ドオフが挙げられる．上層のカーネルは Appに対して豊富な機能を提供しつつ，
下層のカーネルはハードウェアを適切に管理することに専念するという役割分担
により，上層のカーネルでの脆弱性がマシン全体に及ぶことを防ぐことができる．
同じOS上で実行する必要のないAppを別のOS上で実行し，OSで発生した Fault
の影響範囲を狭めることができる．
初期の Containerは主に単一のカーネル上で動く複数の App間の Isolationを強

め，あるAppの資源を他のAppと分離することで機密性を向上したり，あるApp
が他のAppのパフォーマンスを低下させることを防ぐために用いられた．また近
年のContainerはVMMに対して高速に動作する [96]という点で再び注目されてい
る．ハードウェアの仮想化を行う VMMのランタイムオーバヘッドが大きく，ま
た同一マシン上で複数のOSカーネルが動作することによりメモリオーバヘッドも
大きいためである．複数のContainerが同一カーネル上で動作するため，カーネル
の脆弱性をついた攻撃が成功すると，ある Containerから別の Containerに攻撃す
ることができるという欠点を持つ．

OSのバグによってAppが持つメモリを直接書き換えたり，メモリ内容を漏洩さ
せることを防ぐこともできる [48, 53]．他の階層には修正を加えること無く，保護
を行う階層がハードウェア保護機能を利用してAppのメモリ内容の保護を行うこ
とができる．OSの実行中はAppのメモリ保護を行い，Appの実行中は保護を解除
する．しかし保護機構のランタイムオーバヘッドによってAppのスループットは
50%以上低下し，スループットを重視するAppでは利用することができない．

Layered Kernelで用いるそれぞれのカーネル構成方法には特に制限が無いため，
階層構造にするためのインタフェースに対応すればどのようなカーネルであって
も利用でき，Appにも制約はない．しかしながら，階層が増えれば増えるほどオー
バヘッドは大きくなり，原理的にはMonolithic KernelやMicro Kernelよりもオー
バヘッドが大きい．
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2.8.4 Library OS

OSはAppに特化した機能を持ち，Appの性能を最大限に高めることを目的とし
た設計方針であり，Layered Kernelの一種と位置づけることもできる．AppとOS
を 1対 1で対応付けることで，そのAppが利用しないOSコンポーネントや条件分
岐を削除したり，そのAppにとって最適なコンフィグを適用することが可能とな
る．サーバAppでは単一マシン上で単一Appしか利用しないという場合も多いた
め，特にサーバAppを想定したLibrary OSが多い．Drawbridge [37]，Mirage [38]，
OSv [39]，Graphene [40, 41]などがこれに該当する．
特定のAppに特化した Library OSを構成するために，Appが利用するAPIを分

析し，OS各機能のコンフィグを指定する．この際，不要なOSコードは削除する
ことができ，条件分岐の削除による高速化とカーネルのバイナリを削減すること
によるメモリ効率の向上が可能である．またコード量が減ることでバグも減るこ
とが期待できる．Appと Library OSはリンクされ，起動時には単一のイメージと
してロードする．コードの追加を禁止することで，コードインジェクション攻撃
を防ぐことができる．
特定のAppに特化するため利用できる環境が限られるが，原理的にはAppのス
ループットを向上させることが可能である．プロセス間通信は必ずネットワーク
を経由しなければならないため低速になったり，複数のAppでファイル資源を共
有する場合にはオンラインストレージが必要になったりと不便な点も多い．適切
な運用ができない場合には，マシンリソースの利用効率が落ちたりスループット
も低下したりするため，どのような環境でも利用可能であるとは言い難い．

Appを割り当てるマシンはVMMが提供するVMであっても良いため，ハード
ウェアの多重化はVMMが行い，Library OSがAppに対して抽象化したコンピュー
タ資源を提供する，という利用方法も可能である．これは前節で述べた Layered
Kernelとのハイブリッドである．近年の Library OSはクラウドコンピューティン
グの普及に合わせてVMM上での動作を想定しており，Drawbridge，Mirage，OSv
はいずれもVMM上での動作を想定している．

2.8.5 Multi Kernel

ヘテロジニアスマルチコア環境でのスケール性を向上させ，最適なコア上に処理
を移送することのできる設計方針である．CPUコアには処理速度や消費電力，価
格などのトレードオフが存在する場合がある．例えば，処理速度は速いが消費電
力も高いという CPUと，処理速度は低いが消費電力も低いという CPUを組み合
わせることで，スループットが求められる処理は前者の上で，求められない処理
は後者の上で実行することで，全体として電力消費を抑えつつ高速に実行するこ
とが可能となる．このように特徴の異なる演算装置を組み合わせた環境をヘテロ
ジニアスマルチコアと呼ぶ．演算装置にはCPUアーキテクチャの他，GPUなどの
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コプロセッサなども含まれる．Multi Kernelでは演算装置のコアごとにOSとApp
を実行するため，同一マシン上で複数のOSカーネルが実行される．Barrelfish [62]
がこれに該当する．
演算装置のコアを変更するためには，Appの動作を維持しつつCPUやメモリの

状態を別のコアに翻訳する．このような処理をマイグレーションと呼び，マイグ
レーションをするためにかかるダウンタイムがその後Appのスループット向上よ
りも小さい場合に，マイグレーションによってAppの処理性能を向上させること
ができる．Appの処理内容の特徴が途中で変わるような場合には，処理の特徴が
変わるところでマイグレーションを行えば，App単体の全体のスループットを向
上させることができる．例えば，並列性の少ない処理を行うフェーズはクロック
数が高い演算装置上で実行し，並列性の高い処理を行うフェーズではコア数が多
い演算装置上で実行することなどが考えられる．
またマイグレーションが可能であるということは，ハードウェアの操作を行う

データオブジェクトが OSや Appの実行状態から抽象化されているということを
意味する．この特徴を活かし，抽象化されたハードウェア操作のデータオブジェ
クトを元に Appの実行を継続しつつ OSのアップデートを実行することも原理的
に可能である [13]．

Multi KernelOSは様々なアーキテクチャに対応しなければならず，挙動も複雑に
なることから一般的に信頼性は低い．Multi Kernelでは他アーキテクチャへのマイ
グレーションを可能とするために，アーキテクチャ間でハードウェアの操作オブ
ジェクトを翻訳する必要があり，翻訳ができない場合はその機能の利用かマイグ
レーションのどちらかを諦めなければならない．また，Multi Kernelはヘテロジニ
アスマルチコアにおいて複数のAppを同時に実行した際に全体のスループットを
向上させることを目的としているが，実行するAppが少ない場合にはAppが特定
のコアで固定されることとなり，最初からそのコアを持ったマシン上で実行すれ
ば良い．コンソリデーションに対してスケール性が高いが，特定のAppのスルー
プットを向上させるというわけではない．

2.9 その他
デバイスドライバなどカーネルモードで実行されるプログラムについても保護す

る仕組みが必要である．バグ修正について調査した結果デバイスドライバのバグは
カーネル全体の 7倍である [4]ことや，Windows XPの Failure原因の 85%はデバイ
スドライバである [97]など，デバイスドライバのバグが原因となるFailureは多い．
例えデバイスドライバでバグが発生したとしても，その Failureによる影響をカー
ネルやAppなど他のプログラムに波及させないことが好ましい．Nooks [97, 98]や
Shadow Driver [99, 100]は，ハードウェアの保護機能を利用してデバイスドライバ
のコードが他のメモリ領域に書き込むことができないような保護を行っている．こ
のような仕組みは Library OS以外の全てのカーネル構成方法で利用できる．
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よく使われるコードはバグが少ないという仮定を元にカーネルモード中により信
頼性の高いコードのみを実行することでOSの信頼性を高めることもできる．Lock-
in-Pop [101]では，Appのコードを変換する NaCl [102]と Repy SandBox [103]を
利用して，Appの実行をOSカーネルのうちよく利用されるコードのみに限定して
いる．OS内にはバグが残り続けるが，バグが実行されて Failureとなることを防
ぐことができる．

CPUアーキテクチャの保護機構を利用してAppとOS間の Isolationを高め，OSの
信頼性を高める手法は他にもある．VMI(Virtual Machine Introspection)とはVMM
からAppのシステムコールを監視してOSへの攻撃検知を行う機構のことである．
Ether [104]や ShadowContext [105]は Intel VTを利用して監視対象のAppやOSを
改変すること無くAppの不審な挙動を追跡することができる．SIM [106]は監視対
象のVM内で複数の仮想アドレス空間を持つことで Isolationを行い，監視システ
ム側の機密性を保ちつつ，監視によって発生するランタイムオーバヘッドを抑制し
ている．Extended Page Table(EPT)を用いてAppからOS内の機密情報を保護する
EPTI [107]では，Appが実行される EPTとOSが実行される EPTを分離してApp
が実行される EPTにはOSの物理アドレスを参照不可能にし，CPU投機的実行を
利用してAppがカーネル空間のメモリ内容を推測するMeltdown [108]攻撃を防ぐ．
OSがCPUの設定を行うことで，OSがユーザ空間のメモリにアクセスすることを
防ぐこともできる．Intel SMEP(Supervisor Mode Execution Protection)ではカーネ
ルモード中にユーザ空間のメモリを実行することを防ぎ，Intel SMAP(Supervisor
Mode Access Protection)ではユーザ空間の読み書きを防ぐことができる．予め仮想
アドレスのアクセス範囲をレジスタに設定しておき命令実行中に範囲外を参照し
た場合にCPUが検知する Intel MPXは，カーネル空間内でのバッファオーバーフ
ローの検知に用いることができる．いずれもOSのバグによって意図しない挙動を
した場合に検知することができるが，これらの設定はOSが行うことであるため迂
回することができ，信頼できない OSでは Appのメモリ空間の保護を保証するこ
とができない．

2.10 まとめ
本章で述べた通り，OSのソフトウェアバグによって引き起こされるAppの信頼

性低下は，様々な手法が提案されているものの解決がされていない課題である．各
関連研究によって解決されていること，解決されていないことを表 2.1にまとめた．
Fast Rebootはマシン・OSの再起動を高速化するものであるが，Appの実行状態
を失うため別途 Checkpoint/Restartなどと組み合わせなければならない．OS-level
Rollbackは OS内の Failureが発生しても，OSの実行を継続可能な状態まで戻す
ことで OSの再起動や Appの状態損失を防ぐことが可能である．しかし Rollback
はすべての Failureから正しく復元できるわけではなく，不完全なRollbackによっ
て更にメモリ破壊が進む可能性もある．また OSのアップデートに対しては利用
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表 2.1: 既存研究と本研究の比較
Appの保護 Appの実行継続 ダウンタイム 対応可能な Fault

OS Reboot × × × ✓
Fast Reboot × × × ✓

OS-level Rollback × ✓ ✓ ×
Shielded Execution ✓ × × ×
Checkpoint/Restart × ✓ × ✓
Process Migration × ✓ ✓ ×
Dynamic Patching × ✓ ✓ ×

本研究 ✓ ✓ ✓ ✓

できない．Shielded ExecutionはOSからAppへの攻撃を防ぐためにAppの保護を
行う．しかしながらOSが停止するとAppは実行を継続することができなくなる．
Checkpoint/Restartは Appの実行状態を保存し再開させることができるが，OSの
FailureによってCheckpointが破壊される可能性もありCheckpoint自体の信頼性が
損なわれる可能性がある．またCheckpointの頻度によってCheckpointによるラン
タイムオーバヘッドと復元後の再実行時間はトレードオフの関係がある．Process
MigrationはOSアップデート前に予めAppの実行状態を他のマシン上に移送する
ことで，その下で実行されている OSをアップデートさせたり，アップデート済
みの OS上に移送することで，Appの実行を継続しつつ OSアップデートを可能
とする．しかしいつ起こるか予測不可能である Failureに対しては利用できない．
Dynamic PatchingはOSの再起動なくOSカーネルのアップデートを適用するもの
であるが，すべてのアップデートで利用できるわけではない．大規模なアップデー
トでは利用できないことが多く，特にデータ構造の変更を伴う場合には利用が困
難である．

Verificationを用いることで対象とするソフトウェア内の特定のコーディング違
反を検出することができ，本研究と補完的である．OS Architectureの構成方法に
よってこれまでに述べた手法が利用しやすくなることもある．しかし特定のOS構
成方法に依存することは利用範囲を狭めてしまうこととなるため，本研究では特
定のOS構成方法になるべく依存しない手法を提案する．
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第3章 提案手法

OS内の障害やOSアップデートが引き起こすOSの再起動によって，Appの実
行状態が失われることや稼働時間が減少することによって，コンピュータシステム
全体の信頼性が低下することを抑制する．Checkpoint/Restartが再起動後の OSで
もAppの実行を再開させられることに着目し，OSの障害やアップデートによって
Appのが稼働できない時間を最小限にする．本章ではOS再起動後のApp復元に必
要な Essential Contextを取得する手法を述べる．前章で述べた Checkpoint/Restart
手法と同様，Appの挙動を記録してCheckpointを作成し，復元時にはOS内のデー
タオブジェクトを再構築しユーザ空間のメモリ内容を再展開する．まずOS内で障
害が発生した場合でもAppの実行状態を保存し再起動後のOSで復元する手法に
ついて述べ，次に OSアップデート時に Appの実行が停止するサービスダウンタ
イムを最小化する手法について述べる．

3.1 Essential Context
Essential Contextは従来のプロセスコンテキストとは異なり，Appの復元に最小

限必要なAppの実行状態である．従来のプロセスコンテキストは，OSカーネル内
の大量のメモリオブジェクトから構成されており，Appの復元には必ずしも必要
のないものも多く含まれる．たとえば図 3.1に示すとおり，Linuxではプロセスの
スレッド情報を管理する task structという構造体には PID，TID，CPUのレジスタ
値，プロセスの実行可能・実行不可能・終了のステータス，スケジューラの優先
度，などといった情報が含まれている．Appの復元に必要となるのはこれらのう
ち PID，TID，レジスタ値である．復元の前後で PIDが変わってしまうとシグナル
等を利用するAppでは誤作動の原因となってしまうため，またレジスタ値を失っ
てしまうとどの処理からAppを再開すれば良いのかがわからなくなるためである．
たとえスケジューラの優先度が失われたとしても，Appの実行が再開されればそ
の値は再度スケジューラによって更新されていき，適切な優先度が設定されるた
め復元する必要はない．

Essential ContextはOS内のメモリオブジェクトを直接参照することなく取得す
ることができる．たとえば task structのメモリオブジェクトを読めば PIDやレジ
スタ値は判明するが，Appが getpidシステムコールを実行すれば，AppがOS内の
メモリオブジェクトを直接読み込むことなく PIDを知ることができる．レジスタ
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図 3.1: Process Contextと Essential Contextの違い
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図 3.2: Essential Contextを用いたOSクラッシュからのApp復元

値は，OSより権限の強いVMMを導入すれば，Appが直接アクセスすることがで
きないものも含めて参照することができる．

OSカーネルのクラッシュが発生してOS内のメモリオブジェクトが破壊された
としても，Essential Contextを用いればAppの実行を復元することができる．OS
カーネル内でクラッシュが発生した場合，OS内のエラープロパゲーションによっ
てメモリオブジェクトが破壊されてしまっている可能性がある．そのため，クラッ
シュが発生した時点でのメモリオブジェクトを使用してAppの復元を行うと，破
壊されたメモリオブジェクトを参照してさらなるエラーが発生する可能性もある．
OS内のどのメモリオブジェクトが破壊されていてどのメモリオブジェクトは破壊
されていないのかといった判断を行うことは不可能で，信頼できるリカバリ手法で
はない．そこで図 3.2に示すとおり，Appが実行されてからOSカーネルのクラッ
シュが発生するまでの間にEssential Contextを取得しておき，クラッシュが発生し
た場合には Essential Contextから Appの実行を復元することで，信頼できるリカ
バリが達成できる．
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図 3.3: Essential Contextを用いたOSカーネル後のApp復元

OSのアップデートが起こったとしてもプロセスという抽象化は変わっていない
ため，Essential Contextも変わりにくい．Essential Contextが変わらない限り，再
起動後のアップデート後の OSで Appを復元させることが可能である．たとえば
ファイルパスを構築する OS内のデータ構造が変化した場合，古いバージョンの
OSが持つメモリオブジェクトを新しいバージョンのOSが持つメモリオブジェク
トに直接代入することはできない．データ構造内のエントリが増減して配置が変
わったりすると，古いメモリオブジェクトの持つ値を新しいメモリオブジェクトの
どの位置に挿入するのか，そのメモリオブジェクトの値が持つ意味が変わった場
合にはどのような値に変更しなければならないのか，といったバージョン間の違
いを埋めるリカバリ処理を記述しなければならなくなってしまい，バージョンの
数が増えれば現実的ではなくなってしまう．そこで図 3.3に示すとおり，Essential
Contextを経由して古いデータ構造から新しいデータ構造へと変換すれば，異なる
バージョン間のOSが持つメモリオブジェクトも正しく復元することができる．た
だし後方互換性が失われるようなOSのアップデートにおいては，AppとOSのイ
ンタフェースが変更されてしまい復元できない場合もある．このようなOSアップ
デートでは一般的にAppのアップデートも必要となり，既存のCheckpointと同様
そもそもAppの実行を継続させることはできない．

Essential Contextに含めるべき実行状態は，Appが使用するハードウェアと使用
するシステムコールのインタフェースから決定することができる．Appが使用す
るデバイスには，CPU，MMUが挙げられる．CPUについてはレジスタの値を保
存する．MMUはセグメントとページテーブルによって仮想アドレスと物理アドレ
スを変換するため，仮想アドレスと物理アドレスのマッピングを保存する．また
ユーザ空間内のメモリオブジェクトも保存する．たとえば Linuxのシステムコー
ルでは，killやwaitといった pidを引数とするシステムコールが存在するため，pid
はEssential Contextに含まれる．同様にして，openシステムコールが存在するため
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ファイルのパス・展開フラグ・ファイルディスクリプタ番号，write・read・lseekシ
ステムコールが存在するためファイルの読み書きオフセットと読み書きした内容，
mmapシステムコールが存在するため仮想アドレス領域の開始位置・長さ・保護フ
ラグ，socket・bind・listen・access・connectシステムコールが存在するためソケッ
トで使用するプロトコル識別情報，そのプロトコルで使用する接続管理情報（た
とえば UDPであれば 16bit長のポート番号，TCPであればさらに 32bit長のシー
ケンス番号など），cloneシステムコールが存在するため子プロセスや子スレッド
の PID，sigactionシステムコールが存在するためシグナルハンドラの関数ポイン
タ・ブロックマスク，set robust list・get robust listシステムコールが存在するため
robust listへのポインタ，が Essential Contextには必要である．

3.2 ShadowBuddy
OSカーネル内でバグが発症して障害が起こった際に再起動したOSがAppの実
行状態を引き継ぎ，Appの実行を継続する手法を提案する．OSカーネル内で障害
が発生することを想定しているため，カーネルレベルのCheckpointを使うことは
できず，OSよりハードウェア権限の低いユーザレベルの Checkpointも利用する
ことができない．そこでOSカーネルより権限の強いVMMを導入し，VMMから
Appの Checkpointを作成する．OS内で障害が発生したとしても VMMはハード
ウェアによって保護されており，エラープロパゲーションの影響を受けること無
くAppの再開を行うことができる．

OSを信頼すること無く Appの Checkpointを作成するため，Checkpointの作成
を行うための改変をOSに加えることはしない．また対応するAppを増やすために
Appやライブラリのソースコードへの改変は行わない．またCheckpoint作成のた
めにかかるランタイムオーバヘッド・メモリオーバヘッドを削減するために，App
が持つユーザ空間のメモリ内容を複製しないCheckpoint手法を提案する．一般的
な Checkpoint/Restartでは App内で発生する障害が Appのユーザ空間のメモリ内
容を破壊してしまうことを想定しているため，一定間隔でユーザ空間のメモリ内
容すべてを Checkpointに保存したり，App実行中に発生するメモリ書き込みのた
びにCheckpointを更新する必要があった．本研究ではAppのユーザ空間のメモリ
をOSカーネルから保護する手法を導入することで，OSの障害がAppのユーザ空
間のメモリ内容を破壊してしまうことを防ぐ．OSより強いハードウェア権限で動
作するVMMによる保護であるため，OSはこの保護手法を迂回してAppのユーザ
空間のメモリを破壊することはできない．またOSのメモリ内容を直接再利用する
VM Replicationとは異なり，Appの実行状態から必要なOSのメモリオブジェクト
を再構築する手法を採用し，障害によってOS内のメモリオブジェクトが破壊され
た場合でも正しくAppの実行を再開することを保証する．
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3.3 Dwarf
バグを修正するために行われる OSのアップデートは，障害の発生を未然に防

ぎOSの信頼性を向上させることができる．しかしながらOSのアップデートを適
用するためには長い時間を要するOSの再起動が必要であり，Appの稼働時間が減
ることから可用性は低下してしまう．OSの再起動を行うためには，稼働している
Appを停止させ，稼働しているOSを停止させ，マシンを再起動し，アップデート
後の OSを起動し，稼働していた Appを起動するという手順を踏む．Appの再開
を行う機構を持っている場合やCheckpointを行う場合は実行状態を低速な不揮発
性のディスク等に書き込むため，稼働しているAppを停止させることは時間を要
する．また OSの起動終了後は Appの実行を再開させるために，メモリオブジェ
クトをディスクからメモリに読み込んだりすることでAppの再開にも時間がかか
る．これら時間を要する処理が必要となる理由は，マシンの再起動によって不揮
発性メモリの内容が失われるためである．

Appが実行できない間に生じるサービスダウンタイムを短縮することでコンピ
ュータシステムの可用性を向上させるために，VMMを導入する．新しいVM上で
アップデート後のOSを起動することでマシン再起動を省略しつつ，OSの起動と
Appの停止を並列実行することでAppのサービスダウンタイムを短縮することが
できる．同一マシン上で起動した VMであるため，起動した OSは稼働していた
Appのユーザ空間のメモリを直接参照する事が可能であり，Appの停止をする際
には低速なディスク等に実行状態を書き込む必要はない．またユーザ空間のメモ
リ内容を復元する処理も，ユーザ空間のメモリサイズが大きいほど時間がかかっ
てしまう．そこでAppがアクセスした時にユーザ空間のメモリを復元することで，
大量のメモリを使用するAppであっても高速に復元することを可能とする．

3.4 まとめ
本章では，本研究で用いる手法がコンピュータシステム全体の信頼性を向上さ
せることができることについて述べた．OSの障害によってAppの実行状態を失う
ことを防ぐことで，可用性と保守性を向上させる．またOSの障害発生時に発生す
るエラープロパゲーションがAppの実行状態を破壊することを防ぐことで，保全
性を向上させる．アップデートを適用するためのOS再起動の時間を短縮し高速に
Appを再開させることで，可用性を向上させる．またOSのアップデートがバグを
修正するため，狭義の信頼性を向上させることができる．本研究ではVMMレベ
ル，カーネルレベルの両方でEssential Contextを取得する手法を提案した．これま
ではAppの実行状態をOSから保護しつつ，OSの障害発生後にAppを再開させる
ことはできていなかったが，ShadowBuddyではAppのユーザ空間のメモリ保護を
行いつつ，信頼できないカーネル内のメモリオブジェクトを再利用すること無く
Appを再開することができる．またDwarfではOSの再起動によって発生するApp
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のダウンタイムを既存研究以上に短縮することができた．次章以降，これらの手
法の具体的な実現方法について述べる．
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第4章 ShadowBuddy

OSカーネルのクラッシュは，OS自身だけでなくその上で動作する全てのアプ
リケーションを停止させ，アプリケーションが提供するサービスの可用性を低下
させる．全てのアプリケーションがOSの機能に依存しており，OSのクラッシュ
によって停止した機能をアプリケーションが利用した時点で動作が停止する．本
章では，OSの障害時に発生するカーネルエラープロパゲーションからAppの実行
状態を保護し，再起動後のOSでのApp再開を保証する手法 ShadowBuddyについ
て述べる．OSのコードにもバグが存在することは事実であり，このバグを実行し
てしまうとOSが異常な挙動をする場合があり，OSの実行を継続できなくなるこ
ともある．

4.1 提案
OS内で障害が発生した場合でも，Appの実行を再起動後のOSで継続する．Shad-

owBuddyは以下の特徴を持つ．

• OSで障害が発生してもAppの実行状態を失わない: ユーザレベル・カーネ
ルレベルの Checkpoint/Restartはカーネル以下の権限で行われるため，カー
ネルの障害からは守られていない．また障害によって破壊されてしまったか
も知れないメモリオブジェクトを再利用する手法とは異なり，カーネル空間
内のメモリオブジェクトを直接参照して再利用することはしない．

• 障害発生後の再起動でも I/O Viewを一貫させる: 再起動を行う前と後とで，
Appから認識される I/Oの状態は一貫していなければならない．例えばネッ
トワークコネクションも維持する必要がある．TCP/IPの通信ではお互いに
シーケンス番号とACK番号を持っており，復元後のOSでもコネクションが
途切れることなくAppを再開することができる．

• ランタイムオーバヘッド・メモリオーバヘッドを小さく保つ: 既存手法のよ
うに保護によって大幅にスループットを低下させるのではなく，ハードウェ
アの機能を活用することでランタイムオーバヘッドを抑制する．
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4.2 課題
OSクラッシュ発生後，再起動したOSでAppの実行状態を復元し，クラッシュ

直前の実行状態を再現する必要がある．正しくAppの復元を行うためには，OSク
ラッシュがAppのメモリを破壊しないようにする必要がある，OSの障害に対して
カーネルレベルのApp保護手法 [24]を導入したとしても，カーネルはAppの全メ
モリに対するアクセス権を持っているため，Appのメモリが破壊されないという
保証にはならない．また Intel SGXのような Appがハードウェアの保護機構を利
用する場合，Appのメモリが破壊されることを防ぐことはできるが，Appの実行
状態を再開することはできなくなる．
クラッシュ発生時の実行状態を使うことなく OSの実行状態を再現する必要が
ある，たとえばAppがディスク上のファイルに書き込んだ場合，OS内のバッファ
キャッシュには書き込まれても，その内容が実際にディスクに反映されるまでには
時間がかかる．この間にクラッシュが起こってしまうと，Appはディスクに書き込
んだと認識しているものが，実際にはディスクに書き込まれていないという状態，
すなわち I/O Viewが一貫しない状態となる．I/O Viewを一貫させるためには，再
発行するべき I/Oがあるのかを判定し，実行しなければならない．DBMSなどで
は fdatasyncシステムコールを用いることで，OSに対してディスクへの書き込み
を強制しているが，すべての I/Oを同期的に実行すると膨大な待ち時間が発生し，
スループットが大幅に低下してしまう．しかしながらOS内のバッファキャッシュ
がどこに存在し，いつ書き込まれたのかをOS外から特定することは困難である．

4.3 設計
OSで起こった障害から Appの実行状態を保護するために VMMを導入する．

VMMはOSよりも高いハードウェアの権限で動作するため，OSはこの保護を迂
回してAppのメモリを破壊することはできない．またCheckpointの作成もVMM
から行い，OSが Checkpointのオブジェクトを破壊することができないようにす
る．I/O Viewの保証をするために VMMから I/Oの監視を行い，再発行しなけれ
ばならない I/Oを特定する．本章ではこれらの方針の実現方法を述べる．実証のた
めにOSはLinux，VMMはXenを用いて設計・実装を行ったが，別のOSやVMM
であってもそれぞれに合わせた設計や実装の変更は可能である．

4.3.1 EPT-level Protection

SMEPや既存研究 [24]など，ページテーブルを利用した保護では OSの障害か
ら Appの持つメモリを保護できるとは言えない．これらの保護機構は OSによっ
て実現されているため，OSは容易に保護を迂回してAppのメモリ空間にアクセス
することができるためである．そこでOSよりハードウェア権限の強いモードで実
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図 4.1: EPToと EPTuの複数 EPT構成

行されるVMMを導入し，OSによるAppのユーザ空間のメモリへの不正な書き込
みを防ぐ．
この保護を行うために，CPUによるメモリの仮想化支援技術EPTを用いる．EPT
はゲストOSが認識するゲスト物理ページと，実際にマシンが認識するマシン物理
ページを変換する．VMMは予めEPTを設定しておくことで，ゲストOSの実行中
メモリアドレスの変換はCPUアーキテクチャによって行われる．OSがページテー
ブルを導入することでApp間の Isolationを行うように，EPTは一般的にVM間の
メモリの Isolationのために用いられ，複数の VM上で別の OSが動作している場
合にあるOSが別のO Sのメモリ内容を読み書きすることができないようにするこ
とができる．初期のVMMはこれをソフトウェア上で実装していたが，ゲストOS
上での TLBミス時には必ずVMMに制御が移り，オーバヘッドの原因となってい
た．EPTを導入することでこの処理をCPU側で対処することができ，VM Exitを
発生させずゲストOSとVMMの性能上のメリットが大きい．
本研究ではこのEPTを，OSとApp間の Isolationのために活用する．図 4.1(0)の

ように，通常はOSとAppは同じEPTを通してメモリアドレスの変換が行われる．
ShadowBuddyによる保護を開始する時，OSと通常のAppが動作するEPToと，保
護対象のAppが動作する EPTuに分ける．保護対象のAppがユーザ空間に持つメ
モリは，(a)Appからは読み書き実行を行うことができるものの，(b)OSや保護対
象外のAppからは書き込みと実行ができなくなる．

EPTの設定は表 4.1にまとめた．OSからの不正な書き込みを防ぐために，保護
対象の Appが使用するメモリは EPTo上では全てWriteを禁止する．次項で述べ
る Syscall Loggingのために，OSから保護対象の Appに実行が移った瞬間を補足
するために，保護対象の Appが持つ実行可能なメモリ領域は，EPTo上では全て
Executeを禁止する．保護対象のApp実行中は EPTuで動作するため，OSが持つ
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表 4.1: EPTの設定とアクセスの禁止理由

ページ所有者 OS Protected App 理由

EPTo
R ✓ ✓
W ✓ × Appのメモリ保護
X ✓ × OSからAppへの遷移検知

EPTu
R ✓ ✓
W ✓ ✓
X × ✓ AppからOSへの遷移検知

ページテーブルを構成するマシン物理ページは EPTuにも割り当てる．
Appは新しく導入したハイパーコールによって，ShadowBuddyの保護の開始を
要求する．ShadowBuddyはEPTuとして空のEPTを作成し，AppのCR3レジスタ
と対応付ける．ShadowBuddyはAppが実行のために必要としたマシン物理ページ
のみをEPTuに割り当てる．具体的には，CR3レジスタに格納されているゲスト物
理ページ番号を用いてAppが動作しているページテーブルを参照し，Appのユー
ザ空間のメモリ（Linuxにおいては 0x000000000000-0x7fffffffffff）に割り当てられ
ている各マシン物理ページに対し，EPToは実行権限を消し，EPTuは全アクセス
権限を設定する．またページテーブルを構成するゲスト物理ページに対応するマ
シン物理ページは EPTuにも割り当て，Appの動作中も CPUがページテーブルを
参照して仮想アドレスのアドレス変換を行うことができるようにする．また，OS
によってページテーブルが破壊されることを想定し，EPTuにユーザ空間のマシン
物理ページを割り当てる時に，仮想アドレスとマシン物理ページの対応をログに
保存する．

OSの動作中にAppのメモリに書き込むと，EPToには書き込み禁止の設定がな
されているため EPT Violationが発生しVMM内のハンドラに制御が移る．Appが
意図しないメモリ書き込みはOSの障害によって発生したエラープロパゲーション
の可能性があるため，VMを新しく起動してOSを再起動しAppの実行を再開させ
ることができる．Appの動作中にOSのメモリを実行すると，EPTuには実行禁止
の設定がなされているためEPT Violationが発生する．例えばAppがシステムコー
ルを発行した場合や，ハードウェアの割り込みによってOS内の割り込みハンドラ
に制御が移った場合などが考えられる．この場合には 4.3.3項の手法でCheckpoint
の更新を行う．
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4.3.2 CPU Cache Synchronization

TLBキャッシュとEPTのキャッシュはCPUが参照するEPTを変更した後も残り，
このキャッシュが残っていた場合はOSもAppのユーザ空間に書き込みを行うこと
ができてしまう．ShadowBuddyでは，(1)このキャッシュを消さない場合，(2)App
とOSの遷移時に毎回キャッシュを消す命令を実行した場合，(3)VPIDをスイッチ
の度にインクリメントすることでキャッシュを無効にする場合，(4)OS用とApp用
のVPIDを別々に確保してスイッチの度に代入した場合，の 4つで実装を行った．
(1)の方法は保護が不完全である．(2)の方法は保護ができる反面，ランタイムオー
バヘッドが高い．(3)と (4)の方法は (2)のランタイムオーバヘッドを抑えるための
最適化である．

XenではゲストOSの切り替えや，ゲストOSがプロセスのコンテキストスイッ
チを行うためにCR3を切り替えた場合に，VPIDの値をインクリメントしている．
TLBやEPT CacheはVPIDによってタグ付けされており，VPIDを変更することで
古いキャッシュを無効にしつつ，実際にフラッシュするためにかかる時間を短縮し
ている．(3)の手法では，ShadowBuddy利用時にOSとAppを切り替える場合にも
VPIDをインクリメントし，OS実行中にApp用のキャッシュが利用されないよう
にしている．したがって，VPIDはシステムコールなどが発生する場合，以下のよ
うに推移する．

OS(VPID=101)→App(VPID=102)→OS(VPID=103)→App(VPID=104)...

しかし，OSとApp間の遷移の度にキャッシュを失ってしまうとスイッチ後にTLB
ミスが頻発し，AppやOSの実行速度が低下する．そのため，OSとAppそれぞれ
のVPIDを記録しておき，スイッチを行う場合には記録しておいたVPIDを代入す
ることでこの速度低下を抑制する．したがって，VPIDは以下のように推移する．

OS(VPID=101)→App(VPID=102)→OS(VPID=101)→App(VPID=102)...

Xenが Appごとに VPIDを記録せずに VPIDをインクリメントする理由は，一
度 OSの切り替えやコンテキストスイッチが発生した後，もう一度その Appを実
行しキャッシュを利用するまでの間に TLBや EPT Cacheが上書きされている場合
が多いためである．

4.3.3 Syscall Logging

Appが発行するシステムコールはOS内のメモリオブジェクトを変更するため，
ShadowBuddyはCheckpointを更新しなければならない．しかし Intel VT-xでは通
常，システムコールを直接捕捉する仕組みは搭載されていない．そこで表 4.1の
ように EPTを設定したことで，ユーザ空間とカーネル空間で実行が推移する瞬間
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を捕捉することができる．推移のタイミングで，原因がシステムコールであるか，
割り込みであるかの判定を行う．実行しているOSに合わせてシステムコールのイ
ンタフェースと割り込み内容の理解が必要となり，それに応じて適切なログを残
す必要がある．EPToでは保護対象Appのメモリが，pEPTではOSのメモリが実
行禁止となっている．そのため，Appが pEPTで動作中にシステムコールを実行す
ると，カーネル空間のメモリが実行禁止に設定されているために EPT Violationが
発生する．
ユーザ空間からカーネル空間に実行が移動した時，その IP(Instruction Pointer)

やVMCS内の割り込みベクタを見ることで発生原因を特定することができる．高
速システムコールの呼び出し SYSCALL/SYSENTER命令は，それぞれそのジャン
プ先がレジスタの LS LSTAR，GUEST SYSENTER EIPに保存されている．IPが
LS LSTAR，GUEST SYSENTER EIPのいずれかの値と一致している場合，ある
いは割り込み番号が 0x80である場合はシステムコールである．それ以外の場合で
割り込みベクタに値が設定されている場合は，割り込みである．

ShadowBuddyを導入したことによって発生するEPT Violationの原因は，システ
ムコールや割り込み以外にも多岐にわたる．これらの発生原因の判別方法と対象
方法について，以下にその代表的なものを示す．

• システムコールが発行された場合: Executeの EPT Violationが発生し，かつ
IPの値が先述したシステムコール用レジスタの値と一致している場合．レジ
スタ値を保存し，システムコールの内容に合わせて適切なログを残す．シス
テムコールに突入する瞬間，一部のシステムコールではその引数に合わせて
Checkpointを更新する．参照渡しの引数がある場合，ShadowBufferの設定を
行う．

• 割り込みが発生した場合: Executeの EPT Violationが発生し，システムコー
ル以外である場合．スケジューリングのためにタイマ割り込みが発生したり，
ユーザ空間中でページフォルトが発生した場合など．レジスタ値の保存は行
うが，ログは残さない．

• システムコールが完了しユーザ空間に返った場合: Executeの EPT Violation
が発生し，直前にシステムコールが発行されていてユーザ空間の仮想アド
レスに戻った場合．システムコール発行時に保存されていたレジスタの値か
ら，システムコール番号とその引数，またカーネルが設定した返り値から
Checkpointを更新する．成功と失敗の両方があるほとんどのシステムコール
で，Checkpointはこの時点で更新する．

• 割り込みハンドラが完了した場合: レジスタの保存や対処は行わない．

• App実行中に EPTuに存在しないユーザ空間のページにアクセスした場合:
Read，Write，ExecuteのEPT Violationが発生し，フォルトを起こした仮想ア
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ドレスはユーザ空間内で，該当するゲスト物理ページに対応するマシン物理
ページは EPTuには EPTエントリが無く，EPToには EPTエントリが存在す
る場合．ページフォルトのハンドラが実行された後に頻繁に発生する．App
がページフォルトを起こした後カーネルは該当する仮想アドレスにページ
テーブルを割り当てるが，この時点では EPTuには反映されないため再度こ
のEPT Violationが発生する．EPToからEPTuにエントリを複製し，EPToで
の権限は読み込みのみ，EPTuでの権限は読み書き実行のすべてを許可する．

• Appがカーネル空間のメモリにアクセスした場合: Read，Write，Execute
の EPT Violationが発生し，フォルトを起こした仮想アドレスはカーネル空
間内で，該当するゲスト物理ページに対応するマシン物理ページは EPTuに
は EPTエントリが無く，EPToには EPTエントリが存在する場合．EPToか
ら EPTuにエントリを複製し，両方共読み書き実行すべてを許可する．App
で障害が発生することや，AppがOSカーネルの脆弱性をついて攻撃すると
いった状況は想定してないため，Appから行うOSメモリへの参照は許可す
る．カーネルが事前に指定した一部の仮想アドレス以外への読み書き実行は，
一般的にページテーブルレベルで参照がなかったりアクセスが禁止されてい
たりするため，EPT-level Protectionを行わなくても問題無い．

• EPTu内に存在しないページテーブルエントリにアクセスした場合: App
内で Readの EPT Violationが発生し，その原因がページテーブルの変換中
（npfec kind in gpt）であった場合．ページテーブルを構成するゲスト物理ペー
ジをCR3から探索し EPToから EPTuにエントリを複製し，ページテーブル
を構成するゲスト物理ページに対応するマシン物理ページは EPToも EPTu
での権限は読み書き実行のすべてを許可する．途中でページテーブルのエ
ントリが存在しない場合はそこで探索を中断する．これは Demand Paging
によって OSが実際にゲスト物理ページを割り当てていない場合に起こる．
ShadowBuddy側はエントリの複製を中断することでOSにページフォルトが
通知され，OSが適切にページフォルトの処理を行うことができる．OS側の
ページフォルトへの処理が終わってAppに実行が戻ると，EPTuには更新さ
れたページテーブル分のエントリが存在しないため，再びこのEPT Violation
が発生する．

ここではCheckpointの更新が必要なシステムコールのログ作成機構のみ記述す
る．システムコールは発行時だけでなく，完了時の返り値も踏まえてログを作成し
なければならない．システムコールが利用可能なものであるか，許可されたもの
であるか，といった判断は全てOS内で行っており，ShadowBuddyがそれを発行時
に判定してログを作成することは不適切であるためである．各システムコールに
対して ShadowBuddyで行うべきCheckpointの更新の一部を，表 4.2に示す．CPU
のレジスタにはシステムコール番号と引数がそれぞれ設定されており，RAXはシ
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ステムコール番号，RDI・RSI・RDX・R10・R8・R9はそれぞれ第一から第六引数
を格納している．ユーザ空間のメモリに OSから書き込みを行う readなどのシス
テムコールでは，OSがユーザ空間のメモリに書き込んだ瞬間に EPT Violationが
発生してしまい，障害だと検知されてしまう．そこで 4.3.4項の ShadowBuffer(以
下 sbuf)を用いることでこれに対処する．AppがOSから値を受け取る際に引数で
ポインタを用いている場合は，OSが一時的に書き込むための sbufを設定する．ま
たAppがOSにポインタで値を渡す場合には，該当仮想アドレスに sbufが設定さ
れていないかを確認し，もし sbufが存在すればその領域にコピーしておく．

4.3.4 ShadowBuffer

OSカーネルがユーザ空間のメモリに書き込むようなシステムコール全般に，適
切に対処するために ShadowBufferを用いる．EPT-level Protectionが有効に働いて
いる場合，OSからAppのメモリに書き込みが発生すると EPT Violationが発生す
る．その時 Syscall Logを参照し，Appが発行したシステムコールの中に，該当領
域への書き込みを要求するものがあればこれは正しいものであると判断できる．し
かしながら，サイズの大きいメモリ書き込みを行う場合，何度も EPT Violationが
発生してしまいランタイムオーバヘッドが大きくなる．
そこで，Appのユーザ空間のメモリに書き込みを発生させるシステムコールが
発行された場合は，書き込み先の仮想アドレスに対応する EPToの物理ページに
書き込み用の新しいメモリページ (ShadowBuffer)を挿入する．OSがこの領域にメ
モリコピーを行っても EPT Violationが発生することはなく，かつAppに割り当て
られているメモリページとは別のメモリページであるため OSのメモリ書き込み
がAppのメモリを破壊することはできない．システムコールが終わりAppに遷移
する時には，Appが指定した書き込み先の仮想アドレスに対し，ShadowBuddyが
ShadowBufferからメモリコピーを行う．書き込む長さはシステムコールの種類や
引数と返り値に依存する．たとえば pipeシステムコールであれば int型で長さ 2の
配列分のメモリサイズをコピーする．また readシステムコールであれば，Appが
指定したバッファの最大長とOSが指定した返り値のうち小さい方のサイズ分をコ
ピーする．ShadowBufferからAppのユーザ空間へのコピーが完了した後，他にそ
の ShadowBufferを利用するシステムコールが存在しなければ ShadowBufferのメ
モリページは解放する．

ShadowBufferはページサイズの 4KB単位で設定されるため，OSは同じページ
に含まれるAppのメモリ内容にアクセスすることができなくなる．例えば，あるス
レッドが read(3, 0x80000, 16)というシステムコールを発行すると，仮想アドレス
0x80000に対応する物理ページに ShadowBufferが設定される．このシステムコー
ルが終わる前に，別のスレッドがwrite(4, 0x80016, 16)というシステムコールを発
行すると，仮想アドレス 0x80016と 0x80000は同じ物理ページが使用されるため，
OSはAppが実際に持っているメモリではなく ShadowBufferから読み込みを行っ
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表 4.2: システムコールへの対処例

システムコール名 発行時 完了・成功時
open なし ファイル名と展開フラグを記録．

read 読み込み先のアドレスに sbufから RDIが指すアドレスに書き込む．
sbufを設定． シーク位置を増加．

write 書き込み内容をログ．
シーク位置を増加sbufに内容をコピー．

lseek なし
先頭からのシーク位置が返り値で，
Checkpointのシーク位置を変更する．

close なし
Appはもうアクセスしないため
閉じられたことを示すフラグを立てる

mmap なし
返り値は割り当てられた仮想アドレスで，
展開フラグ・サイズ等と合わせて記録する．

exit/exit group すべての保護を無効にする なし
getpid なし なし

socket なし
ファイルディスクリプタ番号と
プロトコル番号を記録する．

bind sbufに受信情報をコピー 該当するソケットに割り当てられた
アドレスと受信相手を記録する．

listen なし バックログの長さを記録する．
accept/ 接続情報を受け取るポインタに I/Oログから接続相手の
accept4 sbufの設定を行う． 識別情報を取得する．

connect sbufに接続情報をコピー． I/Oログから接続相手の
ソケットに送信先を記録する． 識別情報を取得する．

pipe ファイルディスクリプタの 接続された両端の
格納先に sbufを設定する． ファイルディスクリプタを記録する．

fsync/
なし

ファイルディスクリプタに対応する
fdatasync I/Oログを削除する．
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てしまう．したがって，OSがAppのユーザ空間のメモリを読み込むシステムコー
ルでは，その仮想アドレス領域がすでに存在する ShadowBuffer内に含まれている
かということを検査しなければならない．もし該当領域に ShadowBufferが存在し
た場合は，Appが実際に持っているメモリから ShadowBufferに必要な分のメモリ
コピーを行っておき，OSが正しくバッファを読み込めるようにする．

ShadowBufferは EPT Violationが頻発することを防ぐが，ランタイムオーバヘッ
ドが増加する原因となる．新しくEPToに挿入したShadowBufferをOSが確実に使
用するためには，TLBとEPTのキャッシュをフラッシュしなければならない．また
ShadowBufferを解放した後は，再度OSが直接Appのユーザ空間のメモリを読み込
み専用で参照できるよう EPToのエントリを変更する．この際にも TLBと EPTの
キャッシュをフラッシュしなければならず，スループット低下の原因となってしまう．
そこで，あえて ShadowBufferの解放を行うことはせず，EPToに ShadowBufferを
残すことでTLBとEPTのキャッシュをフラッシュする回数を減らす．ShadowBuffer
がすでに設定されている領域にメモリコピーを行うシステムコールが発行された
場合は，EPToのエントリを更新する必要がなく 2回のフラッシュを削減すること
ができる．この最適化オプションは，TLBや EPTのキャッシュをフラッシュする
回数を減らす代わりに，ShadowBufferが増え続けれメモリオーバヘッドが増加す
ることに加え，メモリのコピー量が増加するという欠点も持つ．

4.3.5 I/O Logging

OSが I/Oデバイスをどのように操作したかということも，AppのRestartを行う
ために必要となる場合がある．例えばAppがTCP/IPの socketを通じてパケットを
送信した後にOS内で障害が発生した場合，(1)パケットは通信相手に到達してい
た場合，(2)パケットは通信相手に到達していなかった場合，とでRestart時に行う
処理が変わる．前者の場合にはそのパケットを再度送る必要はないが，後者の場
合には送らなければならない．

OSがネットワークパケットをどう処理するか，シーケンス番号の初期値をどの
値にするか，といったことは ShadowBuddyがOSが持つメモリオブジェクトの内
容を把握しなければならず特定は現実的ではない．そこでOS内の実行を監視する
ことなく，必要な情報を残すために I/O Loggingを行う．OSが発行するデバイス
I/Oの内容からこれらの情報を特定し，クラッシュ時に活用できる情報を残す．OS
は仮想NICに対して I/Oを行うが，そのバックエンドはVMM内に存在する．そ
のため，ここで I/Oの内容を監視することで，OS内のメモリ全てを把握すること
なく情報を収集することが可能である．例えば TCP/IPパケットの送受信時には表
4.3のようにして対処する．

Syscall Loggingで得た bind，listen，connectシステムコール履歴を元に，送受信
されたパケットはどのソケットに関するものなのかということを特定することが可
能である．特に SYN&ACKパケットを監視することで，TCPの 3-way Handshake
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表 4.3: 各パケットヘッダに合わせた I/Oログの作成
監視対象 対処方法

送信

SYN なし

SYN&ACK bind情報を元にパケットをデータ通信用ソケットに紐付ける
TCPの初期シーケンス番号・ACK番号をソケット情報に記録する

DATA なし
DATA&ACK Appが受取済みのシーケンス番号でパケットの ACKを上書きする

受信

SYN なし

SYN&ACK connect情報を元にパケットをソケットに紐付ける
TCPの初期シーケンス番号・ACK番号をソケット情報に記録する

DATA なし
DATA&ACK sendシステムコール時に作成した送信バッファを解放する

が完了したことを特定することができる．TCPプロトコルでは送受信されるパケッ
トの順序を保証するためにシーケンス番号が用いられている．セキュリティ上の
観点からこの初期値はランダムな値となっており，ShadowBuddyでは SYN&ACK
パケット中のシーケンス番号とACK番号を，ソケットCheckpointのシーケンス番
号・ACK番号の初期値とする．

ShadowBuddyではVM Replication [66, 67, 68]でネットワーク I/Oのレイテンシ
増加の原因となっていた I/Oのバッファリングは行わず，OSが発行した I/Oは随
時実行されることを可能とする．データの送信を行うためにAppが sendシステム
コールなどを発行した場合は，送信バッファの内容をソケットCheckpointに追加す
る．ACKを含むパケットを受信した場合は，ACKが返された範囲の送信バッファ
をソケット Checkpointから解放する．
送信するACK番号は，Appが recvシステムコールなどで受け取った範囲までの

番号で上書きする．これは，OSがパケットを受信してACKを返したものの，App
が受け取る前に障害が発生してしまった場合に受信パケットが失われるという問
題に対処するためである．ACK番号を上書きすることで通信を行っているリモー
トのマシンは送信バッファを解放することがなく，再起動を行った後に TCPの再
送メカニズムによって該当パケットを受け取ることができる．受信したパケットの
複製を保存しておくことでもこの問題に対処することができるが，障害が発生し
ないほとんどの場合においてメモリコピーのオーバヘッドが増加する，ソケット
の復元を行う時に受信データを挿入しなければならず復元処理が複雑化する，と
いう欠点がありACK番号を上書きする手法を採用した．

4.3.6 Recovery

ShadowBuddyが作成したCheckpointを元に，再起動後のOSでAppの実行状態
を復元する．CPU，Memory，I/Oの各資源の方法は以下の通りである．
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CPUの復元

レジスタの値は通常上書きするだけで良い．ただし，動作中のAPのレジスタの
値を直接書き換えるコードを実行すると誤作動の原因となるため，OSからAppに
実行が戻る時に利用される，struct pt regsの値を更新する．ただし，呼び出し規約
で Callee Saved Registerに設定されている一部のレジスタは，更新した pt regsの
値を利用せずカーネルスタック上に push/popされてしまう．カーネルスタック上
に積まれたレジスタの値を書き換えることは現実的ではないため，OS内のリカバ
リ処理が終わりユーザ空間に戻った瞬間に ShadowBuddyがトラップし，VMMか
らレジスタの値を復元する．

Memoryの復元

仮想アドレス領域を復元することで，プロセスのメモリ空間を復元する．Check-
pointに入っている仮想アドレス領域それぞれには，開始アドレス，領域のサイズ，
アドレス領域の使用フラグ，プロテクションのフラグ，マップされたファイルの情
報が格納されている．これらを引数としてmmapシステムコール，mprotectシス
テムコールを実行することで，仮想アドレス領域の復元を行う．
また仮想アドレスに対応するメモリ内容の復元も行う．障害を起こしたが使っ

ていたページテーブルは，AppのCR3レジスタの値を用いることですべて参照す
ることができる．

I/O資源

各プロセスのファイルディスクリプタ番号に対応するファイル資源を割り当て
る．一般ファイルであればCheckpoint内にファイルパスと展開フラグが保存されて
いるため，これらを引数として openシステムコールを実行する．seek可能なファ
イルに対しては，openの後 lseekシステムコールを実行することで操作位置を変更
する．パイプのように seek不可能な I/O資源においてはその初期化を行わず，障
害発生時点でCheckpointに残っていたパイプの書き込みバッファ分を，障害発生
後に書き込みをしておく．TCP/IPを利用するソケットのようにマシンの内外で通
信が行われる場合には，接続相手との送受信パケット・発行されたシステムコー
ルの内容を元に再発行するべき I/Oを特定する．詳細は 4.3.5項で述べたとおりで
ある．

4.4 実験
以上の提案手法のうち，EPT-level Protection，CPU Cache Synchronization，Syscall

Logging，I/O LoggingはXen 4.11.2に実装し，ソースコードの変更量は 6820行で
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表 4.4: ShadowBuddyの実験環境

Host Guest
CPU Xeon 6cores 6vCPU
Memory 16GiB 4GiB
Disk 500GB HDD 120GB vDisk
NIC 1Gbps vNIC
OS Linux 3.18.75/Xen 4.11.2 Linux 4.9.68

あった．I/O LoggingはホストOSにも実装し，168行の変更を行った．Restartは
ゲストOSに実装を行い，1,872行を変更した．
作成した ShadowBuddyのプロトタイプの有用性を確認するため，本節ではラン
タイムオーバヘッドの計測とAppの復元についての実験を行う．実験環境は表 4.4
に示す．

4.4.1 マイクロベンチマークでのランタイムオーバヘッド

ShadowBuddyのオーバヘッドがどこに存在するかを評価するために，まず10,000,000
回のループの中でレジスタを用いて加算を行うプログラム，getpidシステムコール
を繰り返し呼び出すプログラムを実行し，その所要時間を計測した．この実験で
は EPT-level Protectionのみを有効にし，Syscall Logging，I/O Loggingは有効にし
ていない．図 4.2にその結果を示す．レジスタでの演算所要時間は 1%未満のオー
バヘッドであった．CPUのレジスタ操作では ShadowBuddyのオーバヘッドが発生
することは無く，タイマ割り込み等によって発生するオーバヘッドが影響したも
のと考えられる．getpidは最も単純なシステムコールで，AppとOS間のメモリ書
き込みもないが，それでも約 120%程度のオーバヘッドが発生した．syscall/sysret
命令が発行されるたびにVM Exit/VM Resumeが発生しているためで，これ以上シ
ステムコールのオーバヘッドを削減することは困難である．
次にシステムコールごとのオーバヘッドの違いを評価するため，open，read，

write，getpidの各システムコールを繰り返し 20回実行するベンチマークプログ
ラムを作成した．VM Exitが発生してから Syscall Loggingがシステムコールの引
数からCheckpointの更新を行う時間 (HandSyscall)，Syscall Loggingの後VM Enter
をするまでの時間 (VMMSyscall)，カーネル空間に推移する前に CPU Cache Syn-
chronizationを行う時間 (App-¿OS)，VM Resumeの直前からVM ExitでVMMに制
御が移るまでのカーネル空間中にいる時間 (OS)，VM Exitが発生してから Syscall
Loggingがシステムコールの返り値からCheckpointの更新を行う時間 (HandSysret)，
Syscall Loggingの後 VM Enterをするまでの時間 (VMMSysret)，ユーザ空間に推
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図 4.2: レジスタでの演算，システムコールの発行を行う際の所要時間

移する前にCPU Cache Synchronizationを行う時間 (OS-¿App)，VM Resumeの直前
から VM Exitで VMMに制御が移るまでのユーザ空間中にいる時間 (App)，のそ
れぞれを計測した積み上げグラフを図 4.3から図 4.6に示す．CPU Cache Synchro-
nizationの実装は 5種類行い，それぞれ比較を行った．w/o Protectionは保護を有
効にせずユーザ空間の中で時間を計測した．CPU Cache Synchronization実行時の
理想的な実行時間を示す参考として計測した．FlushはApp・OS間の遷移が起こ
るたびに TLBと EPTをフラッシュするもの，Incrementは Tagged TLBと Tagged
EPTを活用し VPIDを加算することで両キャッシュを無効化するもの，Toggleは
OS用のと App用にタグを割り当て VPIDに代入するもの，Fullは Toggleに加え
ShadowBufferの解放を行わない最適化を施したものである．
この実験では，VMMのVM Exitハンドラ内に多くの時刻取得コードを埋め込ん
だため，また Syscall Loggingと I/O Loggingを有効にしたため前の実験に比べオー
バヘッドが大きくなっている．またベンチマークの実行中にスケジューリングが発
生したり，タイマ割り込みなどによって極端に長い時間がかかる場合もあり，ここ
では区間ごとの所要時間の中央値を使用した．w/o Protectionは 20回のループでの
平均値を算出した．ShadowBuddyの保護なしと保護の最適化を行った場合で比較
すると，全体の所要時間は3倍から36倍となっている．CPU Cache Synchronization
の最適化によって高速化しているものの，VM Exitのコストの高さ，ShadowBuffer
を解放するために行う TLBや EPTフラッシュによる速度低下，ShadowBuddyの
処理によってCPUのキャッシュが汚れてしまうことによるユーザ・カーネル空間
中の速度低下，が顕著である．readシステムコールでは同じメモリ領域に対して
readシステムコールを実行したため ShadowBufferを解放しなかったことの恩恵が
得られている．ShadowBufferの割り当て・解放の処理が省略されるだけでなく，OS
のEPTを変更したことでOS用のTLBとEPTを無効にする必要がなかったことで
CPUキャッシュが性能改善に貢献している．
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図 4.3: Syscall Loggingによって発生するオーバヘッド (open)

図 4.4: Syscall Loggingによって発生するオーバヘッド (read)

図 4.5: Syscall Loggingによって発生するオーバヘッド (write)

図 4.6: Syscall Loggingによって発生するオーバヘッド (getpid)
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表 4.5: 各ベンチマーク内容
App Intensive Workload
matmul CPU, Memory 500x500の行列計算の所要時間
tar Memory, Disk I/O Linuxのソースコードのアーカイブ化の所要時間
gzip Memory, Disk I/O 上記 tarファイルの圧縮所要時間
memcached Memory, Network I/O memtierベンチマーク実行時のスループット
memcachedb Network I/O, Disk I/O memtierベンチマーク実行時のスループット
caffe CPU, Memory 機械学習の所要時間

図 4.7: memcachedに対するmemtierベンチマークのスループット

4.4.2 実アプリケーションでのランタイムオーバヘッド

ShadowBuddyのランタイムオーバヘッドが，実アプリケーションではどれだけ
の大きさになるのかを評価する．マイクロベンチマークではシステムコールが多発
するような場合のワーストケースを示しており，実際のアプリケーションではそれ
ほど多くのシステムコールを発行することは少ないためオーバヘッドは小さくな
る．matmul，tar，gunzip，grep，memcached，memcachedb，caffeを ShadowBuddy
の保護あり，保護なしのそれぞれで実行し，実行時間やスループットを計測した．
表 4.5に各アプリケーションの特性とベンチマーク内容を示す．
実験を行った結果，matmul，tar，gzip，caffeの所要時間増加はいずれも 5%未満

であった．memcachedのスループットは図 4.7に示す．スループットのオーバヘッ
ドは 6.4%程度であった．ShadowBuddyはシステムコール発行時にオーバヘッドが
増加するが，実際のアプリケーションが発行するシステムコールの量はそれほど
多くないためオーバヘッドは限定的である．
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図 4.8: memcachedに対するmemtierベンチマークのヒット率

4.4.3 Key-Value Storeでのヒット率

メモリ上にデータを保存するKey-Value Storeであるmemcachedは，再起動を行
うとメモリ上のデータを失うため，GETリクエストに対して結果を返すことができ
なくなってしまう．この実験では，ShadowBuddyによる保護ありと保護なしとで，
GETリクエストに対するヒット率を計測した．memcachedを立ち上げた後，1024バ
イトのValueを100,000個登録しておき，ヒット率の推移を計測した．ShadowBuddy
による保護が無い場合はヒット率が 0%となってしまうため，memcachedを通常の
方法で再起動した後Key-Valueの登録を行った．
結果を図 4.8に示す．OSと Appの再起動中は GETリクエストに対する返答が

無いためヒット率が 0%になるものの，ShadowBuddyによってAppの復元を行う
とヒット率はすぐに 100%に改善された．一方 ShadowBuddyによる保護が無い場
合はmemcachedへのKey-Valueの登録を行いながらGETリクエストが発生したた
め，ヒット率が改善されるまでに時間がかかっている．また TCPコネクションが
切断されたために，memtierベンチマークも再度コネクションを作成し直す必要が
あった．

4.4.4 フォルトインジェクション

OS内でカーネルクラッシュが発生した場合であっても，ShadowBuddyが取得し
ていた Essential Contextから Appの実行状態を再開させることができることを示
すために，フォルトインジェクションを行った．フォルトインジェクションには
Swifiを用いた．SwifiはLinuxカーネル内に，カーネルパニックを引き起こすコー
ドや，ロックの解放を行わないなどと行ったフォルトを挿入する．ベンチマーク対
象のmemcachedの実行を開始した後 5秒後からフォルトを発症させ，カーネルク
ラッシュを起こさせた．挿入するフォルトの種類に合わせて，3種類のベンチマー
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表 4.6: memcachedに対するフォルトインジェクションの結果
Set NUM No Crash Crash Not Detected Recovered Failed
A 200 15 2 178 5
B 100 0 0 100 0
C 100 0 0 100 0

クを用意した．

• Set-A:テキスト領域をビットフリップ，スタック上の値をビットフリップ，ラ
ンダムに命令を nopに変更する，alloc系の関数がNULLを返すようにする，
条件分岐 jmp系の命令のいくつかを nopにする，use-after=freeか double-free
を引き起こす，unlock系の命令を飛ばす，という 7種類を 30箇所ずつラン
ダムに発生させる

• Set-B:即座にカーネルパニックを引き起こす

• Set-C:即座に無限ループを起こしてウォッチドッグタイマが異常を検知させる

結果を表 4.6にまとめた．フォルトが発症せずベンチマークが稼働し続けた場合
はNo Crash，フォルトが発症したものの ShadowBuddyからは検知できなかった場
合は Crash Not Detected，フォルトが発症して ShadowBuddyによって復元ができ
た場合は Recovered，復元に失敗した場合は Failedとして計測した．

OSカーネルのクラッシュが起こった場合のリカバリ成功率は，378/383で約98.7%
であった．Set-Bと Set-Cではフォルトは確実にクラッシュとして検出され，また
フォルトの種類はメモリ破壊を引き起こすものではなかったため，リカバリに失
敗することはなかった．フォルトを挿入したものの，Appは稼働を続けた場合 (No
Crash)が Set-Aで 15回あった．また一部のOSのコンポーネントが停止したため
ネットワークが不通となり，memtierベンチマークでのスループットは0になったも
のの，OSカーネル自体はクラッシュしておらず ShadowBuddyから検知できなかっ
た場合 (Crash Not Detected)が Set-Aで 2回あった．No CrashとCrash Not Detected
が起こる原因は，Set-Aで挿入したフォルトが必ずしも毎回カーネルクラッシュを
伴うものではないためである．Appの復元に失敗したのは Set-Aで 5回あった．

Appの復元に失敗した原因はユーザ空間内で起こっており，どのフォルトによっ
てエラーが発生したのか完全な特定はできないが，原因は何点か考えられる．た
とえばAppがシステムコールを発行した間や，App実行中に割り込みハンドラが
実行されている最中にフォルトが発症して CPUのレジスタが破壊されたが，ク
ラッシュとしては検出されず破壊されたままユーザ空間に戻ってしまった場合には
ShadowBuddyでは保護することができない．呼び出し規約でCallee-saved Registers
に設定されているレジスタは，カーネルがそのレジスタを使う時にはカーネルス
タックに pushし，その関数から戻る時に popされる．このとき，フォルトによって
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カーネルスタック上にある pushした値が書き換えられていると，不正な値が pop
されてしまいレジスタが破壊される．また一部の命令が nopになったり条件分岐
jmpが nopになるフォルトでも，レジスタが破壊されることもありうる．特に rbp，
rbx，rcxはアドレスアクセスに使われる事が多いCallee-Saved Registerであり，こ
れらのレジスタが不正な値になった状態でユーザ空間に戻ると，エラープロパゲー
ションがユーザ空間内で起こる可能性が高い．フォルト発症直後にエラープロパ
ゲーションがユーザ空間内で起こらなかったとしても，再びOSに実行が移った時
点で Essential Context内の CPUレジスタ情報が破壊された値で更新されることも
ある．ユーザ空間のメモリ内容の保護は達成できているが，CPUレジスタの破壊
については課題として残っている．AppからOSに遷移した時点の CPUレジスタ
と，OSからAppに遷移した時点の CPUレジスタを比較して破壊されたかどうか
を検出することも可能ではあるが，例えばシグナルハンドラの処理を行う場合な
どにはOSが意図的に CPUレジスタの値を変更する場合もあり，レジスタ破壊が
起こったとして誤検知されてしまう．

4.5 考察

4.5.1 障害からのページテーブルの保護

ページテーブルはカーネル空間から直接読み書きが可能であり，ShadowBuddy
のプロトタイプでは守られていないAppの実行状態であった．ShadowBuddyでは，
EPToからEPTuにエントリを移動する際に，仮想アドレスと物理アドレスの対応付
けをCheckpointに保存していた．4KBのページごとにこの対応付けをCheckpoint
に保存することはメモリオーバヘッドとなり，事実上ゲストOSが持つページテー
ブルと同じものを持つということと同じである．そこでCheckpointにこのマッピ
ングを保存する代わりに，OSが持っていたページテーブルをOSの不正な書き込
みから保護し，再起動後に利用する．Appが持つユーザ空間のページと同様，ペー
ジテーブルを構成する物理ページについても，OSからの書き込みを禁止するよう
EPToを設定することで，OSの障害がページテーブルを破壊することを防ぐこと
ができる．しかしOSは正常な動作であってもページテーブルの書き込みを行うこ
とはある．ページテーブルへの書き込みを禁じてOSが操作できなくなれば，App
は正常に動作しなくなってしまう．

OSがページテーブル操作を行った際にVMMがトラップし，以下の方針で変更
を許可・禁止する．変更を加えたページテーブルにはエントリが存在しない場合は，
変更を許可する．変更を加えたページテーブルにはエントリが存在した場合，す
でにその仮想アドレスがmunmapシステムコールによって解放されていれば変更
を許可する．それ以外の場合はページテーブルを破壊しようとしたとみなし，OS
を再起動する．
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しかし Kernel Same-page Merging(KSM)や，Transparent Huge Page(THP)など，
Appが意図しないタイミングでページテーブルが変更されることがあり，これら
の機能がページテーブルを操作した時点で障害と誤検知してしまう可能性がある．
ShadowBuddyを利用しつつこれらの機能の動作を許可することは，今後の課題で
ある．

4.5.2 Checkpoint頻度とランタイムオーバヘッドのトレードオフ

既存研究では，Checkpointの頻度が高ければ高いほど，Restart後に障害発生前
の実行状態を再現するための時間が短いという利点がある反面，Appの実行時間に
占めるCheckpointの時間が長くなることで高いランタイムオーバヘッドが発生す
るというトレードオフが存在した．ShadowBuddyはシステムコール・割り込みが
発生するたびにCheckpointを更新するため頻度が高い．しかし実験で示したとお
り，ランタイムオーバヘッドはほとんどのAppで数%程度と小さい．ShadowBuddy
はAppのRestartが高速であるにもかかわらず平常時のランタイムオーバヘッドが
低い，という既存研究では達成できたいなかった特徴を持っている．

4.5.3 ランタイムオーバヘッドの削減

ShadowBuddyでは，Appのメモリ保護とCheckpointの更新のため 0-30%程度の
ランタイムオーバヘッドが発生した．これはEPT Violation発生後に実際にハンドラ
が起動されるまでの所要サイクル数が長いことが一つの原因である．EPT Violation
ではない別の手法で保護とCheckpointの更新を行うことで，オーバヘッドの削減
を行うことが見込める．本研究ではより多くのAppで利用可能とするために，App
の改変をしないという方針でEPT Violationを利用したが，AppからOSへのシステ
ムコール時に EPT ViolationによってVMExitが発生する syscallではなく，vmcall
や vmfuncを実行して直接VMMのハンドラを呼び出せばオーバヘッドは減る．原
則システムコールを発行するのは libcなどのライブラリからであるため，これらを
変更しておくことでAppの改変を行うこと無く高速化をすることが見込める．コ
ンパイル時に LLVMなどを用いて命令を置き換えるほか，NaCl [102]のようなバ
イナリの書き換えを行う手法を利用することも可能である．
またShadowBufferの導入とその最適化オプションによって，TLBとEPTのキャッ

シュをフラッシュする回数を減らす代わりにメモリコピー量が増えるという問題
があった．そこでOSが書き込みに使う仮想アドレスと，読み込みに使う仮想アド
レスが同一メモリページに配置されないようAppの改変を行うこともできる．あ
るいは Shielded Executionのように，SIMと呼ばれるAppとOS間のメモリの読み
書きを仲介するメモリ領域を作成することもできる．ShadowBuddyの仕様に合わ
せて Appや OSを改変すれば，Appのスループット低下を抑制することは可能で
ある．
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表 4.7: CPU cycles on each Hypercall
CPU Model(Release Year) Cycles Reference

Intel Xeon X5550 @2.66GHz (2009) 961

Hyperkernel [80]

Intel Xeon E5-1620 @3.6GHz (2011) 765
Intel Core i7-3770 @3.40GHz (2012) 760

Intel Xeon E5-1650 v3 @3.5GHz (2013) 540
Intel Core i5-6600K @3.50GHz (2015) 568
Intel Core i7-7700K @4.20GHz (2016) 497
AMD Ryzen 7 1700 @3.0GHz (2017) 697

Intel Xeon E5-2630 v3 @2.4GHz (2014) 1,188 NEVE [94]AMD ARMv8-A @2.4GHz (2016) 2,729
Intel i7-6700k @4.00GHz (2015) 631 MemSentry [56]

4.5.4 TCBの増加

VMMの導入によってTCBが増えることは信頼性を低下させるという懸念がある．
しかしOSに比べてVMMはコード量が小さく，その増加は比較的小さい．今回は
Xenを実装対象としたがXen特有の機能に依存しているわけではなく，NOVA [43]
のようなコード量の小さいVMMであっても実装は可能である．

4.5.5 VMMのバグへの対応

VMMは OSに比べコード量が小さいので，そもそもアップデート自体が少な
い．さらに RootHammer [109]を用いれば稼働中の VMの実行状態を維持したま
まVMMの再起動が可能であり，Swap and Play [110]を使えばVMMのライブアッ
プデートが可能である．また VMM内で障害が発生した時に，VMを稼働させた
まま VMMコンポーネント単位で再起動する ReHype [111]，VMMコンポーネン
トの Rollbackを行う NiLiHype [112]を利用することで数十msのダウンタイムで
96%の復元が可能である．

4.5.6 VMMの導入によるオーバヘッド

昨今のVMMは最適化されており，ベンチマークにもよるがランタイムオーバヘッ
ドは数%程度と小さい．またCPUアーキテクチャの進歩によりVMExit/VMEnterな
どの必要サイクル数は減っている．表 4.7には様々なアーキテクチャでのHypercall
にかかるCPUサイクル数の推移を示す，傾向として，新しいアーキテクチャであ
ればより高速に割り込み処理が可能である．
本研究ではVMMの導入を行うため，仮想化によるオーバヘッドが増加するこ

とは避けられない．しかし Isolationを VMMに任せ OSは Appの実行に必要な
機能を担う Layered Kernel（特に VMMを利用する Library OS）とは相性が良い．
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ShadowBuddyは特定の OS実装方法に依存するものではないため，LightVM [95]
のように Containerよりも高速なVMMに採用することも可能である，
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第5章 Dwarf

本章では，OSのアップデート時に発生するAppの稼働時間低下を抑制する機構
Dwarfについて述べる．OSカーネルのアップデートを行うことは日常的な出来事
である．OSのアップデート時には App・OS・マシンをすべて再起動することが
原則であるが，これらは長い時間を要する処理であるためAppの実行ができない
サービスダウンタイムが長期化してしまう．実行されているAppによってサービ
スダウンタイムが引き起こす損失の度合いは異なるが，短いほど良いという点は
すべてのAppで共通している．

5.1 提案
OSのアップデートを確実に適用しつつ，Appのサービスダウンタイムを短縮す

る手法を提案する．Dwarfは以下の長所を持つ．

• 利用可能なOSアップデートが多い: OSカーネルへのDynamic Patchingは数
msのダウンタイムでOSのアップデートを適用できる反面，利用可能なアッ
プデートには制限があり，利用できない場合にはアップデートの適用を諦め
るか通常の再起動を行わなければならない．Dynamic Patchingが利用できな
い場合にDwarfを利用することで，可用性の低下を最小限にする．Dwarfは
アップデート後の OSを通常通りの方法で起動するため，利用できない OS
アップデートは存在しない．ただOSに後方互換性が無く，稼働していたApp
の実行状態が利用できなくなる場合には利用不可能である．このようなアッ
プデートにおいては既存研究においても対応することができていないため，
対象外とする．またOSアップデート以外にも，OSのコンフィグ変更やソフ
トウェア若化のためにも利用することができる．

• Appの実行状態は維持されるアップデート前のOS上で稼働していたAppは
一時停止され，数 sのサービスダウンタイムの後に一時停止直前の実行状態
から再開することが可能である．Appが持つメモリ上のキャッシュやCPUの
コンテキストが失われることはなく，実験では App再開後に有意なスルー
プット低下が発生することは無かった．これは不揮発性のディスク装置など
に実行状態を書き出す手法とは異なり，ユーザ空間のメモリを直接再利用し
ているためである．
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• 既存のOSで利用可能である: DwarfはOSアーキテクチャの種類に依存す
ること無く利用可能である．実装はMonolithic Kernelの Linuxに行ったが，
Linux特有の機能やMonolithic Kernel特有の特徴を利用したわけではない．
特定のOS構成方法に限定した手法とは異なり，本研究のアイディアはすべ
てのOS構成方法で利用可能である．

• 冗長なハードウェアを必要としない: Dwarfは追加のディスク装置やネット
ワーク機器などを必要とすることは無く，広く普及しているハードウェアを
用いる．Process MigrationやVM MigrationはAppの移送先となる別マシン
を必要としたが，追加のハードウェアを用意することは追加の費用となって
しまう．また特殊なハードウェアに依存してしまうと，Dwarfを採用可能な
環境に制限を加えることになるため利用範囲を狭めてしまう．広く普及した
ハードウェアを利用することでDwarfはあらゆる環境で利用可能になる．

これらの要件を満たすよう，Dwarfでは以下の手法を提案する．

• One-time Checkpoint/Restart: アップデート前のOSを停止させる直前に一
度Checkpointを取得し，アップデート後のOSでRestartする．OSのバージョ
ンに依存しない Checkpoint/Restartを行うために，Appの実行状態は独自に
定義した Essential Contextに保存する．

• Background Boot:

• Attachment-pipelining:

Dwarfを構成する機能のうち，Essential Contextの作成・Appの復元を行う機構
はOSに，OSの高速再起動と Essential Contextの受け渡しを行う機構はVMMに
導入する．Dwarfのプロトタイプは，前者は Linux 2.6.39.4と Linux 4.1.6，後者は
Xen 4.5.0に実装を行った．

5.2 課題
OSのあるバージョンのデータ構造をそのまま Essential Contextとして保存する

ことは適切ではない．理由は 2つあり，1つ目はOSアップデートがOS内のデー
タ構造を変更する可能性があるため，2つ目はAppの再開に不要なメモリオブジェ
クトも含まれているためである．Essential Contextは特定のバージョンに依存する
ことなく定義しなければならない．
アップデート前のOSとアップデート後のOSでは，多重化できない I/Oデバイ
スを同時に利用することはできない．一般的なVMMはVMを立ち上げる時に，起
動するべきOSのイメージが入ったディスク装置を必要とする．OSに割り当てられ
ているディスク装置やネットワーク装置はそれぞれ 1つしかなく，ブートローダー

61



Kernel shutdown and bootApplications 

shutdown

OS reboot

for kernel update

Service is 

running  on 

older kernel

Service starts

on updated kernel 

Downtime

Applications 

boot

(a) Conventional OS kernel update 

(b) Dwarf-based OS kernel update 

Dwarf starts

for kernel update 

Service is 

running  on 

older kernel

Downtime

Updated kernel  

boots in background

Service starts

on updated kernel 

Migrates running 

states and switches

devices

図 5.1: Dwarfによる高速なApp再開

やアップデート後のOSイメージが格納されたルートデバイスが無ければ，アップ
デート後のOSを起動することができない．ブートローダーの実行前の段階でVM
の起動を止めてしまった場合，vCPUコアと割り当てるメモリの確保を行うVMM
の処理までは実行することができるが，OSカーネルのイメージをメモリに展開し，
OS内の初期化を行う処理は実行することができない．これではAppのサービスダ
ウンタイムの短縮効果が限定的になってしまう．

5.3 設計

5.3.1 OS Update Flow

OSカーネルのアップデートを行う場合には，Appの停止，OSの停止，マシンの
再起動，OSの起動，Appの起動，という手順を踏む必要があった．Dwarfでは図
5.1のように，Appを稼働させた状態でアップデート後のOSを並列に起動し，App
の実行状態を受取可能になった時点でAppを一時停止，実行状態をアップデート
後のOSに移してAppの実行を再開させる．
本節では，Appの実行状態を取得するOne-time Checkpoint，アップデート後の

OSを並列に起動するBackground Boot，OSが利用していたデバイスを高速に切り
替えるAttachment-pipeliningについて述べる．
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5.3.2 One-time Checkpoint

アップデート後のOSでAppの実行を再開するために，DwarfではCheckpoint/Restart
と同様，アップデート前の OSカーネル内のメモリオブジェクトから Appの実行
状態を抽出し，アップデート後のOSで再構築する．OS内の障害と異なりOSの
アップデートは予測可能なイベントであるため，アップデートを適用する直前に
一度だけCheckpointを取得すれば良い．本節ではCheckpoint，Recoveryのそれぞ
れについて述べ，既存の Checkpoint/Restartツールと異なる点についても述べる．

CheckpointはAppの実行状態を取得し，Appの再実行が可能な状態で保存する
ことである．Dwarfでは OS内のメモリオブジェクトを参照して，Appの CPU，
Memory，I/Oに関する実行状態からEssential Contextを抽出する．具体的には以下
の通りである．CPUに対しては，レジスタの値，プロセス ID，プロセスの親子・
兄弟・グループ関係，登録されたシグナルハンドラ．Memoryに対しては，利用し
ている仮想アドレス領域の範囲・読み書き実行などの属性，またそのメモリ内容
である．I/Oに対しては展開している各ファイルディスクリプタに対応する情報で
ある．ファイルであればファイル名，読み書きの展開フラグ，シーク位置，などで
ある．パイプであれば，接続され対になっているファイルディスクリプタ番号，書
き込まれたが読み込まれていないバッファ，などである．ソケットであれば，通
信プロトコル，接続相手の識別情報，TCPなど順序情報を持つプロトコルであれ
ばシーケンス番号やACK番号，などである．これらの情報を格納するメモリオブ
ジェクトはOSカーネル内に散在しており，Dwarfのカーネルモジュールが各メモ
リオブジェクトを収集する．

OSのバージョンに依存しない形式でEssential Contextを作成するにあたり，Dwarf
では以下の基準で Checkpointのデータ構造を定義した．

• メモリオブジェクトの値を直接保存可能なもの: ABIやプロトコルによっ
て定義されている値はOSのバージョンによって変更されることはほとんど
ないため，値を直接利用することができる．たとえばファイルの展開フラグ
（O RDONLY，O WRONLY，O RDWR）などは，Appから参照可能なヘッ
ダファイルなどに記述されている．一般的なOSでは互換性のため，一度定
義した値を変更することはなく，該当する機能が廃止されない限り残り続け
る．本研究では後方互換性を保証したOSのアップデートに限定しているた
め，このようなフラグの値は変わることがない．他にも，例えばTCPのシー
ケンス番号やACK番号などの扱いはすべてプロトコルによって定められて
おり，そのビット長，フラグに使われる値の意味はOSのバージョンによら
ず一定である．

• メモリオブジェクトの値を独自形式に変換して保存するもの: 上記以外の場
合は，アップデート前のOSのデータ構造から Essential Contextで独自に定
義したデータ構造に，Essential Context独自のデータ構造からアップデート
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後のOSのデータ構造に変換する処理を，それぞれアップデート前のOSと
アップデート後のOSに組み込む必要がある．これに該当するOS内のデー
タ構造であっても，APIやハードウェアインタフェースに定義された形式に
変換を行うことができれば OSのバージョンに依存しない Essential Context
の宣言が可能である．たとえばあるファイルのパスを表すデータ構造がOS
内でどのように宣言されているかは，OSのバージョンによって異なる可能
性がある．実際にLinux 2.6.39.4と 4.1.6とでは struct dentryや struct inodeな
どのデータ構造の宣言が異なっているが，パスを charの配列として保存する
ことでOSのバージョン間で差異無く保存することができる．

5.3.3 Restart

アップデート後の OSは Essential Contextを VMMから受け取り，OS内のメモ
リオブジェクトを再構築する．Restartの方法は ShadowBuddyと同様であるため，
詳細は 4.3.6を参照．本項ではAppのサービスダウンタイム削減することを目的と
した最適化手法について述べる．

On-demand Page Table Recovery

Appが該当するメモリにアクセスした時に，該当する仮想アドレスと物理ページ
のマッピングを作成することで，Appが持つメモリサイズに比例しない復元処理ダ
ウンタイムを達成することができる．特に匿名のヒープの領域を大量に使うAppが
多い場合に有効である．仮想アドレス領域の復元を行うmmapを行う際に，Dwarf
によって後でメモリページが復元されることを示すフラグを立てておく．Appが
実際にその仮想アドレスにアクセスするとページフォルトが発生する．ページフォ
ルトハンドラ中で，このフラグが立っていた場合は新しいメモリページを割り当て
るのではなく，保存しておいたAppのメモリページからメモリ内容の復元を行う．
この復元はページ単位で行うことが基本であるが，ページフォルトが大量に発

生することから復元後の Appのスループットが低下するという懸念もある．VM
Migrationの Post Copy [78]では bubblingという手法が採用されている．これは空
間局所性に着目し，ページフォルトを起こした仮想アドレス付近は再びアクセスさ
れやすいため優先的にメモリページを復元していくという手法である．Dwarfのメ
モリページ復元においても利用可能で，ページフォルトを起こしたメモリページ
の付近を予め復元しておくことで，ページフォルトが頻発してAppのスループッ
ト低下を抑制することが可能である．
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図 5.2: Zero-copy Memory Recoveryによるメモリ復元

Zero-copy Memory Recovery

障害を起こしたOSと新しく起動したOSは同一マシン上で実行されているため，
Appが使用していた物理ページは直接再利用することができる．図 5.2に，コピー
を行わないメモリ復元の手法を示す．新しいOSはゲスト物理ページフレームを確
保した後，そのページに古いOSが持っていたメモリページを取得するようDwarf
に依頼する．Dwarfは Checkpointを参照して該当する物理ページを取得し，その
アドレスを通知する．OSはその物理ページをページテーブルに設定することで，
メモリコピーを行うこと無くメモリページの復元を行うことができる．
この手法では新しい OSが持つと判断される物理ページが増え続けてしまうた

め，復元によって割り当てた分のメモリページを新しい OSから回収する必要が
ある．そのため現在の実装では，OSがゲスト物理ページフレームを確保する際に
OSに割り当てられていた物理ページを回収し，復元先の物理ページと交換するこ
とで解決した．ある仮想アドレスに対応する物理ページを切り替えたため，復元
処理の後は TLBフラッシュを行う．

One-copy Memory Recovery

前項のZero-copy Memory Recoveryでは，再起動後のOSが仮想アドレスに対応
する物理ページのマッピングを作成，ShadowBuddyに通知して対応する物理ペー
ジを割り当てるという処理が必要であった．しかし再起動後のOSに物理ページを
引き継ぎ続ければ，VMに割り当てたメモリ量に齟齬が生じるため，再起動後の
OSに割り当てていた物理ページを取り除いてからメモリページの復元を行う．こ
の物理ページがCPUのキャッシュに存在する場合は，復元後も取り除かれた物理
ページへのアクセスを続けてしまう可能性があるため，CPUキャッシュをフラッ
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シュする必要がある．しかし 1つのメモリページの復元を行うたびに TLBキャッ
シュをフラッシュすることはランタイムオーバヘッドとなってしまう．

CPUアーキテクチャによっては，CPUキャッシュをフラッシュするためにかか
る時間とその後に発生する TLBミスなどによるランタイムオーバヘッドが，単純
に 4KBのメモリをコピーする時間より長い場合がある．このような場合にはあえ
てZero-copy Memory Recoveryを行うより，メモリのコピーによる復元を行うこと
でAppのスループット低下を抑制することができる．
復元がされていないメモリにAppがアクセスするとページフォルトが発生し，OS

のページフォルトハンドラに飛ぶ．OSは通常通りメモリを割り当てた後，Dwarf
にメモリ内容のコピーを依頼する Hypercallを発行し，ハンドラから Appに実行
を戻すことができる．4KB分のメモリコピーが行われるためCPUのキャッシュが
汚染されるが，TLBキャッシュを失うより高速に動作する場合がある．古いOSが
持っていたページは不要となるため解放される．しかし古いOSはもう再稼働する
ことがないため，TLBフラッシュを行う必要はない．新しいOSでもページマッピ
ングの対応を無効にしなければならないエントリが存在しないため，TLBフラッ
シュを行う必要はない．

5.3.4 Shortening Downtime

本項ではAppのダウンタイムを削減するための 2つの手法，Background Bootと
Attachment-pipeliningについて述べる．Backgroud BootはAppの Checkpoint取得
を行う前に予めアップデート後のOSを起動しておく手法で，サービスダウンタイ
ムの削減の大半を占める．Attachment-pipeliningは時間のかかるデバイスの引き継
ぎ処理をパイプライン化することで，アップデート後のOSの初期化処理をなるべ
く早く実行するために役に立つ．

Backgroud Boot

VMMの一般的な機能を用い，アップデート後の新しいOSカーネルをバックグ
ラウンドで起動する．カーネルの起動はルートデバイスを利用する直前で一時停
止させ，デバイスがアップデート前のOSから引き継がれるまで待つ．この処理は
古いカーネルがプロセスを実行している最中から行うことができるため，カーネ
ルの起動にかかる時間の大半をダウンタイムから除外することができる．図 5.3に
通常のOS再起動と，Background Bootによるダウンタイムの少ないOS起動方法
の違いを示す．
新しい OSカーネルの準備には，利用する VMMやブート方法によって様々な

手法を採用することができる．例えば Xenでは，ホスト OS内に存在するカーネ
ルイメージを用いてVMを起動する事ができる．OSがアップデートしたカーネル
のイメージを作成してホストOSに転送しておくことで，アップデート後のOSの
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図 5.3: Background BootしたOSへのAppの移送

Background Bootが可能である．またNFS Bootを使用している場合には，NFS側
に新しい OSカーネルのイメージを用意すればそちらを用いて VMを起動するこ
ともできる．このように，新しいOSを起動するためには必ずしもディスク装置が
必要なわけではなく，OSのブート処理のうち CPUの初期化やメモリの初期化と
いった処理はデバイス無しでも行うことができる．

Attachment-pipelining

デバイスの引き継ぎは，古いOSカーネルからのデバイスのデタッチ，新しいOS
カーネルへのデバイスのアタッチによって行われる．デタッチ処理は古いカーネ
ルがデバイスドライバの解放を行い，キャッシュのフラッシュなどが発生する場合
がある．このためアタッチ処理に比べて長時間かかることがある．
図 5.4にAttachment-pipeliningでNICとディスクの切り替え手順を示す．複数の

デバイスを引き継ぐ場合，ディスク装置のうちルートデバイスのデタッチ＆アタッ
チが終了した時点でカーネルの初期化は再開させることができる．先にルートデ
バイスのデタッチ＆アタッチを終えてから新しいOSカーネルの初期化を行わせ，
それと並行してネットワークなど他のデバイスをデタッチ＆アタッチすることで，
ダウンタイムを削減することができる．引き継ぎを行うデバイスには，PCIなど
で接続された実デバイス（Disk，NICなど）の他，VMMによってソフトウェア的
に作られた仮想デバイス（Virtual Disk，Virtual NIC），ネットワーク経由で Disk
を利用することのできるNFSなども利用可能である．これらのデバイスを安全な
タイミングで古いOSから切断し，新しいOSへの再接続後に Essential Contextを
参照して状態を再現する．例えばTCP/IPの通信を行っているAppがあればソケッ
トを作成し，シーケンス番号やACK番号を適切に設定した後ネットワーク通信を
再開させる．
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図 5.4: Process MigrationとAttachment-pipeliningの並列実行

表 5.1: Dwarfの実験環境

Host Guest
CPU Xeon E3-1240 4cores 8threads 8vCPU
Memory 16GiB 12GiB
Disk 500GB HDD 240GB SSD(PCI Pass)/40GB vDisk
NIC 1Gbps 1Gbps(PCI Pass)/vNIC
OS Linux 3.10.7 on Xen 4.5.0 Linux 2.6.39.4/3.18.35/4.1.6

5.4 実験
Dwarfは機能に合わせてOSとVMMのそれぞれに実装を行った．One-time Check-

point/RestartはOSに実装を行い，Linux 2.6.39.4は 2719行，Linux 3.18.35とLinux
4.1.6は 2714行の改変を行った．Background BootとAttachment-pipeliningは主に
VMMに実装を行い，スクリプトなども含めて 500行程度の改変を行った．

DwarfがAppの実行状態を保存し，短いダウンタイムでAppを再開することが
できることを実験によって確認する．実験環境は表 5.4に示す．

5.4.1 マイクロベンチマーク

AppのCheckpoint/Restart時間はAppの特徴によって異なる．どのような特徴の
Appが長い時間を要するのか，またその時間はどれほどかを調べるためにマイク
ロベンチマークを実行した．ベンチマーク用のプログラムは自作し，プロセス数
を 1から 64個まで，メモリサイズを 1KBから 12GBまで，展開ファイル数を 1か
ら 4000個まで，展開ソケット数を 1から 4000個まで，変化させた．評価を行う
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図 5.5: 各資源の使用量を変化させた時の Checkpoint/Restartの所要時間

ために，Checkpoint/Restartそれぞれの所要時間と，AppのCheckpointが開始して
からRestartが終わるまでのサービスダウンタイムを計測した．この実験では，古
いOSも新しいOSもともに Linux 2.6.39.4で行った．結果を図 5.5に示す．
メモリを復元する時間以外はすべてその量と正の相関がある．メモリ量を変化さ

せた実験だけRestartにかかる時間だけが一定になっているのは，新しいOS上で行
うメモリの復元がオンデマンドに行われているためである．AppのRestart時には
メモリのマッピングは復元しないため，Restart後に復元されていないページにアク
セスするとページフォルトが発生する．OSは Essential Contextからページフォル
トを起こした仮想アドレスに対応する物理ページ番号を調べてHypercallを発行し，
VMMは古いOSの物理ページの内容を用いてメモリを復元する．Checkpoint/Restart
の所要時間の支配項となっているのはメモリマッピングの保存時間である．

5.4.2 サービスダウンタイムの削減

Background BootとAttachment-pipeliningによるOS再起動時間の削減が，どれ
だけAppのサービスダウンタイムを削減することができるのか実験を行った．こ
の実験は Linux 2.6.39.4で，Disk，NICともに PCI Passthroughを利用した環境で
実行した．
図 5.6にその結果を示す．通常の再起動を行うと 26sec程度のダウンタイムが発

生していたが，Dwarfを利用することで 5sec程度に削減することができた．PCI
Passthroughで物理デバイスを直接 VMに渡す場合，OSが直接デバイスを操作す
るため高スループットを達成することができる．物理デバイスの初期化処理は仮
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図 5.7: 各最適化手法の有効/無効を変化させたときのダウンタイムの変化

想デバイスの初期化処理に比べて時間を要するため，ダウンタイムが 5secと長引
いてしまった．
次にBackground Boot，Attachment-pipelining，Zero-copy Memory Recoveryの効

果を確かめるために，(1)通常の再起動，(2)Background BootとAttachment-pipelining
を有効にしたもの，(3)Background BootとZero-copy Memory Recoveryを有効にし
たもの，(4)3手法全てを有効にしたもの，でダウンタイムの比較を行った．結果
を図 5.7に示す．最もダウンタイムを削減することに貢献した手法は Background
Bootであり，ダウンタイムの半分程度を削減している．Attachment-pipeliningと
Zero-copy Memory Recoveryの貢献は数百ミリ秒程度であるがダウンタイムの削減
に貢献している．利用するデバイスが増えたりAppが使用するメモリ量が増えれ
ば，これらの手法による削減効果も大きくなることが見込まれる．
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図 5.8: キャッシュを持つAppのスループット

5.4.3 Appスループットの維持

DBMSはユーザ空間のメモリ上にキャッシュを持ち，DBへのアクセスを高速化
している．DBMSの再起動後はキャッシュが失われてしまうため，MySQLでは再
起動直後にキャッシュの再構築を行う．キャッシュを再構築する処理の間にもリク
エストが到来すれば，その間スループットは低下してしまう．Dwarfを利用するこ
とでMySQLはメモリ上のキャッシュを維持することができ，再起動の後もスルー
プットが低下しないことを示す．ベンチマークにはSysbenchのOLTPのワークロー
ドを用い，1Gbpsのネットワークで接続されたマシンから 8,000,000回の SELECT
クエリを実行した．
図 5.8に示す通り，ダウンタイムはDwarfが 5sec，通常の再起動が 30secである．
しかし通常の再起動を行った後はMySQLのキャッシュが無く，その再構築を行っ
ている間スループットが大幅に低下している．Dwarfではダウンタイムが短いと
いう利点だけでなく，メモリ上のキャッシュを失わなかったことでスループットが
再起動前の水準を維持することができている．

5.4.4 OSアップデートの適用

Apache Web Serverを稼働させたまま，Linux 2.6.39.4から Linux 3.18.35にアッ
プデートを行う．Linuxはこのバージョンの間で改良され続け，特にネットワーク
I/Oはスループットが飛躍的に向上している．ベンチマークには ApacheBenchを
用い，WebサイトへのGETリクエストを繰り返したときのスループットを計測し
た．本実験は，デバイスは物理デバイスの PCI Passthrough接続ではなく，仮想デ
バイスにて実験を行う．
結果を図 5.9に示す．デタッチや初期化の速い仮想デバイスを用いることでダウ
ンタイムは更に短くなり，3secとなっている．これはApache自体は 2.13secで復元
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できたものの，TCPの再送間隔が 1sec，3sec，…となっているためである．スルー
プットはアップデートによって 2倍以上と飛躍的に向上し，Appの実行を継続し
つつアップデートの恩恵を受けることができた．実験は Linux 2.6.39.4から Linux
4.1.6へのアップデートも行い，同様の結果を得ることができた．Linux 2.6.39.4の
公開からLinux 3.18.35が公開されるまでの間は約 3年であり，大量のアップデート
を含んでいる．このような大規模なアップデートを一度に適用することはDynamic
Patchingにはできない．

5.5 考察

5.5.1 ダウンタイムのさらなる削減

ダウンタイムは可能な限り短いことが好ましい．Dwarfでは約 2secのダウンタ
イムを達成したが，この 2secのうち多くを占めるのはデバイスのデタッチ＆アタッ
チとOSの初期化処理である．OSのデバイスドライバ手を加えることでデタッチ＆
アタッチの所要時間を減らしたり，ブート処理の順序を変更することでさらなる
並列化を可能とすることが考えられる．
また近年は 1TBを超えるメモリを搭載したマシンも登場しており，大量のメモ
リを使用するAppのダウンタイムを増加させないことが必要である．Dwarfでは
メモリサイズに比例してAppのCheckpointにかかる時間が増加しており，大量の
メモリを使う Appが稼働している場合には Checkpointの時間がダウンタイムの
支配項となる可能性がある．メモリサイズに比例しないダウンタイムを達成する
Checkpoint手法を実現することで，そのような環境であっても短いダウンタイム
を達成することが可能となる．
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5.6 まとめ
本章では，OSアップデート時にAppの実行を引き継ぎ，そのダウンタイムを抑

制するDwarfについて述べた．Background BootはAppの稼働中に稼働中にアップ
デート後のOSを立ち上げ，Appの停止，OSの停止，マシンの再起動の 3つの時間
を並列化して隠蔽することができた．Attachment-pipeliningはルートデバイス以外
のデバイス切り替え処理を並列化することでダウンタイムを削減した．特にデタッ
チに時間がかかるデバイスに対して有効である．物理デバイスを PCI Passthrough
で接続した場合は 5sec程度，仮想デバイスを利用した場合には 2sec程度と短いダ
ウンタイムを達成することができた．OSのバージョンへの依存度が低い Essential
Contextを用いることで，3年分のアップデートを一度に適用しつつAppの実行を
継続することが可能である．

Essential Contextは OSごとに異なる形式で定義しなければならないが，Dwarf
は冗長なハードウェアや特殊なハードウェアを必要とせず，またDwarfは特定の
OS構成方法に依存するわけではないため，多くのOSで採用することができる仕
組みである．またDynamic Patchingとは異なり，大規模アップデートでも利用可
能であることを実証した．
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第6章 結論

6.1 まとめ
コンピュータシステムの信頼性の要はOSである．しかしOSには未発見のもの

も含め多くのバグが含まれていることがよく知られており，コンピュータシステム
全体の信頼性を低下させる要因となっている．バグの入ったコードをCPUの高い
実行権限で実行するため，またOS内の Failureはその上で稼働するすべてのApp
に影響を及ぼすため，OS内のバグによって引き起こされる Failureはより深刻で
ある．OSのバグはアップデートによって取り除かれるが，OSのアップデートを
適用するための再起動はAppの稼働時間を低下させ，可用性を損なってしまう．
そこで本研究では，Appの実行を再起動後のOSに引き継ぐために必要なEssential

Contextを定義した．これはOSの Failureが発生した場合でも，OSのアップデー
トを適用する場合にも利用することができる．OSの再起動を行うことで，Failure
が発生して実行が継続できない OSに変わって Appの継続実行が可能となり，ま
たあらゆるアップデートを適用可能となる．Appは再起動直前の実行状態を保持
したまま，再起動後のOS上で再開させることができる．

ShadowBuddyとDwarfの実装により，Essential ContextはVMMによっても，OS
カーネルによっても作成することができることを示した．OS内で Failureが発生
することを想定する場合には VMMから Appの保護と Essential Contextの作成を
行う必要があるが，OSカーネルのアップデート時に利用する場合はどちらのレイ
ヤから作成しても良い．
本論文で提案した Essential Contextは，OSカーネル内の FailureとOSカーネル
のアップデートという，どちらもコンピュータシステムの信頼性を低下させるイ
ベントに対し，その信頼性低下を抑制することで統一的な解決を行うことができ
る．OSカーネル内で Failureが発生しても，再開したAppの実行状態は Failure発
生前のものを維持することで保全性が保証されており，Failureから高速に復帰で
きることから高い保守性を実現することができる．またOSのアップデートによっ
て発生するAppのダウンタイムについても，これを短縮することで可用性の低下
を抑制することができる．DwarfではAppの一時停止から再開までのダウンタイ
ムを 2sec程度まで達成しており，通常通りのOS再起動に比べて約 90%程度のダ
ウンタイムを削減することができた．
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6.2 今後の展望

6.2.1 機密性の向上

Essential Contextは，短いダウンタイムでAppを再開させることで可用性を向上
させ，OSを確実にアップデートさせることで狭義の信頼性を向上させ，発生した
FailureからのAppの復元を可能とすることで保守性を向上させ，OS内の Failure
によって発生するエラープロパゲーションからAppの実行状態を保護することで
保全性を向上させた．そこで機密性についても向上させることで，さらなる信頼
性の向上を達成することができる．

Malwareの中にはOSの脆弱性をつき，OSの権限を乗っ取ったり本来アクセス
できない資源へのアクセスを可能とするものも存在する．OSの権限でアクセスが
なされるため，App間の Isolationを超えてアクセスが可能である．Appのメモリ
内容をMalwareが取得することで，パスワードや暗号鍵などの Sensitive Dataが流
出してしまう可能性がある．OSはAttack Surfaceが広いため，その脆弱性をつい
た Rootkitによる攻撃が成立しやすい．Rootkitが狙う OSと Appのインタフェー
ス，すなわちAPIは多岐にわたっている．例えば Linuxでは 300を超えるシステ
ムコールが実装されており，またその引数も豊富でOS内の関数の処理を切り替え
ることができる．そのため十分にテストされていないコードも存在し，脆弱性が
残されたままになることもある．

ShadowBuddyの EPT-level Protectionでは，OS内の Failureを想定して OSのエ
ラープロパゲーションがAppの持つユーザ空間のメモリを不正に書き換えること
を防いでいた．そこで EPTの設定を変更し，OSがAppのメモリ空間の読み込み
を行うことも禁止することでMalwareの攻撃によってAppのメモリ内容が流出す
ることを防ぐことが可能である．システムコールに利用する引数やそのメモリ内
容は流出する可能性があるが，その他のスタックやヒープ上のメモリオブジェク
トはOSから参照することができなくなる．すべてのMalwareからの攻撃を防ぐこ
とができるわけではないが，OSの脆弱性をついたメモリ読み込みを行うMalware
の攻撃は防ぐことができる．

6.2.2 FailureやAppへの攻撃の検知

OS内の Failureを検知する方法には，OS内でメモリオブジェクトに不正な値が
格納されていないかを検査したり，ハードウェアで起こった例外のハンドラ内で
判断を行ったりするものが存在する．OS内で発生した Failureや脆弱性をついた
攻撃を素早く検知し，OSを再起動することで信頼できないOS上でのAppの稼働
をより安全にすることができる．

ShadowBuddyでは新たに，Appのメモリ空間への書き込みを禁止することで，
Appが意図しない領域へのOSからの書き込みを Failureとして検知することがで
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きた．OSのメモリ空間内に存在しているページテーブルは ShadowBuddyのプロ
トタイプでは保護の対象外であった．そこでOS内のページテーブルを書き込み禁
止にし，その変更を逐一監視する手法によって，ページテーブルを不正に操作す
ることによってAppの Control Flowを攻撃する Iago Attack [113]を検知すること
ができる．ただし，

Essential Contextとは本来Appの実行再開に必要なCheckpointを指していたが，
これを作成するために採用された ShadowBuddyという手法が FailureやAppへの
攻撃を検知できるという副次的な効果を得ることができた．OSからのAppへの不
正な書き込み，OSによるページテーブルの破壊以外にも検知可能な Failure・攻撃
を増やすことで，より信頼性の高いコンピュータシステムを構築することが可能
となる．

6.2.3 OSのMulti-version Execution

複数バージョンのプログラムを並列に実行し，その挙動の履歴からプログラム
の不具合を検出する手法はMulti-version Execution，N-version Execution，Multi-
Variant Executionなどと呼ばれている．あるプログラムのアップデートによってバ
グが導入されてしまった場合，その前のバージョンとアップデート後のバージョ
ンとを平行あるいは並列に実行した場合，プログラムの挙動が変わることがある．
この挙動の変化を検知し原因を特定することで，バグの検出をすることができる．
またあるバージョンで Faultが発生してしまったとしても，他のバージョンのも
のは引き続き実行可能であり，Faultに強い実行環境とすることができる．さらに
あるバージョンの脆弱性をついた攻撃が実行されたとしてもその結果はバージョ
ンごとに異なり，その結果の違いから攻撃を検知することもできる．このように
Multi-version Executionは狭義の信頼性と保全性を向上させることができる．

Multi-version ExecutionはAppに対しては実現されている [114, 115, 116]が，OS
に対しては実現されていない．複数バージョンのOSを実行することで，OS内の
バグの検出やMalwareからの攻撃の検知，Faultが発生しても別バージョンでの継
続実行など，信頼性を向上させることができる．OSのアップデートが発生した
時には，並列実行しているバージョンに加える．Essential Contextによって新しい
バージョンの OSにおいても同じ Appの実行状態で起動することができる．ある
バージョンのOS内で Faultが発生したとしても，Essential ContextはOSから保護
されているため別のバージョンには影響がない．Essential ContextをMulti-version
Executionと組み合わせることで，より信頼性の高いコンピュータシステムとする
ことが可能である．
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6.2.4 他のシステムソフトウェアへの適用

本研究は特定のOS構成方法に依存しないよう設計を行ったが，実際には Linux
と Xenに対して実装を行った．他の OSにも本研究の手法を適用することで，こ
の目的を達成していることを検証することができる．特に Library OSやXenより
軽量なVMMに適用することで，高速かつ高信頼なApp実行環境を達成すること
が見込める．
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